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IntrodutionDepuis quelques années, un grand nombre de travaux ont été e�etués sur la topologie de l'in-ternet, a�n de mieux omprendre sa struture. Ces études visent d'une part à mieux onnaitre latopologie de l'internet, et d'autre part à omprendre les divers phénomènes pouvant se produire surle réseau, tels que des phénomènes de propagation (par exemple la propagation d'une ongestion),la résistane aux pannes, et.L'internet est onstitué de plusieurs millions de mahines. On peut étudier la topologie de l'inter-net à plusieurs niveaux : au niveau des adresses ip, des routeurs ou au niveau des systèmes autonomes(as). L'étude de la topologie de l'internet passe d'abord par un proessus de mesure ar elle n'estpas diretement disponible. Ce proessus de mesure peut s'avérer très omplexe à mettre ÷uvre.Diverses méthodes ont été déployées pour fournir une arte de la topologie de l'internet, que esoit au niveau des adresses ip, des routeurs ou des as. Obtenir une arte la plus omplète possible dela topologie de l'internet reste toutefois une question di�ile, ar les vues obtenues par es di�érentesméthodes sont partielles.De nombreux travaux ont de plus montré que le proessus de mesure peut induire un importantbiais sur la topologie observée, 'est à dire que l'on peut observer des hoses qui n'existent pas dans latopologie réelle. Il est don apparu néessaire d'étudier le proessus de mesure, plus partiulièrementle biais qu'il induit a�n de trouver les moyens pour le orriger ou le réduire. Ces études relèvent dudomaine de la métrologie.Tous es travaux s'insrivent dans le adre général de l'étude des graphes de terrain, 'est-à-direles graphes issus de ontextes réels. On peut iter par exemple le graphe des ateurs reliés s'ils ontjoué dans un même �lm, les graphes d'interations entre protéines ou entre gènes, les graphes obtenudes réseaux de transports routiers, d'életriité, les graphes du Web, et bien sûr la topologie de l'in-ternet, et d'autres enore. Malgré leurs origines diverses, la plupart de es graphes ont des propriétésqualitatives ommunes. De plus, un ertain nombre de questions sont ommunes à l'ensemble desgraphes de terrain. De nombreux travaux se sont ainsi intéressés à la mesure et à la métrologie desgraphes de terrain, à leur analyse et à leur modélisation [35℄.La dynamique de l'internet est un sujet extrêmement di�ile. Il est déjà très di�ile de mesurerla topologie de l'internet ; obtenir sa dynamique qui onsiste à répéter plusieurs fois la mesure desa topologie est enore plus déliat. Il y a ependant des travaux qui ont débuté dans le but deomprendre la dynamique de l'internet, mais es travaux onernent prinipalement les systèmesautonomes (as). Il faut aussi noter que la mesure est e�etuée souvent à une éhelle de temps élevée.Il existe don des résultats qui onernent les as, ou ertaines anomalies de routage au niveau desadresses ip, mais en général on onnait très peu de hoses sur la dynamique de l'internet.A�n d'aborder l'étude de la dynamique de la topologie au niveau ip, nous introduisons unenouvelle approhe : nous nous intéressons à la dynamique observée à partir d'une mahine donnée.Une vue ego-entrée onsiste en e qu'une mahine peut voir de la topologie autour d'elle. C'est5



6 TABLE DES MATIÈRESun objet faile à mesurer en un temps relativement ourt, e qui permet de répéter la mesure à unefréquene élevée et apturer une dynamique intéressante. Nous avons don onçu un outil permettantde mesurer e�aement une vue ego-entrée ave lequel nous avons e�etué massivement des mesures,dites radar, qui onsistent en des mesures périodiques de vues ego-entrées.Ce mémoire est organisé autour de e prinipe omme suit.Le hapitre 1 onstitue un préambule. Nous rappelons les notions et les dé�nitions néessairespour omprendre e mémoire, puis nous présentons l'état de l'art ainsi que notre positionnement.Dans le hapitre 2 nous présentons le nouvel outil de mesure que nous avons onçu, appelétraetree. Il permet d'e�etuer une mesure ego-entrée de manière rapide et e�ae. Nous avonse�etué une ampagne de mesure à partir d'une entaine de moniteurs répartis dans le monde. Nousprésentons les données obtenues et les analyses préliminaires que nous avons e�etuées. Les donnéessont librement disponibles. Les résultats de e hapitre ont fait l'objet d'une publiation [37℄.Dans le hapitre 3 nous analysons la dynamique des vues ego-entrées en utilisant les donnéesradar. Nous nous intéressons à une observation inattendue : la déouverte ontinuelle d'adresses ippar un moniteur à un rythme important. Nous présentons les di�érentes investigations que nousavons menées pour omprendre et apporter une expliation à e phénomène. Nous montrons que lapart de la dynamique de routage dans e phénomène est très importante. Ces travaux ont fait l'objetd'une publiation [39℄.Le hapitre 4 onerne une étude métrologique à partir des données radar. Nous étudions ommentles propriétés de la topologie mesurée évoluent quand on fait varier les ensembles de moniteurs et dedestinations. Nous montrons que l'in�uene du hoix et du nombre de moniteurs et de destinationsn'est pas la même selon la propriété onsidérée. Nous on�rmons ertains résultats obtenus parsimulations, et apportons un nouvel élairage sur ette question. Un artile présentant es travaux aété soumis.



Chapitre 1PréliminairesCe hapitre ontient les éléments qui permettront au leteur de se situer dans le ontexte denotre travail et de se familiariser ave ertains termes et notions qui sont ouramment utilisés dansle mémoire.Ce hapitre est onstitué de deux grandes parties. La première ontient essentiellement un rappelsur les graphes et des notions liées à l'internet et plus généralement au réseau. La deuxième partiefait un état de l'art du domaine et donne le ontexte dans lequel notre ontribution se positionne.1.1 RappelsCette setion a pour but de rappeler les di�érentes notions, dé�nitions et terminologies utiliséesdans e mémoire.Nous ommençons par rappeler des dé�nitions de la théorie des graphes, puis nous donnons lesprinipales notions statistiques utilisées pour dérire de grands graphes, et en�n nous présentons demanière rapide les notions du fontionnement de l'internet qui nous seront néessaires.1.1.1 GraphesUn graphe G est un ouple d'ensembles V et E. On érit G � pV, Eq. V est un ensemble �nidont les éléments sont appelés les sommets (ou n÷uds) de G. E est un sous-ensemble de V � V etses éléments sont appelés les arêtes (ou liens) de G. Le graphe G est dit orienté quand on onsidèrel'ordre dans les ouples qui onstituent l'ensemble E. Dans e as on utilise le terme ar (au lieud'arête) pour désigner un élément de E. Toutes les dé�nitions qui vont suivre onernent uniquementles graphes non orientés, sauf indiation ontraire.Pour toute arête e � pu, vq P E, on dit que l'arête e est inidente à u et v, qui sont appelésles extrémités de e. Pour toute arête pu, vq P E, on dit que u est voisin de v et inversement. Levoisinage d'un n÷ud u P V est l'ensemble de ses voisins ; on le note Npuq � tv P V |pu, vq P Eu. Ledegré du n÷ud u, noté d�puq, est le nombre de ses voisins, 'est-à-dire le ardinal de son voisinage :
d�puq � |Npuq|.Un hemin est une séquene x1, x2, . . . , xk de n÷uds de G, ave k ¥ 2, telle que pour tout
i P v1, k�1w, pxi, xi�1q P E. La longueur du hemin x1, x2, . . . , xk est k�1. Un hemin est élémentairesi tous ses n÷uds sont distints.Un yle est une séquene x1, x2, . . . , xk de n÷uds de G, ave k ¥ 3, tel que x1, x2, . . . , xk estun hemin dans G et pxk, x1q P E. La longueur du yle x1, x2, . . . , xk est k. Si G ne possède auun7



8 CHAPITRE 1. PRÉLIMINAIRESyle, on dit que G est aylique.On appelle distane dpu, vq entre deux n÷uds u et v de G la longueur d'un plus ourt hemin quiles relie, s'il en existe un (il peut en exister plusieurs). Sinon on �xe par onvention dpu, vq � 8.Un graphe H � pVH , EHq est un sous-graphe de G � pV, Eq si VH � V et EH � E. G � pV, Eqest un graphe omplet si E � V � V . On désigne par Kn un graphe omplet à n n÷uds.Une omposante onnexe d'un graphe est un ensemble C de n÷uds maximal par rapport à l'in-lusion tel que, pour toute paire de n÷uds x, y dans C, il existe un hemin de x vers y. Un grapheest dit onnexe s'il est omposé d'une seule omposante onnexe.Un arbre est un graphe non orienté onnexe et aylique. Dans un arbre, il existe un et unseul hemin entre toute paire de n÷uds. Un graphe aylique non onnexe est appelé une forêt. Unarbre enrainé est un arbre dans lequel l'un des n÷uds se distingue des autres. On appelle e n÷udpartiulier raine.Soit u un n÷ud d'un arbre enrainé T de raine r. Un n÷ud x quelonque sur le hemin de r à
u est appelé anêtre de u. Si x est un anêtre de u, alors u est un desendant de x. Si le dernier liensur le hemin de la raine r vers le n÷ud u est px, uq, alors x est le père de u et u est un �ls de x. Laraine est le seul n÷ud qui n'a pas de père. Deux n÷uds qui ont le même père sont appelés frères.Un n÷ud qui n'a pas de �ls est appelé feuille.La longueur du hemin entre la raine r et le n÷ud u est appelée profondeur de u dans l'arbre.La plus grande profondeur est la hauteur de l'arbre.1.1.2 StatistiquesDe nombreuses statistiques ont été introduites dans l'étude des graphes de terrain. Nous allonsprésenter quelques statistiques parmi les plus utilisées.Nombre de n÷uds, de liens, de triplets et de trianglesCes statistiques onsistent à dénombrer les strutures de base de un à trois n÷uds dans le graphe,voir �gure 1.1. Il s'agit du nombre de n÷uds, de liens, de triplets et de triangles qui interviennentégalement dans d'autres dé�nitions statistiques plus omplexes.

noeud tripletlien triangle

Fig. 1.1 � Strutures élémentaires de trois n÷uds au plus.Le nombre de triplets est le nombre de paires de liens inidents à un même n÷ud. Le nombre detriangles est le nombre d'ensembles de trois n÷uds tous reliés deux à deux.



1.1. RAPPELS 9Degré moyen, densitéLe degré moyen d'un graphe, noté d�, est la moyenne des degrés de tous ses n÷uds :
d�� 1

n
v̧

dpvq � 2m

n
.La densité du graphe G, notée δ, est le rapport entre son nombre de liens et le nombre maximumde liens qui peuvent exister entre les n÷uds. En d'autres termes, il s'agit du nombre de liens dugraphe divisé par le nombre de liens du graphe omplet de même nombre de n÷uds :

δ � 2m

npn � 1q .Distane moyenne et diamètreLa distane moyenne d'un n÷ud u dans un graphe vers tous les autres n÷uds est :
dpuq � 1

n� 1
v̧�u

dpu, vq.La distane moyenne du graphe est la moyenne des distanes de tous ses n÷uds :
D � 1

n
u̧

dpuq.Notons que la dé�nition i-dessus n'a d'intérêt que si le graphe est onnexe. En pratique, si legraphe n'est pas onnexe (e qui est souvent le as) on onsidèrera la distane moyenne dans la plusgrande omposante onnexe.Le diamètre est la plus grande distane entre deux n÷uds du graphe.Coe�ients de lusteringLe onept de lustering évalue la tendane générale observée dans les graphes de terrain à avoirdes liques dans le voisinage des n÷uds. Le oe�ient de lustering mesure la probabilité que si deuxn÷uds i et l sont onnetés à un même n÷ud j, i et l soient aussi onnetés.Il existe dans la littérature deux dé�nitions légèrement di�érentes pour aluler le oe�ient delustering, qu'on désigne en général par lustering global et lustering loal.Le oe�ient de lustering global (gc) ompte le nombre de triplets onnetés qui sont aussi destriangles. Aussi appelé rapport de transitivité, il est exprimé de la façon suivante :
gc � 3N▽

N_ ,où N▽ désigne le nombre de triangles et N_ désigne le nombre de triplets onnetés dans le graphe.Le oe�ient de lustering loal lcpvq d'un n÷ud v est la probabilité qu'un lien existe entre deuxde ses voisins. On l'exprime formellement omme suit :
lcpvq � 2.|ENpvq|

dpvq.pdpvq � 1q ,



10 CHAPITRE 1. PRÉLIMINAIRESoù ENpvq � E X pNpvq � Npvqq est l'ensemble des liens qui existent entre les voisins du n÷ud v. Iln'est dé�ni que pour les n÷uds dont le degré est au moins égal à 2. Le oe�ient de lustering loald'un graphe est la moyenne des oe�ients de lustering loaux de ses n÷uds :
lc � 1|v P V, dpvq ¥ 2| ¸

v,dpvq¥2

lcpvq.Le lustering loal peut être interprété omme la densité du voisinage d'un n÷ud et dans e sensil mesure la densité loale.Distribution des degrésLa distribution des degrés pk d'un graphe est dé�nie omme étant la probabilité qu'un n÷udhoisi de façon aléatoire dans le graphe ait un degré k.La distribution des degrés peut être homogène (toutes les valeurs sont prohes de la moyenne,omme dans une distribution de Poisson ou Gaussienne) ou hétérogène (il y a un éart importantentre les valeurs, ave plusieurs ordres de grandeur entre elles : il y a beauoup de n÷uds de faibledegré et très peu de n÷uds de fort degré, et tous les omportements intermédiaires).Quand une distribution est hétérogène, il y a un sens à mesurer l'hétérogénéité plut�t que la valeurmoyenne, qui est peu représentative. Dans ertain as, ela est possible en faisant orrespondre ladistribution à une loi de puissane, 'est-à-dire une distribution de la forme pk � k�α. Alors l'exposant
α peut être onsidéré omme un indiateur du niveau d'hétérogénéité de la distribution.1.1.3 Notions de réseau et de l'internetNous allons donner les dé�nitions des termes et des notions de réseau informatique que nousutilisons dans e mémoire. Certaines dé�nitions ont souvent une équivalene dans la théorie desgraphes mais la onnotation réseau est néessaire pour saisir le ontexte.Pour dé�nir l'internet, on dit souvent que 'est un réseau de réseaux. Un réseau est un ensembled'ordinateurs (qu'on appelle généralement h�tes) onnetés de telle sorte que haun d'eux puisseommuniquer ave tous les autres. La onnexion entre les h�tes est possible grâe à deux omposantes :le matériel et le logiiel. Le matériel réfère aux éléments physiques du réseau, tels que les ordinateurs etles lignes de ommuniation. La omposante logiielle fait référene à l'ensemble des programmes quise hargent de l'éhange des données à travers les omposantes physiques. Les logiiels qui dé�nissentles opérations sur le réseau sont souvent appelés protooles pare qu'ils dé�nissent un ensemble destandards qui régissent la ommuniation.Le protoole tp/ip de l'internet ontient une famille de protooles dans laquelle le protoolede ontr�le de transmission (Transmission Control Protool : tp) et le protoole internet (InternetProtool : ip) sont les plus importants. Le protoole ip dé�nit un espae d'adresses uniques. Pourrejoindre l'internet, haque h�te doit don posséder une adresse unique qui est utilisée pour l'identi�era�n de pouvoir ommuniquer ave lui. Une adresse ip est un nombre de 32 bit divisé en quatre hamps.Chaque hamp, séparé par un point, est spéi�é par un otet (8 bit). Ainsi haque adresse ip estonstituée de quatre nombres pris entre 0 et 255, par exemple 45.249.45.8.Les routeurs sont les éléments de base dans l'internet. Leur prinipal r�le est d'aheminer l'infor-mation de prohe en prohe depuis sa soure jusqu'à sa destination. Un routeur a plusieurs interfaes,qui sont des ports d'entrée et de sortie lui permettant de ommuniquer ave d'autres routeurs. L'in-formation transite don de routeur en routeur depuis la soure jusqu'à la destination.



1.1. RAPPELS 11Les routeurs jouent un r�le essentiel dans l'internet ar ils assurent sa onnexité. Chaque routeurmaintient une table de routage, qui indique, pour haque destination, auquel de ses voisins les paquetsorrespondants doivent être envoyés.Le routage est le méanisme par lequel les hemins sont hoisis pour aheminer les données versune destination. Il s'agit d'un proessus déentralisé. Cette aratéristique a le grand avantage quetous les routeurs ont en prinipe une importane égale : la défaillane de l'un d'eux n'empêhe pasle fontionnement du réseau, puisque les routeurs peuvent déider en temps réel de faire suivre lespaquets à travers un hemin di�érent.Une route est un hemin suivi par des paquets dans le réseau. Sa longueur est le nombre de sauts,'est à dire le nombre de passages d'une mahine à la suivante, e�etués par les paquets.L'équilibrage de harge ou load balaning est un système de routage des paquets qui permetd'améliorer la �abilité et d'optimiser l'utilisation des ressoures. Il onsiste à envoyer des paquetspour une même destination sur plusieurs routes di�érentes. Ainsi deux paquets suessifs d'uneommuniation peuvent à partir d'un même routeur emprunter deux hemins di�érents.Il se fait le plus souvent à travers les protooles de routage intra-domaine tels ospf [44℄ et is-is [10℄qui supportent les hemins multiples à égal oût.Les prinipales stratégies d'aheminement pour l'équilibrage de harge sont :� Le load balaning par-�ot, qui onsiste à maintenir les paquets d'un même �ot vers une mêmesortie.� Le load balaning par-paquet, qui ne prête auune attention à garder les paquets d'un même�ot ensemble sur la même sortie mais assure une harge bien répartie sur les di�érentes sorties.� Le load balaning par-destination, qui peut être vu omme une forme basique du load balaningpar-�ot ar il se base sur l'adresse de destination pour orienter les paquets.L'internet est omposé de domaines administrés de façon autonome, appelés systèmes autonomes(as ou autonomous system), qui varient en taille, en étendue géographique et en fontionnalités.Chaque as possède un numéro qui l'identi�e de façon unique dans le réseau. En général, on peutrépartir es systèmes autonomes en deux types : as de transit et as de bord. Les as de transit orres-pondent à l'épine dorsale (ou bakbone) et assurent la onnetivité nationale, interontinentale, . . .Leur but prinipal est d'assurer la onnetivité entre les as de bord, sans que es derniers aient à seonneter diretement.Chaque as gère les routeurs qui sont sous son autorité et dé�nit omme il le souhaite le méanismede routage interne entre ses routeurs. On peut distinguer deux types de routeurs dans un as : lesrouteurs internes et les routeurs de bordure qui font o�e de frontière de l'as. Ces routeurs sontdiretement reliés à d'autres routeurs de même type appartenant à d'autres as.bgp (Border Gateway Protool) est un protoole de routage (ou d'éhange d'informations deroutes) des systèmes autonomes. Sa première fontion est d'éhanger les informations sur l'aessi-bilité réseau ave d'autres routeurs bgp.Le programme ping est un outil de test basique pour évaluer les performanes de l'internet. Il estbasé sur le protoole internet de ontr�le de message (Internet Control Message Protool : imp).ping envoie des paquets à un h�te ible qui est ensé répondre aux paquets reçus. Le programmemesure alors le rtt, i.e. le temps mis par haque paquet pour faire un aller-retour entre l'h�te dedépart et la destination. L'outil ping intervient dans la maintenane du réseau internet. En général,il sert à diagnostiquer les pannes et les ongestions.



12 CHAPITRE 1. PRÉLIMINAIRES1.2 Contexte et état de l'artDans ette setion, nous allons présenter le ontexte dans lequel se situe ette thèse. Nous om-menerons par une présentation générale du sujet des graphes de terrain dont fait partie le graphede l'internet, puis nous présenterons les travaux e�etués dans le domaine de la mesure et de la mé-trologie de l'internet, ainsi que de l'étude de sa dynamique. Nous allons aussi présenter les di�érentsproblèmes ouverts et le positionnement de ette thèse.1.2.1 Graphes de terrainL'étude des graphes de terrain ou grands réseaux d'interations onerne les graphes ou réseauxissus de ontextes réels. Les graphes de terrain regroupent une large variété d'objets. On peut iter :� eux issus de l'internet (relations entre systèmes autonomes, routeurs et liens entre eux, sautsau niveau ip entre interfaes, par exemple) ;� les graphes du Web (ensembles de pages Web, et liens entre elles) ;� les réseaux overlays (par exemple les réseaux pair-à-pair) ;� les réseaux d'éhanges (ourriers életroniques, �hiers, . . .) ;� les réseaux soiaux (relations entre individus ou groupes d'individus) ;� les réseaux biologiques (interations protéiques, topologie du erveau, réseau trophiques) ;� les réseaux de mots (oourrene ou relation de synonymie) ;� les réseaux ferroviaires, routiers ou de distribution d'életriité.Bien que es graphes soient issus de divers ontextes, un résultat important montre qu'ils appar-tiennent à une même lasse : la plupart des graphes de terrain ont des propriétés non-triviales enommun [69, 7℄.Les propriétés ommunes des grands graphes de terrain ommunément admises sont :� une très faible densité (prohe de 0), ou de façon équivalente un degré moyen très petit devant
n ; autrement dit, quand on hoisit une paire de n÷uds au hasard la probabilité qu'ils soientliés est très faible.� une omposante onnexe géante, 'est-à-dire regroupant l'immense majorité des n÷uds (alorsque les autres, s'il y en a, sont très petites) ;� une distane moyenne et un diamètre faibles dans ette omposante ;� une distribution de degrés hétérogène et souvent raisonnablement bien approximée par une loide puissane : pk � k�α pour un α généralement entre 2 et 3 ;� une densité loale, généralement mesurée par le oe�ient de lustering, élevée (de plusieursordres de grandeur supérieure à la densité) ; autrement dit, on a signi�ativement plus dehanes que deux n÷uds soient reliés si e sont deux voisins d'un même n÷ud que s'ils sonthoisis aléatoirement.Ces propriétés 1 onstituent aujourd'hui un ensemble de référene, onsidéré omme fondamental,souvent omplété par diverses autres propriétés selon le as étudié.D'autre part de très nombreuses questions qui se posent sur es divers graphes sont en fait trèsgénérales. Ces problématiques se répartissent naturellement en quatre grandes familles :Mesure et métrologie. La plupart des grands graphes de terrain n'étant pas diretement dispo-nibles, la onnaissane qu'on en a passe par une opération de mesure. Celle-i peut s'avérer extrê-mement omplexe, et la mettre en ÷uvre est alors un dé� en soi. De plus, elle fournit généralement1Il est important de remarquer que es propriétés ne sont que qualitatives.



1.2. CONTEXTE ET ÉTAT DE L'ART 13une vision partielle et biaisée de l'objet réel ; il est alors néessaire d'étudier e biais, de tenter de leorriger, et de mener une ré�exion plus approfondie sur les onlusions que l'on peut e�etivementtirer de nos observations.Analyse. Étant donné un grand graphe de terrain, une première étape naturelle est de tenter d'endérire la forme, 'est à dire les propriétés prinipales, les aratéristiques. Cei se fait par le biais denotions statistiques et/ou struturelles, visant à faire une synthèse des prinipales aratéristiquesdu graphe. La dé�nition de telles propriétés est toutefois loin d'être triviale, ainsi que l'évaluation deleur pertinene. De même, l'interprétation des desriptions obtenues peut s'avérer déliate.Modélisation. A�n d'expliquer la nature des observations, de pouvoir développer des résultatsmathématiquement rigoureux, et de mener les simulations adéquates, il est important de apturer lespropriétés observées en pratique dans des modèles de graphes de terrain. Cei se fait généralementpar le tirage aléatoire de graphes dans ertaines lasses ou par un proessus expliite de onstrutionde graphes. On obtient ainsi des graphes arti�iels, représentatifs des propriétés hoisies.Algorithmique. En�n, l'étude de très grands graphes a naturellement besoin de l'algorithmique.Tout d'abord, le ontexte des graphes de terrain soulève des questions algorithmiques originales(omme la détetion de ommunautés par exemple), i.e. qui ne se posaient pas préédemment. Deplus, les solutions usuelles à des problèmes algorithmiques lassiques, omme par exemple le alul dudiamètre, ne sont plus appliables du fait de la taille des graphes onsidérés. Par ontre, les propriétésrenontrées en pratique peuvent être mises à pro�t pour onevoir des algorithmes e�aes sur lesgraphes de terrain.Ces quatre grandes familles de problématiques ont un omplément naturel : l'étude des phéno-mènes ayant lieu sur es réseaux, omme la di�usion d'information ou de virus, la résistane auxpannes ou aux attaques, les omportements soiaux ou biologiques, le routage et les ongestions, et.L'étude de es phénomènes soulève aussi des questions de mesure et métrologie, d'analyse, de mo-délisation et d'algorithmique, et joue naturellement un r�le important dans le domaine, notammentpare que ela motive l'étude des topologies et montre que les propriétés observées ont e�etivementun impat fort sur les phénomènes qui s'y produisent.Les travaux que nous présentons dans e mémoire onernent prinipalement les deux premierspoints de la haîne, 'est-à-dire la mesure et l'analyse.1.2.2 Mesure de l'internetCaratériser omment les routeurs, ordinateurs et liens physiques sont interonnetés dans l'inter-net est un problème di�ile pour plusieurs raisons. Premièrement, le réseau internet est un systèmeauto-organisé dont l'évolution ne suit pas un plan préétabli. De plus, l'internet est intrinsèquement unsystème hétérogène omposé de plusieurs réseaux ave une large variété tehnique et administrative.Les di�érents réseaux sont de tailles diverses, allant de petits réseaux loaux à de grands bakbonetransontinentaux. Cette di�érene de taille est re�étée dans les di�érentes stratégies d'administra-tion qui rend le routage sur internet di�ilement prévisible ave des phénomènes hétérogènes. Unautre raison vient du fait que l'internet est un système qui évolue rapidement ave le temps. En e�et,les routeurs et liens sont ajoutés ou supprimés en fontion de ontraintes tehniques et éonomiques,onduisant à une struture physique très omplexe qui ne se onforme à auun plan optimisé. Lataille de l'internet qui est en roissane ontinuelle ne failite pas non plus son étude. L'internet a euune roissane exponentielle depuis sa naissane [52℄. De nos jours, l'internet est un objet à grandeéhelle dont les propriétés en général ne peuvent être déduites des propriétés obtenues loalement.La topologie de l'internet, omme pour la plupart des graphes de terrain, n'est don pas direte-



14 CHAPITRE 1. PRÉLIMINAIRESment disponible : on n'a pas de arte de sa topologie. En lieu et plae, on se base sur des méthodesqui onsistent à sonder les mahines et des heuristiques qui permettent d'établir un éhantillon de latopologie. La mise en ÷uvre de es méthodes passe par l'intermédiaire d'un outil de sonde, ommepar exemple traeroute.On peut s'intéresser à la topologie de l'internet vue à plusieurs niveaux : en partiulier au niveaudes adresses ip, des routeurs et des as. Nous détaillons i-dessous les prinipales méthodes de mesuredans es trois as.Niveau ipPour obtenir les informations sur les liens entre routeurs, il est possible de ontater les routeurspour savoir ave quels autres routeurs ils sont reliés, à partir de leur table de routage, mais très peude routeurs l'autorisent. On peut également sonder le réseau internet à l'aide d'un outil ('est laméthode la plus utilisée).
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(1) (2) (3)Fig. 1.2 � Prinipe de traeroute. p0q La topologie à mesurer : le n÷ud s est le moniteur et d estla destination. Elle est située à distane 3 du moniteur. Chaque �èhe vertiale représente un paquetave le ttl orrespondant, envoyé vers la destination d. p1q Un paquet de ttl 1 est envoyé à d. Ondéouvre le n÷ud a. p2q Un paquet de ttl 2 est envoyé à d. On déouvre le n÷ud b. p3q Un paquetde ttl 3 est envoyé à d et on la déouvre.Ave l'outil traeroute [31℄, il est possible de onnaître une série d'interfaes entre le moniteuret la destination. Pour ela traeroute envoie des sondes pour déouvrir les interfaes à haque sautip entre le moniteur et la destination. Le prinipe de traeroute est simple. Il onsiste à augmenterprogressivement la durée de vie des sondes en jouant sur la valeur du hamp ttl (Time To Live).



1.2. CONTEXTE ET ÉTAT DE L'ART 15Le hamp ttl d'un paquet indique le nombre maximum de routeurs qu'il peut traverser. Àhaque fois qu'un routeur transfère un paquet, il diminue de un la valeur du ttl. Si ette valeuratteint zéro, le routeur supprime le paquet, puis en informe l'expéditeur en lui envoyant un messaged'erreur. Celui-i peut don en déduire la présene du routeur qui envoie le message d'erreur sur laroute vers la destination. En envoyant un paquet de ttl 1 vers une destination donnée, on obtientl'adresse ip de l'interfae qui est à un saut du moniteur. Envoyer un paquet de ttl 2 permet dedéouvrir l'interfae qui est à deux sauts du moniteur, et ainsi de suite jusqu'à la destination. La�gure 1.2 illustre ei. On peut ainsi reonstituer le hemin suivi par les paquets entre le moniteuret la destination. En faisant de telles mesures depuis plusieurs moniteurs vers plusieurs destinations,on arrive à voir une partie non négligeable du réseau.Des méthodes plus omplexes utilisent le soure-routing (ou lsrr : loose soure reord route) quipermet de trouver un hemin vers une destination en passant par un ertain nombre de routeursintermédiaires hoisis [24℄. Cette tehnique peut être utilisée pour déteter des anomalies dans leréseau ou éviter de surharger ertains liens, mais elle peut aussi servir pour le piratage informatique.Par onséquent elle n'est plus utilisable de nos jours, un grand nombre de routeurs détruisant lesmessages faisant appel à ette fontion.Niveau routeurChaune des interfaes d'un routeur orrespond à une onnexion physique ave un autre routeur,et haque interfae est identi�ée par une adresse ip di�érente. La méthode de mesure dérite plus hautpermet de déouvrir un hemin d'interfaes. Chaque paquet envoyé déouvre une seule interfae dehaque routeur traversé : 'est elle par laquelle le paquet arrive à e routeur. Il est don possible queles paquets venant de di�érents moniteurs arrivent sur di�érentes interfaes d'un même routeur. La�gure 1.3 montre un exemple simple de la di�érene entre la onnexion physique entre routeurs et lesdonnées obtenues ave traeroute. Dans ette on�guration, on a quatre routeurs onnetés entreeux à travers six interfaes di�érentes. En agrégeant les di�érentes vues obtenues par des mesuresave traeroute, on obtient un graphe dont les n÷uds sont les interfaes des routeurs.Pour obtenir la topologie au niveau des routeurs, il faut arriver à identi�er les di�érentes interfaesdu même routeur [24, 61℄ : e proédé s'appelle résolution d'alias ou anti-aliasing ar il s'agit detrouver tous les alias (interfaes) d'un même routeur. Cette résolution d'alias pose un problèmeomplexe pour lequel il n'y a pas de méthode sûre, e qui laisse plae à plusieurs heuristiques. L'unedes méthodes [24℄ onsiste à utiliser le fait que les routeurs qui répondent à un message le font souventen donnant l'adresse de l'interfae par laquelle ils répondent. Ainsi, en envoyant un message vers uneinterfae x d'un routeur, on peut obtenir une réponse de l'interfae y, e qui signi�e que x et yappartiennent au même routeur. Ces opérations doivent être répétées souvent ar les routes peuventhanger et don l'interfae utilisée par le routeur aussi. Il faut aussi noter que ertains routeurs nerépondent pas à es messages.D'autres méthodes ont été introduites pour tenter de prédire les interfaes probables d'un mêmerouteur. Le prinipe est de supposer que les adresses ip des interfaes d'un même routeur sontgénéralement prohes. On peut également regarder les identi�ants des paquets ou supposer queles temps mis pour atteindre deux interfaes d'un même routeur sont similaires [61℄. Une fois lesinterfaes de tous les routeurs identi�ées, on peut dé�nir le réseau des routeurs en onsidérant quedeux routeurs sont reliés si deux de leurs interfaes le sont.
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(4)Fig. 1.3 � Di�érenes entre la topologie réelle et les données obtenues ave traeroute, dues auxinterfaes multiples d'un même routeur. p0q la topologie à mesurer. Le routeur du milieu possède troisinterfaes orrespondant à trois adresses ip. p1q Le graphe obtenu par des mesures e�etuées depuisles moniteurs de gauhe. Chaque interfae vue est un n÷ud di�érent dans le graphe. p2q Le grapheobtenu par des mesures e�etuées depuis les moniteurs de droite. On obtient une vue di�érente de latopologie. p4q En fusionnant p1q et p2q on obtient une vue de la topologie ave un nombre d'interfaesplus élevé que le nombre de routeurs.Niveau asLe niveau physique dérit préédemment ne prend pas du tout en ompte le fait que les routeursappartiennent à des as.Il est possible d'obtenir les liens entre as en faisant usage des tables de routage bgp des routeursqui s'oupent des liaisons inter-domaines. Ces tables de routage permettent de savoir, étant donnéel'adresse du destinataire, à quel as transférer un message, et aussi tout les as à traverser pouratteindre elui de la destination. Cependant, il est di�ile d'obtenir es tables de routage.En prinipe, une table de routage bgp devrait ouvrir l'ensemble des adresses d'as onnues 2,mais ne fournit pas tous les liens qui existent entre les as. C'est en agrégeant les informations deplusieurs tables de routage bgp qu'on parvient à obtenir une vue aussi omplète que possible de latopologie au niveau as.On peut aussi obtenir une vue de la topologie au niveau as en agrégeant les adresses ip ourouteurs appartenant aux as orrespondants. C'est ette méthode que le projet aida utilise pourfournir une visualisation de la topologie de l'internet au niveau des as.En�n, il est possible d'explorer le réseau d'as ave un outil omme par exemple Hermes [11℄ de2Ce n'est pas le as. Quand un routeur bgp n'a pas de hemin d'as pour une ertaine adresse, il envoie le tra� deette adresse à un routeur par défaut.



1.2. CONTEXTE ET ÉTAT DE L'ART 17la même manière que traeroute.1.2.3 Biais dans la mesurePour les méthodes de mesure dérites plus haut, il est montré qu'il est impossible de voir tous lesrouteurs et les liens, par onséquent les artes sont inomplètes. Cependant il y a un problème plusgrave enore : les éhantillons issus de es méthodes de mesure peuvent être biaisés. De nombreuxtravaux ont été e�etués pour évaluer la préision des artes obtenues de la topologie de l'internet,voir par exemple [1, 2, 8, 15, 17, 16, 26, 27, 28, 30, 34, 36, 54, 58, 60℄. Toutes es études ont montréspar des arguments solides que les artes de l'internet atuellement disponibles sont inomplètes etbiaisées.Biais lié à la méthodeComme dérit plus haut, la mesure de la topologie de l'internet onsiste en général à olleter ungrand nombre de hemins. Les hemins sont ensuite fusionnés pour obtenir un graphe qui représentela topologie. La question est de savoir quelle est la préision d'un éhantillon obtenu ave etteméthode de mesure. Dans un as typique de mesure onduite ave l'outil traeroute, on peututiliser de nombreuses destinations qui sont passives, tandis que les moniteurs sont atifs et requièrentle déploiement d'une infrastruture dédiée de mesure, et sont par onséquent peu nombreux. Ainsi,quand on fait la mesure ave un nombre de moniteurs relativement petit vers un plus grand ensemblede destinations, les n÷uds et les liens prohes des moniteurs ont une probabilité plus élevée d'êtrevus que eux qui sont plus éloignés. Il est montré que ela peut induire un biais dans l'éhantillon.La distribution des degrés est l'une des propriétés de l'internet pour laquelle le biais a été l'objetd'études plus approfondies [1, 2, 15, 16, 34, 54, 58℄. L'un des résultats importants a été de montrerque le nombre de moniteurs et de destinations a une grande in�uene sur la distribution des degrésobservée sur l'éhantillon : on peut observer une distribution des degrés en loi de puissane alorsque la topologie sous-jaente a une distribution des degrés qui suit une loi de Poisson. Ce résultata été approfondi par [27, 28℄ qui ont montré en utilisant di�érents modèles de graphes que le biaisdépend de la topologie de l'objet mesuré. Par exemple, si l'on onsidère un graphe généré selon lemodèle aléatoire 3, et don ave une distribution des degrés en loi de Poisson, l'éhantillon obtenu enl'explorant ave un petit nombre de moniteurs peut donner, sous ertaines onditions, une distributiondes degrés en loi de puissane. Cependant si la topologie sous-jaente a une distribution des degrésen loi de puissane, même ave un petit nombre de moniteurs on obtient ave l'éhantillon unedistribution similaire à elle de que l'objet réel [34, 27℄.Des travaux ont étudié expliitement l'in�uene du nombre de moniteurs sur le biais induit dansla mesure [8, 27, 28, 60℄. Il existe d'autres biais dans la mesure de la topologie de l'internet, maisnous ne les détaillerons pas tous ii.Notons par exemple qu'un moniteur peut observer des liens éloignés de lui tout en ne voyant pasdes liens très prohes (par exemple un lien entre deux de ses voisins immédiats ne sera quasimentjamais vu). Plus généralement, la vision obtenue ave un moniteur est prohe d'un arbre, e qui estplus lié à la méthode de mesure qu'à une réalité sous-jaente. De même, le graphe obtenu est la fusiond'un nombre relativement faible de graphes très arboresents, haun étant la vision obtenue par unmoniteur. Cei peut avoir une in�uene importante sur les propriétés du graphe �nal.3Graphe aléatoire d'Erdös et Rényi [21℄.



18 CHAPITRE 1. PRÉLIMINAIRESBiais lié à l'outilEn plus des biais liés intrinsèquement à la méthode de mesure, d'autres peuvent être induits parl'outil de mesure.En général, on suppose que le routage reste relativement stable et qu'à l'éhelle du temps d'exé-ution d'un traeroute la probabilité qu'il hange est faible. Il est montré dans [5, 66℄ que ettehypothèse est loin de la réalité, surtout en raison de la présene de nombreux routeurs qui déploientle load balaning.Là où il y a du load balaning il n'y a pas un hemin unique du moniteur à la destination.Ave l'outil traeroute, on n'est pas assuré d'obtenir un hemin existant entre le moniteur et ladestination : des faux liens qui n'existent pas peuvent être mesurés. Cela est dû au prinipe mêmede traeroute qui déouvre haque n÷ud par un paquet envoyé dans le réseau, et les routeurs quifont du load balaning peuvent diriger les paquets, suessifs d'un même traeroute sur des heminsdi�érents. Par onséquent deux paquets suessifs peuvent déouvrir deux n÷uds appartenant à deuxhemins di�érents. Par exemple, dans le as de la �gure 1.4, L oriente le paquet de ttl 7 vers A etelui de ttl 8 vers B, e qui onduit à inférer un faux lien entre A et D.
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Fig. 1.4 � Cas typique de vision erronée de la topologie obtenue par traeroute due à la présened'un routeur équilibrant la harge entre deux hemins : L envoie le premier paquet (ttl 7) sur lehemin du haut, et les deux suivants (ttl 8 et 9) sur elui du bas, e qui induit la vision de droite.Dans [66, 5℄ la présene de nombreux faux liens, ainsi que divers artéfats topologiques tels queles boules, yles et diamants qui sont imputables à l'équilibrage de harge sont mis en évidene. Unoutil appelé paris-traeroute a été alors proposé pour orriger ertains biais. Nous le présentonsplus en détail dans la setion 1.2.4.Bien d'autres problèmes existent, par exemple ertains routeurs ne répondent pas aux sondes, etertains �rewalls �ltrent l'imp.1.2.4 Améliorations de l'outil de mesureLes problèmes de mesure liés à traeroute ont motivé des travaux dans le but de fournir desoutils de mesure plus adaptés pour la mesure de la topologie de l'internet. Nous allons présenter troisde es outils et les améliorations spéi�que qu'ils apportent.Tptraeroute [62℄tptraeroute est une implémentation de l'algorithme traeroute mais utilisant des paquetstp pour envoyer ses messages. Cet outil a pour but de réduire le nombre de paquets sans réponse(le nombre d'étoiles) observés par rapport à la mesure ave traeroute.



1.2. CONTEXTE ET ÉTAT DE L'ART 19En e�et , les messages que traeroute envoie pour déouvrir un hemin vers une mahine sontdes paquets udp ou imp eho, et de nombreux pare-feu ou �rewalls �ltrent es paquets, rendantimpossible l'obtention d'un hemin omplet à la destination dans ertains as. Cependant, dans lamajeure partie des as, es �rewalls laissent passer les paquets tp. tptraeroute arrive ainsi àpasser un plus grand nombre de �rewalls.Cet apport dans l'amélioration de l'outil de mesure permet de déouvrir plus de n÷uds et de liensdans la mesure de la topologie de l'internet.Paris-traeroute [49℄paris-traeroute est une nouvelle implémentation du prinipe de traeroute qui traite lesproblèmes ausés par l'équilibrage de harge (load balaning). L'apport prinipal de et outil est deréduire les faux liens entre les n÷uds et onstitue un pas important dans la résolution des problèmesde biais dans la mesure.Les routeurs qui font de l'équilibrage de harge peuvent faire suivre leur tra� à travers plusieurssorties en utilisant une stratégie par-�ot, par-paquet ou par-destination. Dans le as du load-balaningpar-�ot l'information ontenue dans l'en-tête d'un paquet dé�nit un �ot et le routeur fait suivre lespaquets d'un même �ot à la même interfae de sortie.paris-traeroute utilise un prinipe qui onsiste à maintenir identiques les hamps qui dé�-nissent le �ot dans l'en-tête des paquets qui sont envoyés vers une même destination, a�n d'assurerque le load-balaner les orientera toujours vers la même interfae. paris-traeroute ne peut pas nonplus déouvrir tous les hemins dans toutes les situations mais apporte une amélioration onsidérablepar rapport à traeroute.Notons ependant qu'il sou�re des mêmes problèmes que traeroute en e qui onerne le load-balaning par paquets.DoubleTree [20℄DoubleTree est un outil onçu dans le but de réduire la redondane dans les mesures. L'idéeprinipale pour réduire la redondane est de ommener à sonder loin du moniteur, de fontionner enarrière, et d'exploiter la struture en arbre des routes issues d'un seul moniteur a�n de ne pas sonderplusieurs fois les mêmes liens. Cet apport est très important dans notre ontexte où nous étudions ladynamique. Cette idée est reprise dans nos travaux et nous avons onçu une variante de et outil quenous avons appelé traetree, qui rend possible une mesure périodique ave une fréquene élevée(setion 2.1.2).1.2.5 Les grandes ampagnes de mesurePlusieurs projets ont été lanés pour mesurer la topologie de l'internet. Ces projets exéutent desgrandes mesures qui ouvrent le monde entier, développent des outils de visualisation et de mesure,et. Nous allons présenter trois grands projets parmi les plus onnus dans le domaine.Ces projets olletent les données de l'internet : n÷uds (adresses ip, routeurs, as) et les liensentre eux dans le but de onstruire un graphe représentant une grande partie de l'internet.



20 CHAPITRE 1. PRÉLIMINAIRESDimesDimes [59, 18℄ est un projet de reherhe sienti�que qui a pour objetif d'étudier la strutureet la topologie de l'internet ave l'aide d'une ommunauté de volontaires. Il serait très e�ae pourétablir une arte de l'internet d'avoir un nombre élevé de moniteurs bien repartis à travers le monde.C'est l'idée que les onepteurs du projet ont eu pour distribuer l'e�ort de artographie de l'interneten invitant les gens à partiiper de partout dans le monde. Plus les mahines qui y partiipent sontloalisées dans des zones diversi�ées, plus la arte obtenue sera préise.L'appliation Dimes exéute les mesures sur internet omme traeroute ave un oût en bandepassante d'environ 1Kb/s, e qui peut être supportable pour une mahine h�te de faible débit.Les mesures ont débuté le 1 septembre 2004 ave l'aide de 8 328 volontaires provenant de 115pays de tous les ontinents qui ont mis à la disposition du projet environ 20 000 h�tes à travers lemonde. Environ 29 404 as ont été vus, ave 204 204 liens entre eux.SkitterSkitter [9℄ est un outil de mesure de la topologie de l'internet développé par aida (CooperativeAssoiation for Internet Data Analysis). À partir de 1998, e projet a fait des mesures et développé desoutils de visualisation pour olleter et analyser la topologie de l'internet. Comme tous les autre outilssimilaires à traeroute, Skitter envoie des paquets en variant le ttl a�n de olleter les heminsentre un moniteur et une liste d'adresses de destinations. Plusieurs moniteurs sont utilisés et divisésen groupes ave di�érentes listes selon des objetifs spéi�ques d'analyse [29℄. Chaque moniteur stokeles données obtenues qui sont ensuite entralisées. Les moniteurs sont stratégiquement plaés dans lemonde entier et les destinations sont sondées ave une fréquene qui dépend du lieu où est loalisé lemoniteur. Skitter est un projet qui a fourni des artes de l'internet parmi les plus grandes existantes.Skitter n'est plus en servie depuis février 2008. Un nouvel outil appelé Arhipelago (Ark) a étédéployé depuis lors en remplaement de Skitter.Route ViewsRoute views [64℄ est un projet de l'Université de l'Oregon visant à obtenir une vue globale de latopologie au niveau as à l'aide des tables de routage bgp. Au départ le projet avait pour objetifde fournir un outil aux opérateurs de servies internet leur permettant de déterminer omment lesautres voient leurs pré�xes réseaux à des �ns de maintenane ou d'amélioration de leurs réseaux.Route views dispose atuellement de 11 moniteurs dans le monde qui enregistrent l'historiquedes tables de routage bgp. Le format et la fréquene des données dépendent du logiiel de routageutilisé :� dans le format du système iso, les données sont olletées toutes les deux heures ;� dans le format du système zebra, les données sont olletées à di�érents intervalles.C'est en février 2003 que les moniteurs ont ommené le stokage de l'historique des tables deroutage bgp. Il faut noter qu'il y a eu une première période de mesure e�etuée par le NationalLaboratory for Applied Network Researh (nlanr) [45℄, qui a débuté en novembre 1997 et a pris �nen mars 2001.PlanetlabPlanetLab [55℄ est une infrastruture mondiale qui soutient le développement de nouvelles appli-ations réseau. C'est une plateforme d'ordinateurs utilisés par la ommunauté pour développer de



1.2. CONTEXTE ET ÉTAT DE L'ART 21nouvelle tehnologies, par exemple pour :� la artographie de l'internet ;� le stokage distribué ;� les systèmes pair-à-pair ;� les tables de hahage distribuées ;� et.Le projet PlanetLab a été réé en 2003, et de nos jours omporte 1 011 n÷uds répartis à traversle monde sur 475 sites, e qui en fait une ressoure très intéressante pour les appliations néessitantdes mahines réparties.1.2.6 Dynamique de la topologie de l'internetL'étude de la dynamique de l'internet est un important sujet de reherhe pour plusieurs raisons.D'une part, la dynamique a une in�uene sur les di�érents protooles. D'autre part, aratériserla dynamique peut permettre de prévoir l'évolution de l'internet, e qui est fondamental pour samodélisation.Pour étudier la dynamique, on a besoin à priori d'une série d'images orrespondant à di�érentesvues de la topologie mesurée à di�érents moments adéquats, a�n de apturer une dynamique signi�-ative. Mais une telle fréquene de mesure pose un problème omplexe ar obtenir une seule vue dela topologie est déjà un problème.Il existe ependant des travaux qui ont porté sur l'évolution de la topologie de l'internet, engénéral sur la aratérisation et la modélisation de sa dynamique. La majeure partie de es travauxa onerné le niveau as de la topologie.Parmi les travaux qui ont étudié la dynamique de la topologie de l'internet au niveau ip ou as [14,23, 32, 33, 46, 48, 50, 51, 53, 59, 67℄, ertains ont tenté de aratériser l'évolution de l'internet à longterme par des propriétés élémentaires omme par exemple la taille, le degré ou le diamètre [14, 50, 46℄.L'évolution permanente de la topologie est un fateur important à prendre en ompte dans lamesure ar elle peut induire un biais. Dans les travaux de [46℄, des méthodes ont été utilisées pourdéterminer ave un ertain degré de on�ane le hangement réel dans la dynamique observée de latopologie. Cela a apporté une aratérisation plus préise de la dynamique des as.Dynamique au niveau asBeauoup d'e�orts ont été fournis es dernières années pour omprendre la topologie de l'internetau niveau as et son évolution. Plusieurs travaux ont porté sur l'étude des propriétés du graphe de latopologie [22, 38, 40℄. D'autres travaux ont été réalisés pour élaborer des modèles de l'évolution : 'estessentiellement l'ajout et la suppression des n÷uds et liens dans le graphe qui sont pris en omptedans la modélisation [4, 12, 13, 68℄. Cependant une aratérisation plus préise de l'évolution pourmieux omprendre la dynamique est néessaire pour l'élaboration de modèles plus préis ou pourévaluer la pertinene des propriétés obtenues sur des vues de la topologie. Les travaux e�etués par[46℄ ont apporté une grande ontribution sur le sujet, et la dynamique de la topologie de l'internetau niveau as est onnue ave plus de préision. Par exemple, il est montré que les as de bord et lesas de transit n'ont pas la même dynamique. Toutes es informations sont à prendre en ompte pourune modélisation plus réaliste de la topologie.



22 CHAPITRE 1. PRÉLIMINAIRESDynamique au niveau ipContrairement à la dynamique de la topologie au niveaux des as, la dynamique de la topologieau niveau ip est plus omplexe à étudier.Cependant il y a eu des e�orts pour étudier la dynamique de l'internet au niveau ip voir parexemple [66, 5℄, mais prinipalement des travaux liés au routage des paquets tels que l'équilibrage deharges (load-balaing), la stabilité et la onvergene des routages, et.1.2.7 PositionnementL'étude de la dynamique de l'internet est une question lé. Cependant, il est déjà di�ile d'obtenirune arte statique. Pourtant, pour avoir la dynamique il faudrait répéter la mesure de la topologie pé-riodiquement, à une fréquene relativement élevée. Cette situation a beauoup pesé sur les initiativesde reherhe onernant la dynamique de l'internet.Dans ette thèse, nous introduisons une autre façon d'étudier la dynamique de la topologie : nousnous foalisons sur e qu'une mahine voit de la dynamique de la topologie, qui est en soi un objetintéressant et mérite d'être étudié. Nous l'appelons vue ego-entrée. Notre objetif n'est don pasd'obtenir une arte aussi omplète et préise que possible de la topologie mais de tirer le maximumpossible d'informations de e que peut voir une mahine.Comme une vue ego-entrée est un objet relativement petit, il est possible d'e�etuer sa mesureen un temps relativement ourt et à un oût réseau relativement faible. Cei permet de répéter lamesure, et par onséquent de mesurer sa dynamique.Pour mesurer ette dynamique, nous avons onçu un nouvel outil que nous avons appelé trae-tree, pour e�etuer des mesures ego-entrées de la topologie de manière e�ae et rapide. Desmesures radar onsistent alors en des mesures périodiques de vues ego-entrées ave et outil.Nous avons mené une ampagne de mesure à partir de plusieurs moniteurs répartis dans lemonde, pendant un durée de deux mois environ. Les données obtenues sont mises à la disposition dela ommunauté. Nous montrons que es données rendent possible une étude de la dynamique à unniveau tel que la détetion d'événements est possible. Ce travail est présenté au hapitre 2.Nous avons entamé l'analyse de la dynamique sur les données obtenues. Nos observations sontbasées sur des statistiques simples telle que l'évolution du nombre d'adresses d'ip par passe demesure. Des faits surprenants, auxquels on ne s'attendait pas, sont observés. En partiulier, onobserve l'apparition de façon soutenue de nouvelle adresses ip dans les vues ego-entrées. Nous avonsmené plusieurs expérienes pour omprendre et apporter une expliation à e phénomène. Cei faitl'objet du hapitre 3.Le hapitre 4 est une étude qui onerne la métrologie de l'internet. Nous nous servons des donnéesobtenues pour évaluer l'apport d'utiliser un grand nombre de moniteurs et de destinations dans unemesure distribuée de la topologie de l'internet. Ce travail étend les travaux de [27, 28℄, qui présententdes simulations de mesure sur des graphes obtenues par des modèles. Ave les données réelles, nouson�rmons des résultats obtenus par simulation et apportons un nouvel élairage sur ette question.



Chapitre 2Un radar pour l'internetCe hapitre présente l'idée qui sous-tend ette thèse : étudier la dynamique de la topologie del'internet vue par une mahine. Nous ommenerons par présenter la notion de vue ego-entrée de latopologie d'internet et les di�érents moyens de mesure pour obtenir une telle vue. Nous présenteronsles inonvénients de l'outil traeroute, qui ont onduit à la oneption d'un outil dédié appelé trae-tree. Ensuite nous présenterons e nouvel outil en détail, de l'algorithme (en montrant omment ilrésout les problèmes de la mesure ave traeroute) à la oneption (les méthodes et hoix tehniquesqui ont permis de le mettre en ÷uvre). Ave l'outil traetree, nous allons dé�nir e qu'est une mesureradar.L'outil traetree omporte beauoup de paramètres. Dans la setion 2.2, nous allons dérire esdi�érents paramètres puis nous analyserons l'in�uene de haun sur la mesure. Nous détermineronsau fur et à mesure les paramètres adéquats pour la mesure grâe à des mesures tests.L'étude de l'in�uene des paramètres a permis de dé�nir deux modes de mesure. Nous les pré-senterons à la setion 2.3 ainsi que la ampagne de mesure qui a été e�etuée. Une desription desdonnées obtenues terminera ette setion.Nous présenterons dans la setion 2.4 une omparaison entre traetree et traeroute. Enutilisant les données obtenues par la mesure, nous on�rmons de manière pratique que traetreeonvient mieux à la mesure ego-entrée que traeroute.Dans la setion 2.5 nous allons présenter un traitement des données qui onsiste à appliquer unproessus de �ltrage permettant de supprimer de l'information inutile de la sortie de traetree.Nous allons dérire le �ltre dans un premier temps puis nous montrerons par une omparaison desdonnées avant et après le �ltre que l'intégrité des données est onservée.Nous terminerons le hapitre en présentant dans la setion 2.6 une analyse préliminaire de ladynamique observée. Nous allons montrer premièrement quelques aratéristiques d'une vue ego-entrée et de son évolution puis nous allons présenter deux approhes d'analyse qui ont permis dedéteter des événements dans la dynamique observée.2.1 Méthodes de mesureNous allons présenter dans ette setion e qu'est une vue ego-entrée de la topologie, puis nousmontrerons omment la mesurer e�aement. 23



24 CHAPITRE 2. UN RADAR POUR L'INTERNET2.1.1 Vue ego-entrée de la topologieNous appelons vue ego-entrée de la topologie de l'internet e qu'une mahine voit de la topologieautour d'elle. Plus préisément, étant donnés une mahine (qu'on appellera moniteur) à partir delaquelle on e�etue une mesure et un ensemble de mahines ibles (qu'on appellera destinations), lavue ego-entrée est onstituée des hemins entre le moniteur et haque destination.Vue ego-entrée mesurée ave traeroute
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Fig. 2.1 � Mesure ego-entrée ave l'outil traeroute. (1) - La topologie réelle à mesurer.La mesure s'e�etue du moniteur s vers les destinations d1, d2 et d3. On ollete les routes en faisantles mesures de s vers d1, d2 puis d3. Le nombre de fois qu'un lien est vu est représenté par son nombrede traits (2) - Route vers d1. (3) - Route vers d2. On déouvre un nouveau lien (a-d2) et onvoit des liens déjà déouverts auparavant. (4) - Route vers d3. Vue ego-entrée de la topologie.Charges déséquilibrées sur les liens : eux qui sont prohes du moniteur sont vus plusieurs fois.On peut utiliser l'outil traeroute pour mesurer une vue ego-entrée de la topologie. On peut ene�et envisager d'e�etuer la mesure en faisant une série de traeroute vers haque destination, lesunes après les autres. Toutefois ette méthode est très oûteuse en temps et ne onvient don pas pourbien apturer la dynamique. On souhaite en e�et que la mesure d'une vue ego-entrée soit la plusrapide possible, pour pouvoir la répéter ave une grande fréquene. Une autre possibilité onsisteà faire des traeroute simultanément vers toutes les destinations. Mais ette dernière approheinduit une harge importante sur le réseau, en partiulier pour les mahines prohes du moniteur(nous détaillerons e point plus loin). Outre les di�érents inonvénients inhérents à es approhes,l'utilisation même de l'outil traeroute pour la mesure ego-entrée montre d'autres limites quisont illustrées dans la �gure 2.1. Il y a une importante redondane d'information dans les donnéesobtenues : les liens prohes du moniteur sont vus plusieurs fois. Cei induit une harge inutile. De



2.1. MÉTHODES DE MESURE 25plus, ela entraîne un manque d'homogénéité de l'information : les liens prohes sont vus plus de foisque les liens éloignés, e qui rend plus di�ile une analyse rigoureuse. En�n, bien qu'intuitivementla mesure ego-entrée doive fournir un arbre, e n'est pas e que l'on obtient en pratique ar lavue obtenue ave traeroute di�ère signi�ativement d'un arbre. En e�et, ertains routeurs fonte qu'on appelle de l'équilibrage de harge (load balaing) [5, 66℄, et quand un tel routeur se trouveentre le moniteur et la destination, ela implique qu'il existe plusieurs hemins possibles entre eux.C'est pourquoi la vue ego-entrée ave l'outil traeroute ne donne pas un arbre. Notons ependantque s'il est montré qu'il peut exister plusieurs hemins entre moniteur et destination, les déouvrirtous est un autre problème [6, 65℄, et traeroutene voit pas non plus tous les hemins [66℄. D'unemanière générale obtenir une vue omplète de la topologie, même réduite autour d'un moniteur, estun problème di�ile qui en soi est un large sujet de reherhe [27, 36, 19℄. Nous y reviendrons plusen détail au hapitre 3.Au �nal, l'approhe traeroute pour la mesure ego-entrée présente trop d'inonvénients pourêtre utilisée dans notre ontexte. Nous avons don onçu un outil dédié à la mesure ego-entréen'ayant auun de es inonvénients.2.1.2 L'outil traetreeNous avons onçu un outil spéi�que à la mesure ego-entrée nommé traetree. Comme sonnom l'évoque, il onstruit un arbre de hemins depuis un moniteur (la raine) vers un ensemble dedestinations (les feuilles). Cet outil, que nous avons implémenté ave le langage de programmationC, est disponible publiquement [57℄.PrinipeOn peut résoudre les di�érents problèmes soulevés par traeroute en faisant une mesure à l'en-vers partant des destinations et allant vers le moniteur omme l'illustre la �gure 2.2. Étant donnéun ensemble de destinations et un moniteur, pour haque destination on déouvre d'abord le dernierlien qui est sur le hemin du moniteur vers la destination (le plus prohe de la destination), puisle lien préédent et ainsi de suite jusqu'à atteindre le moniteur. Quand deux ou plusieurs heminsse renontrent sur un même n÷ud, on séletionne une seule des destinations orrespondantes pourontinuer à sonder. On arrête don d'envoyer des paquets vers les autres destinations ar on supposeque la partie des hemins restant à déouvrir est la même pour toutes es destinations. Cette suppo-sition n'est pas toujours vraie en pratique ar il peut exister plusieurs hemins. Tous se renontrentependant à e n÷ud, e qui donne un sens à notre supposition : il existe dans le réseau un mêmehemin du moniteur vers le n÷ud de renontre des destinations onernées.On �xe un timeout (temps d'attente) pour la réponse à haque paquet envoyé. Lorsque le timeoutest expiré et qu'on n'a pas reçu une réponse, on représente le n÷ud orrespondant par une étoiledans la vue ego-entrée. Chaque étoile est identi�ée de manière unique et par onséquent on ne peutavoir deux hemins qui se renontrent sur une étoile.La mise en pratique de et algorithme n'est pas évidente et soulève d'autres di�ultés. Parexemple, il peut arriver qu'un même n÷ud apparaisse deux fois sur le hemin vers une destination,'est-à-dire qu'on observe une boule dans le hemin. Cela entraîne qu'on arrête de sonder vers ettedestination ar son hemin se renontre lui-même. Il résulte de ette situation un graphe non onnexeà la �n de la mesure.Il y a plusieurs raisons qui sont à l'origine de es boules dans la mesure de la topologie. L'une desraisons est l'équilibrage de harge (load-balaning) [66, 5℄. Un load-balaner est un routeur qui fait
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(1) (2) (4)(3)Fig. 2.2 � Algorithme naïf de traetree. (0) la topologie à mesurer : Les n÷uds D et Esont les destinations. Elles sont situées à distane 8 du moniteur. La distane de haque n÷ud aumoniteur est donnée par une ligne horizontale pointillée. Chaque trait vertial représente un paquetenvoyé ave le ttl orrespondant, vers la destination D à gauhe ou vers la destination E à droite.(1) Un paquet de ttl 8 est envoyé vers haque destination. On déouvre deux n÷uds di�érents : Det E. (2) Un paquet de ttl 7 est envoyé vers haque destination. On déouvre 2 fois le même n÷udC. (3) Les deux hemins se rejoignent au n÷ud C. On séletionne une seule destination (ii on hoisitle n÷ud D) vers laquelle on envoie le paquet de ttl 6. On déouvre le n÷ud B. (4) On envoie versD un paquet de ttl 5 et on déouvre le n÷ud A. Chaque lien est vu une et une seule fois.suivre les paquets pour une même destination sur plusieurs sorties. La �gure 2.3 donne un exemplede as où le load-balaning faire apparaître une boule. Le routeur e peut faire passer les paquets vers
i ou vers h. Dans notre exemple nous avons les deux as qui se produisent : il fait passer les paquetsde ttl 8 et 7 vers h puis hange de diretion et fait passer le paquet de ttl 6 vers i. L'algorithmes'interrompt alors de façon prématurée.Aspet algorithmiqueA�n de résoudre tous es problèmes et assurer que l'arbre soit onnexe, traetree utilise unseond paramètre pour identi�er les n÷uds. Il s'agit du ttl du paquet envoyé, orrespondant àla distane où se trouve le n÷ud. On onsidérera que deux n÷uds sont identiques seulement s'ilsont la même adresse ip et le même ttl. En appliquant ette méthode on résout les problèmes eton obtient forément un arbre. La �gure 2.4 illustre ei sur un exemple de topologie ave des asproblématiques. Notons que dans l'arbre, plusieurs n÷uds peuvent avoir la même adresse ip. Nousavons onçu un traitement supplémentaire qui, entre autres, le ramène à un arbre dont les n÷uds
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h et déouvre c. (3) Le moniteur envoie un paquet de ttl 6 ; le n÷ud e le fait passer par i ettefois-i et on voit le n÷ud c pour la deuxième fois, e qui se traduit par un lien entre c et lui-mêmesur le hemin observé.sont uniquement des adresses ip. Ce traitement est présenté dans la setion 2.5.Pour onlure, l'algorithme 1 présente les opérations e�etuées par traetree.Le fait que traetree onstruise l'arbre à partir des destinations requiert de onnaître les dis-tanes auxquelles elles se trouvent. Dans la plupart des as il n'est pas faile d'obtenir la distaneexate d'une mahine sur internet, à ause de hangements de routage et d'autres phénomènes [43, 66℄.Pourtant, une bonne estimation de la distane est importante et renfore l'e�aité de la mesureego-entrée. En e�et une sous-estimation de la distane fera manquer les derniers liens du hemin versla destination et à l'inverse une surestimation impliquera l'envoi de plusieurs paquets à la destina-tion. D'une part ela onstitue une harge inutile, et d'autre part la destination pourrait l'interpréteromme une attaque.On suppose qu'on fournit une estimation de la distane de haque destination à traetree enentrée (nous expliquerons dans la setion suivante pourquoi ei est raisonnable dans notre as).Nous avons intégré une heuristique dans traetree pour gérer le as où la destination n'est pas àette distane.S'il s'avère que la distane de la destination est surestimée, alors on reevra plusieurs réponsesde ette même destination, orrespondant à des ttl di�érents. traetree prendra alors omme
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(3)Fig. 2.5 � Estimation de la distane d'une destination. La distane de la destination  estsurestimée. On observe  ave plusieurs ttl. Cas typique (1) : de la distane 10 à la distane 7on voit la destination  et juste après, à la distane 6, on observe une autre adresse, b. On en déduitque c est à distane 7 du moniteur. Cas di�ile (2) : de la distane 10 à la distane 8 on voit ladestination , mais juste avant de voir une autre adresse on a une étoile à la distane 7. Dans e ason gardera 8 omme estimation de la distane de c au moniteur. (3) : on ne voit pas la destination mais des étoiles jusqu'à la première adresse b. Dans e, on gardera la valeur maximale (un paramètrede mesure, voir setion 2.2) omme distane de  à défaut de pouvoir faire une estimation.distane exate de la destination le plus petit ttl des paquets pour lesquels il a reçu une réponse deette destination. La �gure 2.5 (1) montre un exemple de e as. On ne peut pas toujours faire ettedédution ar ertains as peuvent être ambigus, par exemple le as illustré à la �gure 2.5 (2). Il ya juste après la dernière réponse de la destination une étoile. On ne sait don pas si ette étoile estla mahine juste avant la destination qui n'a pas répondu ou bien si 'est la destination qui n'a pasrépondu au dernier paquet qui lui a été envoyé. On gardera néanmoins le ttl du dernier paquet àlaquelle la destination a répondu omme estimation de sa distane au moniteur.Dans le as où la distane de la destination est sous-estimée, traetree reevra au premierpaquet envoyé une réponse orrespondante d'une mahine autre que la destination (ette mahineest située sur le hemin entre le moniteur et la destination). Dans e as, traetree augmentera



2.1. MÉTHODES DE MESURE 29alors automatiquement le ttl du prohain paquet à la valeur maximale (un paramètre de mesure,voir setion 2.2) dans le but de surestimer la distane pour retomber dans le premier as. Il faut noterqu'il n'est pas assuré qu'ave la valeur maximale on atteigne la destination ar elle peut se trouverà une distane supérieure. C'est la responsabilité de l'utilisateur de hoisir la valeur adéquate et lesdestinations adaptées. Nous verrons en setion 2.6 qu'en général la valeur 30 est su�sante.La �gure 2.5 (3) montre un exemple de as où la destination n'est pas vue. Dans e as, ononsidère que l'étoile ne orrespond pas à la destination et on augmente le ttl à la valeur maximaleomme i-dessus. Il peut arriver qu'une destination ne réponde à auun paquet. Dans e as onobserve des étoiles jusqu'à la première adresse ip. On ne peut alors obtenir une estimation de ladistane de ette destination. On gardera la distane maximale par défaut jusqu'à e qu'on la voiede nouveau.Il existe plusieurs heuristiques qui ont été proposées pour estimer la distane entre deux mahinessur internet [43℄. Mais nous avons hoisi ette heuristique ar elle est la plus simple à mettre en ÷uvreet onvient à notre as.Algorithm 1: traetree.Input: D ensemble de destinations, ave id la distane de d P D.
to_probe � �le vide, to_receive � H, seen � Hforeah d P D do ajouter pd, idq à to_probewhile to_probe �� H or to_receive �� H do

α if to_probe �� H thenenlever pd, ttlq de to_probe et envoyer une sonde à dajouter pd, ttl, current_timepqq à to_receive// ii néessairement to_receive �� H
β if une réponse p à la sonde pd, ttlq est arrivée then// p envoyé par p.moniteur, réponse à la sonde de pd, ttlqif pd, ttl,_q P to_receive then // else timeoutoutput p.moniteur ttl dif pp.moniteur, ttlq R seen thenajouter pp.moniteur, ttlq à seenajouter pd, ttl � 1q à to_probe if ttl ¡ 1for pd, ttl, tq P to_receive if timeout exeeded doenlever pd, ttl, tq de to_receiveoutput * ttl dajouter pd, ttl � 1q à to_probe if ttl ¡ 1Aspets tehniquesNous détaillons dans ette partie ertains aspets tehniques de traetree. Comme nous l'avonsdérit dans les setions préédentes, traetree envoie et reçoit onstamment des paquets sur leréseau et ela demande une parfaite maîtrise de deux points importants qui sont : le protoole deommuniation et la gestion des paquets en attente.La version atuelle de traetree fontionne sous ipv4 et utilise le protoole imp, mais le pro-gramme est modulaire, a�n de permettre son adaptation à d'autres protooles (udp et tp).La �gure 2.6 montre le format de l'en-tête du paquet imp Eho que traetree envoie aux



30 CHAPITRE 2. UN RADAR POUR L'INTERNET1 otet 1 otet 1 otet 1 otet8 (Type) 0 (Code) CheksumIdenti�er Sequene NumberDataFig. 2.6 � En-tête du paquet imp Eho généré par traetree.destinations. Le hamp Sequene number ontient la valeur du ttl lors de l'envoi. traetree traiteles réponses dans deux as de �gure :� le paquet a atteint la mahine destination. Elle va renvoyer au moniteur un paquet du typeimp Eho-Reply (en réponse à l'ého). Ce paquet est le même que le paquet envoyé par lemoniteur : la destination va juste modi�er le type du paquet en mettant 0 dans le hamporrespondant de l'entête imp.� le ttl du paquet envoyé a atteint zéro sans que le paquet arrive à destination. Le premierrouteur qui onstate que le ttl est nul arrête la ourse du paquet et prévient le moniteur deela en lui envoyant un paquet imp Time Exeeded qui enapsule l'entête du paquet impEho reçu (es données sont néessaires à l'identi�ation du paquet réponse).Généralement le moniteur reçoit plusieurs paquets imp destinés à di�érents proessus en trainde s'exéuter sur la mahine. Chaque proessus voit en e�et tous les paquets imp qui arrivent aumoniteur. Pour reonnaître les siens, traetree utilise le hamp identi�er de l'entête imp Ehodans lequel il insrit son numéro de proessus (pid). Le ttl du hamp Sequene number et l'adressede destination permettent de faire orrespondre haque réponse à un paquet envoyé.2.1.3 RadarMaintenant que l'outil traetree est opérationnel, nous sommes en mesure de onduire nos me-sures. Étant donnés un moniteur et un ensemble de destinations, une mesure radar est une répétitionpériodique de mesures ego-entrées. Le moniteur va don exéuter régulièrement une mesure avel'outil traetree a�n d'obtenir à haque fois une vue ego-entrée. Bien que nous ayons tous les ou-tils néessaires, la mesure requiert néanmoins des paramètres adéquats. Si on onsidère par exemplela fréquene de la mesure (inverse du délai entre deux mesures ego-entrées onséutives), elle doitêtre su�samment grande pour apturer une dynamique signi�ative mais aussi su�samment petitepour que la harge induite sur le réseau soit raisonnable. Il n'est pas trivial de trouver une fréqueneoniliant es deux ontraintes, et on ne peut la hoisir de manière arbitraire. Nous présenterons endétail dans la setion suivante l'approhe utilisée pour hoisir des paramètres onvenables.Ainsi qu'on l'a expliqué dans la setion 2.1.2, l'outil traetree utilise une estimation de la dis-tane entre le moniteur et les destinations. À ause des hangements de routage et autres phénomènessur le réseau internet la distane d'une destination peut varier ave le temps. Cependant on peutsupposer que la distane du moniteur à une quelonque destination est relativement stable entre deuxpasses onséutives de traetree. Cela signi�e que l'estimation de la distane qu'on utilise dans unepasse est elle observée à la passe préédente.Pour la première passe, on a�ete à haque destination une valeur initiale par défaut. La pre-mière passe donnera de nouvelles estimations des distanes aux destinations si la valeur initiale étaitinorrete. Les distanes des destinations sont alors mises à jour ave es nouvelles estimations qu'onutilisera pour la passe suivante, et ainsi de suite.



2.2. PARAMÈTRES DE MESURE 312.2 Paramètres de mesureNous allons présenter dans ette setion nos méthodes onernant les hoix des paramètres demesure. Il faut noter que les di�érents paramètres de l'outil traetree peuvent haun avoir unimpat sur la qualité de la mesure. Cependant pour trouver des paramètres onvenables il nous estimpossible de tester toutes les ombinaisons possibles des paramètres. Il s'agit de trouver :� ombien de destinations sonder et lesquelles ;� quel timeout utiliser, 'est à dire pendant ombien de temps on attend une réponse ;� le délai entre deux mesures onséutives de traetree ;� jusqu'à quelle distane du moniteur doit-on sonder une destination ;� la fréquene des paquets envoyés et la fréquene des paquets reçus. Di�érentes stratégies om-binant les fréquenes d'envoi et de réeption sont possibles. Par exemple, envoyer 1 paquetet reevoir 1 paquet ; tout envoyer d'abord puis tout reevoir ; envoyer 1 et tout reevoir ouvie-versa...Dans le but de trouver de bons paramètres de mesure, nous proposons une approhe simple etrigoureuse pour estimer l'in�uene de haque paramètre.Elle onsiste à hoisir des paramètres qui semblent a priori raisonnables et prudents, que nous ap-pellerons paramètres de base. Ces paramètres sont les suivants :� 3 000 destinations hoisies aléatoirement (tirage d'adresses aléatoires puis séletion de elles quirépondent à un ping) ;� 2 seondes de timeout ;� 10 minutes de délai entre passes ;� ttl maximal de 30 ;� 1 envoi de paquet pour 1 réeption de paquet.Ensuite nous onduisons des mesures de test en parallèle sur plusieurs moniteurs. Les moniteurssont séparés en 2 groupes :� les moniteurs de ontr�le qui exéutent la mesure ave les paramètres de base pendant toutela durée de la mesure ;� les moniteurs de test qui alternent des périodes de mesure ave les paramètres de base et demesure où l'on modi�e en général un seul des paramètres de base.Une étude omparative entre les di�érentes phases de mesures (paramètres de base et paramètresmodi�és) permet d'observer l'impat du hangement et don de omprendre l'in�uene du paramètrehangé. Les moniteurs de ontr�le permettent d'assurer que les hangements observés sont bien dusaux hangements des paramètres et non à un événement sur le réseau.2.2.1 Nombre de destinationsLa taille de l'ensemble de destinations est un paramètre très in�uent sur la mesure. La �gure 2.7illustre ei. Comme on pouvait s'y attendre, augmenter le nombre de destinations implique uneaugmentation du nombre d'adresses ip observées. Toutefois notons que e n'est pas une relationlinéaire ; le nombre d'adresses ip observées n'est pas proportionnel au nombre de destinations. Lastruture arboresente de la vue ego-entrée explique ette disproportion. Par exemple, si l'on onsi-dère un ertain nombre de destinations appartenant à un même sous-réseau, la première destinationfera déouvrir le hemin (ensemble d'adresses ip) séparant le moniteur de e sous-réseau. Les autresdestinations auront en général (à peu près) le même debut de hemin que la première, don elles neferont voir que très peu de nouvelles adresses ip. Ce sont de tels as qui peuvent faire que l'augmen-



32 CHAPITRE 2. UN RADAR POUR L'INTERNETtation des destinations ne soit pas proportionnelle à elle des adresses ip observées. Cette remarquenous montre que e n'est pas en augmentant systématiquement le nombre de destinations qu'onverra mieux la topologie. Mais on devra tenir ompte du hoix des destinations, par exemple leuremplaement sur le réseau.Dans la �gure 2.7, à partir de la mesure ave l'ensemble de 10 000 destinations, on simule equ'on aurait vu ave les ensembles de 3 000 et 1 000 destinations de la façon suivante : on ne gardeque les hemins vers des destinations appartenant à l'ensemble de 3 000 ou 1 000 destinations (selonl'ensemble onsidéré). On onstate que le nombre d'adresses ip de la mesure simulée est plus petitque elui de la mesure direte ave es mêmes destinations. Le moniteur de ontr�le montre queela n'est pas dû à un hangement de la topologie ou à un problème sur le réseau. Il n'y a non plusauun e�et inhérent à la simulation pare qu'on n'observe pas de di�érene entre la mesure diretede l'ensemble de 1 000 destinations et sa mesure simulée sur la mesure direte de 3 000 destinations.L'une des raisons possibles de ette baisse du nombre d'adresses ip vient du fait que ertains routeurslimitent leur taux de réponse aux paquets imp, don les surharger en dépassant le taux limite faitqu'ils ne répondent pas et apparaissent omme des étoiles dans la mesure traetree.
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2.2. PARAMÈTRES DE MESURE 33un délai donné.Le problème est que si une réponse arrive, mais après le timeout, elle sera néanmoins rejetée. Ilexiste don naturellement une relation entre le timeout et le nombre de réponses jetées. La �gure 2.8(droite) montre que plus on diminue le timeout, plus on rejette de réponses. À l'inverse, on voit surla �gure 2.8 (gauhe) que plus on diminue le timeout, plus la durée de la passe est petite. Une bonnevaleur de timeout est alors un ompromis entre les deux : jeter peu de réponses et avoir une duréede passe relativement ourte.Nous observons que, en e qui onerne la durée, la di�érene entre un timeout de 2 s et un timeoutde 1 s est faible, ontrairement à la di�érene entre un timeout de 4 s et un timeout de 2 s, qui estplus importante.Au �nal, le timeout de 2 s est don approprié pour obtenir un ompromis : il n'augmente pasbeauoup la durée par rapport au timeout de 1 s et le nombre de réponses jetées est raisonnable.
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x = heures ; y = nombre d'adresses ipFig. 2.9 � Impat du délai inter-passes. Nombre d'adresses ip vues à haque passe en fontiondu temps (en heures). La ourbe du bas orrespond au moniteur de ontr�le ave les paramètres debase (délai entre passes de 10 minutes). La ourbe du haut orrespond à un moniteur dont la mesureommene ave les paramètres de base puis pour lequel après 27 heures le délai inter-passe est réduità 1 minute.omme paramètre de base. Il existe ependant d'autres stratégies. Nous analysons et omparonsplusieurs stratégies a�n de déterminer les inonvénients et avantages de haune d'elles.La stratégie send_all onsiste à donner la priorité à l'envoi des paquets (remplaer le if-then dela ligne α par un while-do) : tant qu'il y a un paquet à envoyer, on l'envoie, peu importe le nombrede paquets en attente de réeption. La stratégie read_all donne la priorité à la réeption des paquetsréponses (remplaer le if-then de la ligne β par un while-do) : tant qu'il a un paquet réponse,on le traite peu importe le nombre de paquets en attente d'envoi. La stratégie send_all_read_allréuni les deux méthodes (on a simultanément le while-do dans les lignes α et β ). La priorité estaordée tour à tour à l'envoi et à la réeption. La priorité passe de l'envoi à la réeption quand laliste des paquets à envoyer devient vide et vie-versa.La �gure 2.10 (gauhe) montre que le nombre d'adresses ip vues ave la mesure send_all estnettement inférieur à elui de la mesure ave la stratégie de base. On observe aussi une baisse, moinsimportante, du nombre d'adresses ip vues ave la mesure send_all_read_all. Comme nous l'avonsexpliqué dans la setion 2.2.1, une baisse de e genre du nombre d'adresses traduit une surharge surle réseau. La durée des passes ave es stratégies est très ourte (environ 1 minute typiquement) parrapport à elle de la mesure de base (environ 4 minutes). Mais la harge induite sur le réseau par esstratégies entraîne une baisse de la qualité des mesures.La mesure read_all est beauoup plus prohe de la mesure ave la stratégie de base que lesdeux autres ar elle observe autant d'adresses ip que ette dernière. Malgré le fait qu'elle donne unepriorité au traitement des paquets reçus, elle n'observe pas plus d'adresses ip que la mesure aveparamètres de base. Cela montre qu'ave les paramètres de base on observe en général le maximumpossible d'adresses ip. La di�érene entre les deux stratégies se trouve au niveau de la durée de lapasse : une passe de mesure ave read_all dure deux fois plus longtemps qu'ave la stratégie debase.Cette analyse montre que la stratégie qui onsiste à traiter en alternane la réeption et l'envoiun à un présente le plus d'avantages. Elle sied mieux à nos objetifs que les autres stratégies.
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36 CHAPITRE 2. UN RADAR POUR L'INTERNETsurveiller un réseau ou une zone géographique (un pays par exemple) les destinations seront hoisiesdans la plage d'adresses ip de e réseau ou de ette zone (ou de façon à la traverser).Dans notre as les destinations ont été hoisies de façon aléatoire sans auun objetif d'appar-tenane à un groupe donné. Pour onstituer l'ensemble de destinations nous avons don hoisi demanière aléatoire uniforme des adresses ip valides1. Ensuite es adresses sont testées ave ping. Àla �n elles qui n'ont pas répondu au ping sont abandonnées ar ertaines adresses non utiliséespeuvent être à l'origine de boules in�nies ('est à dire que les paquets qui leur sont envoyés tournenten rond) dans le réseau [70℄. De plus, elles feraient augmenter le nombre d'étoiles dans la mesure.Contrairement aux destinations, il existe des ontraintes pour le hoix des moniteurs. En e�et ilfaut non seulement avoir un aès diret au moniteur (un ompte) mais il faut aussi avoir ertainsdroits d'utilisateur privilégié sur la mahine pour laner la mesure : le programme traetree faitappel à des fontionnalités que seuls les administrateurs du système peuvent utiliser.Nous avons obtenu l'autorisation d'aéder à plus d'une entaine de mahines à travers le monde.Une grande partie de es mahines proviennent de PlanetLab [55℄. Les autres strutures dans les-quelles nous avons obtenu des moniteurs sont :� des universités (Europe, Afrique et Asie) ;� des petites entreprises (Frane) ;� des onnexions adsl à domiile (Frane).Tous es moniteurs sont bien répartis géographiquement dans le monde. Cependant, il y a beauoupplus de moniteurs aux États-Unis où se trouve une grande partie de l'internet qu'en Afrique oùl'infrastruture est plus réduite.2.3.2 DonnéesNous avons onduit plusieurs semaines de mesures en ontinu. Notons qu'il y a eu des momentsd'interruption au niveau de ertains moniteurs dus à des pannes loales du réseau ou diretement liésau moniteur de mesure. Tous les moniteurs n'ont don pas eu la même durée de mesure. Si la plupartdes moniteurs (notamment eux de PlanetLab) ont eu une durée de mesure de quelques semaines(environ 8), la mesure a été prolongée sur quelques moniteurs pendant plusieurs mois. Les donnéesobtenues lors de ette ampagne de mesure sont disponibles publiquement [57℄.2.4 Comparaison de traetree et traerouteNous présentons ii une étude omparative entre traetree et traeroute. Comme nous l'avonsdéjà expliqué, les motivations qui ont onduit à la oneption de traetree viennent du fait quetraeroute n'est pas e�ae pour la mesure ego-entrée. Nous montrons de manière pratique ladi�érene entre les deux outils.Nous avons e�etué une mesure à la traeroute en paramétrant l'outil traetree. Pour ela ilsu�t de le modi�er pour qu'il n'arrête pas de sonder vers une destination même quand son heminen renontre un autre. On obtient ensuite une mesure simulée de traetree à partir de ette mesureen appliquant l'algorithme traetree sur les données obtenues. On garantit de ette façon que lesdonnées obtenues sont bien omparables.A�n d'évaluer leurs di�érenes, nous omparons traeroute et traetree selon deux aspets :l'information obtenue et la harge induite sur le réseau, voir la �gure 2.11 (gauhe et entre). On1Dans la version ipv4, il y 2
32 adresses possibles, desquelles il faut exlure toutes les lasses d'adresses privées etréservées [56℄.
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x = # passes ; y = # d'adresses ip x = # paquets ; y = # ip x = # nb de fois vu ; y = # liensFig. 2.11 �Comparaison entre traeroute et traetree. Gauhe et entre : nombre d'adressesip distintes vues depuis le début de la mesure ave traeroute (lignes ontinues) et une simulationde mesure traetree (lignes pointillés) à partir de la mesure traeroute. Gauhe : en fontion dunombre de passes. Centre : en fontion du nombre de paquets envoyés. Pour améliorer la leture, nousne présentons pas la partie des ourbes orrespondant aux 20 premières passes et aux 106 premierspaquets respetivement. Droite : distribution de la harge des liens d'une passe typique de mesureego-entrée ave traeroute. À haque valeur x sur l'absisse, on fait orrespondre le nombre deliens (y sur l'ordonnée) vus exatement x fois durant la mesure.remarque que la ourbe du nombre d'adresses ip vues en fontion du nombre de passes de trae-route est au-dessus de elle de traetree. Cei veut dire qu'une passe de traeroute reueille unpeu plus d'information qu'une passe de traetree (moins de 1%, dans e as-i). Il est toutefoisplus intéressant de les omparer en termes du nombre de paquets envoyés. Cela re�ète la hargesur le réseau et don la possibilité d'aroître la fréquene de mesure (réduire le temps entre deuxpasses). Les ourbes montrent que de e point de vue, traetree est beauoup plus e�ae quetraeroute. Dans notre as, si nous onsidérons la barre des 14 100 adresses ip, traetree l'atteintave 3 millions de paquets environ tandis que traeroute a besoin de 4, 5 millions de paquets pour yarriver. À information égale, traeroute harge don beauoup plus le réseau, ave 50% de paquetsde plus que traetree dans e as, qui est représentatif.Il faut de plus noter que la mesure ego-entrée ave traeroute génère une harge déséquilibréesur le réseau, omme le montre la �gure 2.11 (droite). Les liens ne subissent pas la même harge :ertains sont sondés beauoup plus de fois que d'autres. Ce phénomène de déséquilibre n'existe pasdu tout ave la mesure traetree : la harge est uniformément répartie sur tous les liens du réseau.En e�et, traetree n'envoie qu'un paquet par lien à déouvrir, e qui est optimal.Au �nal, outre qu'elle a l'avantage de fournir une vue ego-entrée en arbre et homogène, la mesuretraetree se montre plus e�ae que elle de traeroute en termes de nombre de paquets envoyés.Cela rend possible le fait de la répéter à fréquene élevée à un oût réseau raisonnable, pour e�etuerune mesure radar.2.5 FiltreL'outil traetree dérit en setion 2.1 fournit en sortie un arbre dont les n÷uds ne sont passeulement des adresses ip mais des ouples (ip, ttl) orrespondant à des adresses et à leur distanedu moniteur. De plus, et arbre ontient ertaines informations n'ayant à priori pas d'intérêt (parexemple de longues séries d'étoiles �nales lorsque la destination ne répond pas). Nous avons donhoisi de onvertir la sortie de traetree en un arbre nettoyé dont les n÷uds sont des adressesip. Il aurait été possible d'intégrer l'étape du �ltre dans traetree, mais le soui de rendre l'outil



38 CHAPITRE 2. UN RADAR POUR L'INTERNETaussi simple et modulaire que possible a prévalu et nous avons don onçu séparément le �ltre ettraetree.La proédure de �ltrage onsiste à :� fusionner tous les n÷uds de l'arbre ayant la même adresse ip et supprimer toutes les boules(lien dont un même n÷ud est à la fois l'origine et l'extrémité) ; à ette étape l'arbre de ouplesdevient un graphe dont les n÷uds sont des adresses ip ou des étoiles ;� supprimer de manière itérative toutes les feuilles qui sont des étoiles ;� fusionner en une seule étoile toutes les étoiles qui sont suesseurs d'un même n÷ud. Cette étapeélimine un grand nombre d'étoiles suseptibles de représenter la même mahine. Le n÷ud l surla �gure 2.12 (1) est un exemple type.� onstruire un arbre de parours en largeur dans le graphe obtenu. L'arbre obtenu ontient denouvelles feuilles qui n'en étaient pas au début, réées par le parours en largeur.� supprimer itérativement toute feuille qui n'est pas dans la liste des derniers n÷uds renontréssur les hemins allant aux destinations (le dernier n÷ud n'est la destination elle-même que sielle est atteinte). On applique ette étape pour supprimer les feuilles réées par le parours enlargeur.La �gure 2.12 illustre e proessus.Un point important à noter est le fait que l'arbre obtenu est un arbre possible de routage ipdu moniteur vers les destinations (semblable à un arbre de broadast). Il ontient une informationsimilaire à l'arbre sorti de traetree, e que montre la setion suivante.
b

a

d

g

f

on
ml

kj

h
i

p

e

c

a aa
b bb

o o on n np p p

e e e

k k

o6

j5

g4

d3

*5

j4

f3

c1

e2

p5

k4

i3

*6

a0

p6

b2

n7

*5*6 *5 *5

j
g

d
f

i

d

g
f

i
j

f

j
i

k

c c c

(2)(1)

(5)(4)(3)

u

t

s

u u u

s s s

u2

*3

s4
*5

*6

*3 *3 *3

q
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2.5. FILTRE 392.5.1 Filtrage et intégrité des donnéesL'étape du �ltre est très importante : si elle n'est pas bien maîtrisée elle peut violer l'intégrité desdonnées et par onséquent fausser la dynamique apturée. Nous allons montrer que le proessus du�ltre n'a pas d'impat notable sur les observations et don que l'intégrité des données est onservée.
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x = numéro de passe ; y = nombre d'adresses ipFig. 2.13 � Impat du �ltre sur le nombre d'adresses ip. Nombre d'adresses ip distintes vues àhaque passe en fontion du numéro de la passe. Haut : données non �ltrées ; bas : données �ltrées.La �gure 2.13 montre le nombre d'adresses ip vues par passe pour les données �ltrées et non�ltrées. On observe une légère baisse du nombre d'adresses, de l'ordre de 3%, due à l'appliation du�ltre. Cependant l'allure des deux ourbes est quasiment identique. Cela montre que les variations dunombre d'adresses (même petites) n'ont pas été altérées signi�ativement par le �ltre. Cette remarquesigni�e que les dynamiques observées sur les données avant et après le �ltre sont équivalentes.
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40 CHAPITRE 2. UN RADAR POUR L'INTERNETse trouvent à des distanes inférieures. En e�et, une même adresse peut être observée à di�érentsttl ('est par exemple le as de la destination p de la �gure 2.12 (1) d'illustration du �ltre), donelles qui ne sont plus à distane 30 après le �ltrage ont été aussi vues à des ttl inférieurs.On n'observe auune autre di�érene signi�ative entre les deux répartitions e qui montre quela struture générale de l'arbre est essentiellement onservée après le �ltrage.Soulignons pour terminer que nous avons présenté ii une tranhe de passes de mesure d'un seulmoniteur pour illustrer nos observations. Mais e que nous avons montré est représentatif de e quenous avons observé sur plusieurs moniteurs.2.6 Analyses préliminairesCette setion est dédiée à la présentation de nos premières analyses des données olletées. Nousprésentons quelques propriétés statistiques qui aratérisent une vue ego-entrée, puis des méthodesqui nous ont permis de omprendre ertaines aratéristiques de la dynamique de la topologie del'internet. Sauf indiation ontraire, les données utilisées sont �ltrées et proviennent des mesuresave les paramètres de base.2.6.1 Caratéristiques d'une vue ego-entréeIl s'agit ii d'établir des propriétés statistiques de base qui aratérisent la mesure ego-entrée.Dans l'absolu toutefois, on ne peut pas parler de aratérisation de la vue ego-entrée : omme onl'a déjà montré dans la setion 2.2, les propriétés observées dépendent signi�ativement des para-mètres de mesure, sans parler du moniteur hoisi et même du moment de la mesure. Cependant nousallons montrer que ertains omportements généraux sont observables. On montrera aussi ommentidenti�er et analyser de tels omportements et omment en distinguer de partiuliers.En général, les vues ego-entrées ont une répartition des n÷uds en fontion de la distane dumoniteur en forme de lohe. La �gure 2.15 montre le nombre de n÷uds (tous genres de n÷udsonfondus : étoiles, adresses ip et destinations) en fontion de la distane à laquelle ils ont été vuspar le moniteur. On observe dans ette �gure qu'il y a une série de 6 n÷uds à traverser avant derenontrer un n÷ud qui a plusieurs suesseurs. On onstate que la plupart des adresses ip vues sontonentrées entre les distanes 15 et 20 du moniteur. Les destinations sont aussi onentrées dans emême intervalle mais beauoup plus vers la droite, omme on s'y attendait.
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2.6. ANALYSES PRÉLIMINAIRES 41La �gure 2.16 montre une représentation graphique d'une vue ego-entrée typique. On y voitque la struture des rami�ations n'est pas triviale : on observe des sous-arbres de di�érents types.On a par exemple des formes bien équilibrées, mais aussi des strutures �liformes. Les degrés sonttrès hétérogènes. Il faut aussi noter la faible proportion d'étoiles parmi les n÷uds. La distane entrela raine de l'arbre (le moniteur) et les feuilles varie signi�ativement (on observe une plus grandevariation lorsque le ttl est plus grand). Bien que les destinations aient été hoisies aléatoirement,on peut remarquer qu'un nombre signi�atif est prohe du moniteur. En partiulier on observesur la gauhe de la �gure, à distane 9 du entre, un groupe d'une douzaine de destinations quiappartiennent probablement à un même sous-réseau ayant une grande plage d'adressage.
2.6.2 Évolution de la vue ego-entréeMaintenant que nous avons une vue générale de e qu'on observe à une passe de mesure, nousallons étudier omment évolue une vue ego-entrée ave le temps, a�n de dégager des omportementsgénéraux. Pour ela nous avons hoisi de présenter pour haque propriété statistique les donnéesvenant de trois moniteurs di�érents dont les périodes de mesure ne sont pas synhronisées.Cette partie onstitue un préliminaire à l'analyse de la dynamique.La �gure 2.17 montre que le nombre d'adresses ip vues à haque passe est stable en général.Notons ependant qu'il y a quelques passes pour lesquelles le nombre d'adresses ip est très faible. Onle voit par exemple dans la �gure 2.17 (entre) où on a des baisses très importante atteignant parfoisle zéro. Ce genre de as indique une perte de onnexion qui peut être due à une panne réseau prohedu moniteur, ou à des rtt très élevés (e qui entraine une arrivée tardive des paquets réponses etdon leur rejet) ou enore à d'autres types d'événements similaires.Par ontre, on ne onstate auune augmentation signi�ative du nombre d'adresses ip au-delàdes valeurs habituelles. La �gure 2.18 on�rme es observations : la plupart des valeurs prises par lenombre d'adresses ip d'une passe de mesure sont prohes d'une valeur typique. On observe quelquesvaleurs très petites, mais auune valeur n'exède signi�ativement la valeur typique. Le fait qu'il n'yait pas de grande valeur n'est pourtant pas évident : un tel e�et pourrait très bien être induit parun hangement dans la vue ego-entrée.Cependant les observations i-dessus ne signi�ent pas que les adresses ip observées à haque passesont toujours les mêmes ou que la vue ego-entrée ne hange pas. Une grande di�érene peut existerentre deux passes onséutives, même si elles ont presque le même nombre de n÷uds. Nous étudionsei dans la setion 2.6.4.La �gure 2.19 montre qu'en général une grande partie des 3000 destinations est atteinte à haquepasse. De même que pour le nombre d'adresses ip, on observe une ertaine stabilité du nombre dedestinations atteintes à haque passe. Par ontre on onstate que la ourbe du nombre de destina-tions atteintes déroît légèrement au �l du temps. Les destinations (hoisies aléatoirement) sont desadresses ip de di�érents types de mahines sur internet (routeurs, ordinateurs, et). Par onséquentle fait que ertaines destinations soient des adresses dynamiques ou de simples postes de travail, tem-porairement onnetés, peut entraîner une baisse du nombre de destinations présentes sur le réseauet don des destinations atteintes, au �l du temps. Il faut remarquer que les ourbes de la �gure 2.19ont une forme sinusoïdale plus ou moins nette selon le moniteur.
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Fig. 2.16 � Représentation graphique d'une vue ego-entrée. Pour failiter la leture, on autilisé un ensemble de 1 000 destinations seulement et le ttlmaximal a été ramené à 18. Pour la mêmeraison, nous avons enlevé les 6 premiers sauts à partir du moniteur qui n'ont auune rami�ation. Len÷ud qui est au entre est le premier n÷ud à partir du moniteur ayant une rami�ation. Les autresn÷uds sont plaés sur des erles onentriques en fontion de leur distane au moniteur. Les liensen pointillés indiquent que l'une des extrémités au moins est une étoile. Un lien gris indique qu'ilse trouve sur un hemin qui ontient au moins une étoile. Les feuilles qui sont des destinations sontreprésentées par un erle blan. Toutes les autres feuilles (qui sont à distane maximale 18) sontreprésentées par un disque noir de taille plus petite que le erle représentant les destinations.2.6.3 E�et jour-nuitNous allons présenter ii des observations sur un e�et périodique lié au jour et à la nuit, et aussilié à la mesure ego-entrée.
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x = heures ; y = nombre d'étoilesFig. 2.20 � E�et jour-nuit. Nombre d'étoiles vues à haque passe en fontion du temps (en heures).Les ourbes sont déalées vertialement pour éviter qu'elles se superposent. On a en général 12 000étoiles par passe non �ltrée. Les mesures sont onduites au même moment en parallèle depuis plusieursmoniteurs répartis dans le monde. De haut en bas, les moniteurs sont loalisés à Taiwan, en Frane,au Japon, et à l'Est et à l'Ouest des États-Unis.On pouvait remarquer sur la �gure 2.19 que le nombre de destinations vues à haque passe suit uneertaine osillation dont la périodiité n'apparait pas nettement. Mais on observe plus lairement surla �gure 2.20 une osillation qui suit approximativement une période de 24 heures, soit une journée.Ces osillations traduisent un fontionnement périodique de ertaines mahines (en tous as deleurs réponses aux sondes imp) sur l'internet. À une ertaine période de la journée on observe unpeu plus de mahines, voir par exemple �gure 2.21 (droite), et ela est observable de la plupartdes moniteurs. Ces observations soulèvent beauoup de questions ar les mahines qu'on observesont quasiment toutes des routeurs ensés fontionner en permanene et non périodiquement. Nousonstatons au ontraire que le temps auquel la mesure a été faite a une in�uene sur la vue qu'onobtient.Il est important de remarquer que l'e�et est loal ar les osillations ne sont pas synhroniséesentre les fuseaux horaires (l'absisse de la �gure 2.20 donne le temps de la période de mesure).Étant donné que la plupart des adresses ip de l'internet sont loalisées aux États-Unis, la plupartde nos destinations le sont probablement aussi. On pouvait don s'attendre à une synhronisation del'e�et jour-nuit due aux destinations (si elles arrêtent de fontionner pendant la nuit). Le fait queles osillations ne soient pas synhronisées montre plut�t que les destinations ne onstituent pas laprinipale ause de l'e�et jour-nuit.Une analyse plus approfondie et foalisée sur un moniteur révèle beauoup plus d'informationssur es osillations. La �gure 2.21 montre que l'osillation de la ourbe du nombre d'étoiles et elle dela ourbe du nombre d'adresses ip sont opposées. Pendant la période de baisse du nombre d'étoiles,on a une hausse du nombre d'adresses ip. Notons ependant que es variations n'ont pas la mêmeproportion : l'amplitude de l'osillation est plus grande pour les étoiles que pour les adresses ip.La baisse des étoiles se passe dans la période de 17h à 19h (généralement on a une baisse del'ativité humaine à ette période) e qui traduit une baisse de tra� sur le réseau (plus exatementdans la zone où se trouve le moniteur ar l'e�et est loal). Cette baisse du tra� pourrait entraînerle fait que ertaines mahines qui ne répondaient pas à nos sondes (à ause de la quantité élevéede paquets qu'elles avaient à gérer à e moment-là) deviennent visibles, d'où une augmentationsensible (mais moins importante que la baisse des étoiles) du nombre d'adresses ip pendant la périodeorrespondante. Il est important de noter qu'il y a quelques fois des hausses du nombre d'adressesip qui ne orrespondent à auune baisse du nombre d'étoiles et vie-versa. Cela laisse penser qu'il y
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x = heures ; y = nombre d'étoiles x = heures ; y = nombre d'ipFig. 2.21 � Dualité nombre d'ip - nombre d'étoiles. Variation du nombre d'étoiles et elle dunombre d'adresses ip orrespondant pour un même moniteur. L'axe des absisses (représentant letemps) est divisé en périodes de 24h (l'heure du début est 18h environ). Gauhe : nombre d'étoilesvues à haque passe. Droite : nombre d'adresses ip vues à haque passe.a d'autres événements et que l'osillation qu'on observe est une résultante de plusieurs événementsd'origines diverses. La setion suivante est dédiée à e point.Les ourbes qu'on présente ii proviennent des moniteurs où es formes sinusoïdales apparaissentle plus nettement. Soulignons qu'on n'observe pas es osillations sur tous les moniteurs. De plusles tentatives de formaliser la détetion de es formes sinusoïdales n'ont pas apporté de résultatsonluants. Les observations faites dans ette setion sont don à prendre ave prudene. Nouslaissons ette diretion de reherhe pour des travaux futurs.2.6.4 Dynamique et détetion d'événementsOn a�rme souvent que dans l'internet il y a onstamment des n÷uds qui apparaissent et dis-paraissent, des liens qui sont réés et disparaissent. On sait toutefois très peu de hoses sur eshangements et leurs auses. Comprendre les informations sur la dynamique de l'internet est en e�ettrès omplexe et onstitue en soi un vaste sujet de reherhe. Nous présentons ii quelques analysespréliminaires en e sens, basées sur l'approhe radar.Il y a a priori plusieurs sortes de dynamiques sur le réseau : d'une dynamique que nous supposonsnormale (due à la mise en servie de nouvelles adresses, à des adresses que l'on esse d'utiliser, ou auload-balaning par exemple) à une dynamique anormale, liée à un événement (fait inhabituel ommeune panne sur le réseau ou un hangement important du routage).La détetion d'événements dans la dynamique est une question très importante pour nous élairersur la dynamique observée, ainsi que pour ses appliations. Nous présentons i-dessous deux approhesque nous proposons pour les déteter.Une première idée naturelle pour herher à déteter des événements sur la topologie est d'observerla variation du nombre d'adresses ip vues à haque passe, omme montré dans la �gure 2.22 (ourbedu bas).On y distingue nettement des événements sous la forme de pis vers le bas. Cependant es pisfournissent peu d'informations : ils peuvent signi�er une perte partielle ou totale de onnetivité dumoniteur ou d'une mahine très prohe de elui-i (par exemple une des mahines se trouvant entrele moniteur et la première ayant plusieurs suesseurs) mais e n'est pas un événement majeur dupoint de vue global de l'internet. La vue ego-entrée est ainsi très sensible aux événements loaux,et les pis vers le bas ne permettent don pas de déteter des événements signi�atifs.
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x = nombre d'adresses ip ; y = nombre de passesFig. 2.23 � Distributions des valeurs des deux ourbes (nombre d'ip par passe et nombre d'ip parunion de 10 passes) de la �gure 2.22.Par ailleurs, on observe que la ourbe du nombre d'ip par passe ne omporte pas de pi vers lehaut, e qui est on�rmé par la distribution donnée en �gure 2.23. De tels pis indiqueraient desévénements, mais leur absene ne permet pas de onlure.Au �nal, la ourbe du nombre d'adresses ip vues par passe fournit très peu d'informations surdes événements signi�atifs sur l'internet. Ce peut être amélioré en observant le nombre d'adressesip observées dans l'union de plusieurs passes onséutives.Nous présentons ii les résultats obtenus pour l'union de 10 passes pour illustration. On observeque la ourbe du nombre d'adresses ip distintes observées dans l'union de 10 passes onséutives(�gure 2.22 en haut) est également très stable. Mais onernant les pis, elle est très di�érente deelle pour une passe : il y apparait des pis vers le haut. Quand on observe la distribution de valeursprises (�gure 2.23), on onstate e�etivement que quelques valeurs s'éartent signi�ativement del'ensemble. Ces valeurs sont bien statistiquement signi�atives.Ces pis vers le haut re�ètent un important hangement du nombre d'adresses ip distintes dansles 10 passes onséutives et traduisent ainsi un important hangement de la vue ego-entrée. Bienque le nombre d'adresses ip avant et après es événements reste approximativement le même, la vueego-entrée a don hangé.Nous présentons dans la �gure 2.24 un dessin du graphe obtenu en faisant l'union des vuesego-entrées avant et après un tel événement. Il illustre bien le hangement déteté. On observelairement un nombre important de nouveaux liens et n÷uds qui ont fait leur apparition au momentde l'événement, et sont loalisés dans une même zone. Il s'agit don bien d'un événement qui s'est



2.6. ANALYSES PRÉLIMINAIRES 47produit dans une région partiulière de l'internet.Ces premiers résultats montrent que des n÷uds apparaissent parfois subitement et de façon sta-tistiquement anormale. Cei nous amène à onsidérer, pour tout i, une période de mesure de la passe
i à la passe i� j que nous omparerons à une période préédente de référene qui va de la passe i�kà la passe i. Plus préisément nous allons étudier les adresses ip qui sont apparues pendant la périoded'observation et qui n'existaient pas pendant la période de référene. Nous appellerons es adressesip nouvelles adresses. Comme nous l'avons dit plus haut, à ause de la dynamique de l'internet il estnormal d'observer onstamment de telles adresses à divers endroits du réseau. Mais intuitivement,on pourrait s'attendre à e qu'il y ait des événements loalisés et don de nouvelles adresses prohesles unes des autres. Cela nous amène don à nous intéresser aux omposantes onnexes qui peuventexister parmi es adresses omme un moyen permettant d'observer es événements.La �gure 2.25 montre un exemple de omposantes onnexes parmi les nouveaux n÷uds et leursvoisins observées dans un as réel. On onstate que es omposantes onnexes peuvent avoir unestruture relativement omplexe. Elles révèlent que des événements se sont produits à di�érentsendroits sur internet.La �gure 2.26 montre qu'il y a très peu de grandes omposantes onnexes. La majorité estonstituée de nouveaux n÷uds isolés (plus de 65% des omposantes onnexes). Il apparait tout demême de grandes omposantes : la plus grande a 17 n÷uds et une quinzaine de omposantes ont aumoins 10 n÷uds.Le hoix de la taille de la fenêtre d'observation est un problème déliat. Il s'agit plus formellementde déterminer la longueur pertinente pour la période d'observation. Le hoix de e temps doit tenirompte du nombre de passes qu'il faut pour déouvrir tous les n÷uds d'une omposante onnexe. Ene�et un petit intervalle indique que tous les nouveaux n÷uds onernés apparaissent probablementsuite à un même événement réseau. Par ontre, un grand intervalle montre que plusieurs événementsse sont produits à proximité les uns des autres (voir la �gure 2.25 où les deux as se sont produits),mais on aroît le risque qu'une grande quantité d'apparitions due à la dynamique normale �nissentpar faire de grandes omposantes qu'on prendrait pour des événements.ConlusionNous avons proposé dans e hapitre une nouvelle approhe simple pour étudier la dynamiquede la topologie de l'internet au niveau ip. Il s'agit de se onentrer sur une vision ego-entrée dela topologie. L'intérêt prinipal de ette approhe est la possibilité de mesurer une vue ego-entréeen un temps relativement ourt, et de répéter ette mesure. On peut ainsi apturer une dynamiquesigni�ative de la topologie de l'internet.Nous avons montré que l'outil lassique traeroute n'est pas e�ae pour la mesure ego-entréeet qu'il était néessaire de onevoir un nouvel outil. Nous avons onçu et outil, nommé traetree,et nous avons présenté en détail son prinipe de fontionnement en montrant ses apports. Nous avonsaussi présenté une étude omparative entre notre outil et traeroute, e qui a on�rmé l'e�aitéde traetree.Nous avons présenté les di�érents paramètres de l'outil traetree en montrant en quoi le hoixde es paramètres est important. Pour étudier l'in�uene de haque paramètre, nous avons proposéune approhe qui onsiste à hoisir des paramètres raisonnables a�n d'éviter de onsidérer toutes lesombinaisons. Ces paramètres raisonnables servent de paramètres de référene pour étudier l'impatdû aux variations. Cela nous a permis de dé�nir de manière pratique deux types de mesure : unemesure normale et une mesure rapide.
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Fig. 2.24 � Événement qui a eu lieu dans le mois de janvier 2008 et signalé sur la �gure 2.22 parun retangle. Le graphe est obtenu en fusionnant les 100 passes avant l'événement et une passeaprès l'événement. Les liens épais sont les nouveaux liens apparus seulement après l'événement : ilsn'existaient pas dans les 100 passes préédentes. En haut : le graphe omplet. En bas : zoom surla région où l'on observe beauoup de nouveaux liens.
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Fig. 2.25 � Groupes typiques de n÷uds qui apparaissent. Chaque n÷ud est une adresse ip ;les n÷uds noirs sont eux apparus uniquement pendant la période d'observation, qui orrespond àla deuxième moitié du temps de mesure ; les autres étaient déjà présent depuis la première moitiédu temps de mesure qui orrespond à la période de référene. Les n÷uds de forme arrée sont vus àtoutes les (2 200) passes, soit pendant tout le temps de mesure. Les liens sont dirigés du bas vers lehaut, 'est à dire du moniteur (en bas) vers les destinations (en haut). Les 13 nouveaux n÷uds situésà gauhe du dessin ont tous été déouverts dans un intervalle de 669 passes, par ontre seulement 2passes ont su�t pour déouvrir les 9 situés à droite. Remarquons que 7 omposantes onnexes sontmontrées dans ette �gure : 4 de taille 1, 1 de taille 4, 1 de taille 5 et 1 de taille 9.
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x = taille de la omposante onnexe ; y = nombre de omposantes onnexesFig. 2.26 � Distribution de taille de omposante des nouveaux n÷uds. Les périodes deréférene et d'observation sont elles de la �gure 2.25. Pour haque taille possible x sur l'absisse, ondonne le nombre de omposantes onnexes de taille x.Nous avons ensuite mené une mesure massive d'une durée de plusieurs semaines à partir d'uneentaine de mahines. La grande majorité des moniteurs sont des mahines déployées sur la plateformePlanetLab. Les résultats de ette mesure sont publiquement disponibles [57℄.Dans la dernière setion du hapitre, nous avons étudié ertaines aratéristiques d'une vue ego-entrée et omment elles évoluent ave le temps. On a montré qu'en général le nombre d'adresses ipobservées dans une vue ego-entrée est stable. On a montré qu'un tel fait n'était pas trivial du pointde vue topologique et méritait plus d'investigation. Le hapitre suivant explore ette diretion.Un autre phénomène que nous avons présenté est l'e�et jour-nuit : les variations de ertainesstatistiques semblent être périodiques et la période orrespond à une journée. Mais et e�et n'est pasobservé sur tous les moniteurs ave la même larté, et une tentative plus formelle pour mettre enévidene et e�et n'a pas été onluante. Cela nous a onduit à onlure ave beauoup de réservessur l'observation de e phénomène, ouvrant ainsi une perspetive à des analyses plus approfondies.Nous avons los le hapitre en présentant une analyse de la dynamique visant à y déteter des



50 CHAPITRE 2. UN RADAR POUR L'INTERNETévénements. Deux méthodes ont été exposées, et nous avons montré que les événements observésn'avaient pas la même importane. Certains événements sont loaux tandis que d'autres révèlent deshangements importants de la topologie.Ces premiers travaux ouvrent des perspetives prometteuses sur la détetion d'événements surl'internet.L'approhe ego-entrée pour l'analyse de la topologie de l'internet et de sa dynamique n'est pasparfaite. Notamment, un événement peut être observé ave une taille qui n'est pas proportionnelle àson importane, à ause de la vision ego-entrée.Une perspetive importante est par onséquent de onsidérer les vues ego-entrées d'un mêmeévénement à partir de plus d'un moniteur, 'est-à-dire un même événement observé par di�érentsmoniteurs au même moment. Ces di�érentes vues ego-entrées apporteront d'importantes informa-tions sur la manière ego-entrée d'observer un événement. De plus, les pertes loales de onnetivitéseront éliminées. Dans la même optique, pour mieux omprendre es questions, nous envisageonsde simuler la mesure radar sur un graphe sur lequel on simule une dynamique de sa topologie (parajouts et suppressions de n÷uds et de liens).Une autre diretion intéressante est la modélisation de l'arbre fourni par la vue ego-entrée quipossède des propriétés non triviales. Une appliation importante serait la modélisation d'arbres deroutage, qui peut être très utile pour la oneption de nouveaux protooles de routage. De plus, àpartir du modèle d'arbre, on peut envisager une nouvelle approhe de modélisation de la topologiede l'internet par une agrégation d'arbres.Au delà de la détetion d'événements, la aratérisation de la dynamique ouvre des perspetivesintéressantes sur la modélisation de la dynamique de l'internet. Des modèles dynamiques qui simulentl'apparition et la disparition des as et liens entre eux ont été proposés [4, 12℄. Une desriptionempirique qui aratérise l'évolution de la topologie de l'internet est néessaire pour valider esmodèles et aussi permettre l'élaboration de nouveaux modèles plus préis.



Chapitre 3Stabilité et instabilité des vues ego-entrées
Nous allons présenter dans e hapitre une étude préliminaire de la dynamique des vues ego-entrées, se basant sur les données dérites dans le hapitre 2. À partir d'une vue ego-entrée dela topologie, on observe une dynamique des adresses ip très di�érente de e à quoi l'on pouvaits'attendre : on voit en général un nombre d'adresses ip à peu près onstant à haque passe, maisderrière ette stabilité se ahe un hangement permanent des adresses ip observées. On déouvrede nouvelles adresses ip à un rythme soutenu pendant toute la durée de la mesure. Ces apparitionsd'adresses sont aompagnées de disparitions d'adresses ip déjà vues. L'objetif entral de e hapitreest de omprendre es observations.Nous présentons dans la setion 3.1 di�érentes observations sur la dynamique des adresses ipd'une vue ego-entrée. Puis nous présentons quelques approhes permettant de mieux dérire ettedynamique.Dans la setion 3.2 nous portons l'étude au niveau des systèmes autonomes (as). Nous montronsqu'on obtient les mêmes observations qu'au niveau ip. En utilisant les arhives de tables de rou-tage bgp, nous parvenons à onlure que la dynamique de routage est une ause importante de ladéouverte permanente de nouveaux as.Cependant, ela n'explique pas omplètement les observations faites au niveau ip. Dans la se-tion 3.3, nous présentons une étude de l'inidene des hangements de routage sur la dynamiqueobservée, qui indique que la dynamique de routage onstitue la prinipale ause de la dynamique desadresses ip que l'on observe.Dans e hapitre, nous allons utiliser prinipalement les données d'un seul moniteur pour illustrernos observations sur la dynamique des vues ego-entrées. Nous avons fait les mêmes observations surles données de haque moniteur que nous avons analysé : ertains détails dépendent ependant dumoniteur, mais en général les observations sont qualitativement les mêmes pour tous les moniteurs.Nous avons hoisi un moniteur loalisé au Japon qui a e�etué une mesure radar normale (voirsetion 2.3) pendant deux mois (de juin à juillet 2007). Ces deux mois de mesure représentent 5 891passes, soit approximativement 100 passes par jour, pendant lesquelles on a observé 29 100 adressesip distintes.Nous avons eu reours à d'autres types de données dans ertains ontextes et utilisé des donnéesprovenant d'autres moniteurs. Nous signalerons expliitement les endroits où nous utiliserons d'autresdonnées que elles dérites i-dessus. 51



52 CHAPITRE 3. STABILITÉ ET INSTABILITÉ DES VUES EGO-CENTRÉES3.1 Dynamique des adresses ip vues par un moniteurDans ette setion, nous allons présenter des observations générales sur la dynamique des adressesip vues par un moniteur. Nous allons montrer que es observations ne sont pas dues à des artéfatsde mesure. Ensuite nous étudions la stabilité des adresses ip observées dans nos mesures, 'est-à-direà quel point on observe une adresse donnée dans un grand nombre de passes.3.1.1 Nouvelles adresses observées par passeComme dérit dans le hapitre 2, une première idée pour étudier la dynamique des adresses ipobservées est d'étudier le nombre d'adresses ip vues par passe, voir la �gure 3.1.
 0

 2000

 4000

 6000

 8000

 10000

 12000

 14000

26/05 02/06 09/06 16/06 23/06 30/06 07/07 14/07 21/07 28/07 04/08

N
om

br
e 

d’
ad

re
ss

es
 IP

DateFig. 3.1 � Nombre d'adresses ip observées à haque passe de mesure en fontion du temps.Nous voyons que les valeurs se stabilisent autour de 12 000 adresses, à l'exeption de quelquesvaleurs qui s'en éartent signi�ativement vers le bas (elles peuvent atteindre zéro) 1. Cette �gure nenous renseigne pas beauoup sur la dynamique. Elle peut laisser penser que haque passe de mesurevoit plus ou moins les adresses ip d'un même ensemble d'environ 12 000 adresses.Pour exploiter la validité de ette intuition, nous présentons dans la �gure 3.2 (gauhe) le nombred'adresses ip distintes observées depuis le début de la mesure. On y voit un fait remarquable : ondéouvre ontinuellement de nouvelles adresses ip, même après une longue période de mesure 2. Onpouvait s'attendre à voir de nouvelles adresses du fait de phénomènes omme les hangements deroutage (qui sont des moments où l'on s'attend à déouvrir beauoup d'adresses), mais pas à un tauxsi élevé : pendant le dernier mois de mesure, environ 150 nouvelles adresses sont déouvertes haquejour. Pendant e temps le nombre d'adresses ip vues par passe demeure stable. Cela semble indiquerque les nouvelles adresses qui apparaissent ompensent des disparitions d'adresses déjà observéesdans des passes antérieures. Pour véri�er ela, nous avons alulé le nombre d'adresses ip qu'on nevoit plus après un ertain temps t, mais qu'on a observées avant e temps t. Il est présenté dans la�gure 3.2 (droite). On voit lairement que la ourbe de disparition d'adresses est symétrique à elledes adresses apparues 3.1On onstate une baisse du nombre d'adresses ip vers la semaine du 14 au 21 juillet. On observe en pratique quele nombre d'ip par passe est stable pendant de longues périodes onséutives.2Les mêmes observations ont été faites sur des mesures d'une durée de 6 mois.3Les ourbes de la �gure 3.2 ont une forme similaire à une rotation de 180�degrés près.
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DateFig. 3.2 � Gauhe : nombre d'adresses ip observées depuis le début de la mesure en fontion dutemps. Droite : nombre d'adresses ip en fontion du temps t, qui sont observées avant le temps t etqui ne sont plus observées après t.
Causes envisageablesLa première question que l'on peut se poser est de savoir si ette étonnante observation est unartéfat de mesure.Les destinations sont des adresses ip hoisies aléatoirement parmi elles qui répondent au ping.Certaines de es destinations peuvent être des adresses dynamiques, don être allouées tour à tourà plusieurs mahines. Ces mahines peuvent être à di�érents endroits sur le réseau (et géographi-quement). Quand un tel hangement se produit, le hangement de position de la destination dansle réseau peut faire voir de nouvelles adresses ip si l'adresse est allouée à une mahine qui se trouvedans une zone qui n'a pas été vue ave les autres destinations.Dans le but de mettre en évidene l'impat de ei sur les nouvelles adresses ip qu'on observe,nous avons séletionné les destinations qui sont restées stables durant toute la mesure. Cependant,déterminer exatement une destination stable n'est pas trivial, et est même très déliat. Pour ela,nous avons utilisé une heuristique très restritive, inspirée de e qui est fait dans le domaine de lagéoloalisation [47℄. Elle repose sur le fait de onsidérer qu'une destination est stable si le n÷udimmédiatement avant elle dans la vue ego-entrée (en partant du moniteur) est toujours la mêmeadresse ip, et de plus n'est jamais une étoile. Notons que ela ne su�t pas à justi�er que la destinationn'est pas une adresse dynamique, mais ela prouve au moins que la destination n'a pas bougé pendantla mesure. Cei est su�sant dans notre ontexte. Seulement 35 de nos 3 000 destinations ont remplies onditions. Nous avons simulé une mesure restreinte à es destinations : pour ela il su�t desupprimer les hemins vers les destinations qui ont été supprimées. La �gure 3.3 montre le nombred'adresses ip vues depuis le début de ette mesure ; même dans e as où une grande partie desdestinations sont abandonnées (environ 98%), on observe toujours une roissane nette du nombred'adresses ip observées. Cela montre que les adresses dynamiques ne onstituent pas la ause del'observation onstante de nouvelles adresses ip.Un autre artéfat de mesure qui pourrait être la ause de ette roissane onerne les routeurs quiutilisent plusieurs adresses ip pour répondre. On verra dans la setion suivante que de tels routeursne sont pas la ause de nos observations.
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DateFig. 3.3 � Nombre d'adresses ip distintes observées dans une mesure restreinte aux destinationsstables.3.1.2 Pérennité des adresses ipLes observations faites dans la setion préédente onduisent naturellement à des questions sur lapérennité des adresses ip observées. Ces interrogations nous ont onduit à aluler diverses statistiquessur la dynamique des adresses ip observées par un moniteur, qui nous ont permis de mieux omprendreertains omportements.Pour haque adresse ip vue au moins une fois durant la mesure, nous nous intéressons notam-ment à deux grandeurs : le nombre de passes dans lesquelles l'adresse est observée et son nombred'apparitions. On onsidère qu'il y a une apparition quand l'adresse est vue dans une passe mais pasdans la passe qui préède. Par exemple, une adresse ip qui est vue dans les passes 1, 5, 6, 7 et 10 aété vue dans 5 passes et est apparue 3 fois (aux passes 1, 5 et 10).
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3.1. DYNAMIQUE DES ADRESSES IP VUES PAR UN MONITEUR 55ip observées par un moniteur. Il s'agit d'un moniteur 4 qui a e�etué une mesure radar normale (voirsetion 2.3) d'une durée de 4676 passes. La ourbe présente une forme géométrique laire : on peut voirun triangle dans lequel il apparaît une forme d'ar de erle. On observe la même forme géométriquesur tous les moniteurs que nous avons étudiés. Ces formes sont surprenantes, mais peuvent ependantêtre expliquées.Par dé�nition de la ourbe, auun point ne peut apparaître en dehors du triangle : auune adresseip ne peut apparaître plus de fois que le nombre de passes dans lesquelles elle a été observée (paronséquent on ne peut avoir y ¡ x). Inversement, auune adresse ip ne peut apparaître un nombrede fois qui est supérieur au nombre de passes dans lesquelles elle n'est pas observée. En e�et, uneapparition est dé�nie omme étant une passe où l'adresse ip n'est pas vue suivie d'une passe où elleest vue, don on ne peut pas avoir y ¡ 4676 � x, 4 676 étant le nombre total de passes de toute lamesure. Ces deux ontraintes dé�nissent les bords du triangle.La forme en ar de erle est en fait une parabole. Considérons une adresse ip observée dansexatement x passes distintes durant toute la mesure. Si nous supposons que les passes où etteadresse est observée sont hoisies de manière aléatoire parmi les 4676 passes de la mesure, nouspouvons alors aluler le nombre d'apparitions de ette adresse. Une passe donnée orrespond à uneapparition ave la probabilité que l'adresse soit vue dans ette passe, multipliée par la probabilitéqu'elle ne soit pas vue dans la passe préédente, e qui donne px{4676q � pp4676 � xq{4676q. Pourobtenir le nombre d'apparitions, il su�t simplement de multiplier ette probabilité par le nombretotal de passes, e qui donne l'équation de la parabole (ourbe en pointillés).Le fait que la parabole apparaisse lairement signi�e qu'un grand nombre d'adresses ip semblentavoir un omportement aléatoire dans nos observations. Les points qui sont au dessus de la paraboleorrespondent à des adresses ip qui ont tendane à lignoter (apparaître puis disparaître) plus viteque e à quoi on s'attend. En�n, la densité élevée des points au-dessous de la parabole signi�equ'un nombre important d'adresses ip ont tendane à être plus stables que la moyenne : quandelles apparaissent elles restent visibles pendant un grand nombre de passes onséutives avant dedisparaître. Partiulièrement au niveaux des deux bouts de la parabole, on observe une forte densitédes points orrespondant aux adresses ip les plus stables et les plus volatiles. Nous allons voir dansle paragraphe suivant que les adresses ip volatiles sont très nombreuses.
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56 CHAPITRE 3. STABILITÉ ET INSTABILITÉ DES VUES EGO-CENTRÉESip est observée. La �gure 3.5 (droite) présente pour haque nombre de passes x le nombre d'adressesip vues dans exatement x passes durant la mesure.On observe qu'il y a beauoup d'adresses ip volatiles : 3 030 ip sont observées seulement unefois durant les deux mois de mesure. Notons que les adresses ip observées une seule fois sont plusnombreuses que les adresses ip observées pour tout autre nombre de fois, voir �gure 3.5 (droite). Enrevanhe un nombre signi�atif d'adresses ip montrent une ertaine stabilité : elles sont vues danspresque toutes les passes de mesure.Dans le but d'étudier l'in�uene de la durée de mesure, on onsidère également la distributionorrespondant aux 3 000 premières passes de la mesure pour obtenir la distribution de la �gure 3.5(gauhe). On onstate que la stabilité est biaisée par la durée de la mesure. Comme on peut le voir,ette distribution a�he plus d'adresses ip stables que elle sur toute la mesure. Cela signi�e qu'unepartie de es adresses ip sont moins stables si la mesure a une plus longue durée. Par onséquent,la stabilité observée de ertaines adresses ip sur toute la mesure est fortement liée à la durée de lamesure. Cela soulève la question de savoir omment ette distribution évolue quand la durée de lamesure ontinue à augmenter, voire tend vers l'in�ni. Cette question dépasse ependant le adre deette analyse.Le nombre élevé d'adresses ip volatiles entraîne d'autres questions relatives à leur r�le dans ladéouverte ontinuelle d'adresses ip. Pour répondre à ette question, nous nous sommes intéressés àla déouverte d'adresses ip stables. La �gure 3.6 présente le nombre d'adresses ip distintes observéesdepuis le début de la mesure, en onsidérant uniquement les adresses vues dans au moins 2, 10, 50,
200 ou 1 000 passes di�érentes. Bien que les pentes de es ourbes soient plus petites que elle del'ensemble des adresses ip (voir �gure 3.2), on ontinue d'observer une roissane pour tous les niveauxde stabilité des adresses. En partiulier, si on onsidère seulement les adresses ip observées dans aumoins 1 000 passes di�érentes (sur un total de 5 891), on observe une roissane non négligeable dunombre d'adresses ip observées. Cela montre bien que les nouvelles adresses observées ne sont pasuniquement des adresses volatiles. On ne peut don pas imputer la roissane du nombre d'adressesip observées uniquement aux adresses volatiles.
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3.2. DYNAMIQUE DES SYSTÈMES AUTONOMES (AS) 57D'autre part, ela montre que les routeurs répondant ave di�érentes adresses ne sont pas non plusla ause du nombre roissant d'adresses ip observées. En e�et, si un routeur répond ave des adressesdi�érentes à haque fois, elles-i seront très volatiles : on s'attend à ne les observer qu'une fois ouun très petit nombre de fois. Comme les adresses volatiles ne sont pas la ause de nos observations,les routeurs qui répondraient ave un très grand nombre d'adresses ip di�érentes ne peuvent pas nonplus en être la ause.3.2 Dynamique des systèmes autonomes (as)Nous nous intéressons ii à e que l'on observe au niveau des as. Nous herhons à savoir si l'onobserve les mêmes types de omportements quand on onsidère les as plut�t que les adresses ip.Pour ela nous avons assoié haque ip observée pendant la mesure à l'as auquel elle appartient,et nous avons étudié le nombre d'as observés au �l du temps.3.2.1 Méthodologie et donnéesNous avons onverti les données sur les adresses ip observées en des données onernant les as.Il est possible en prinipe de onnaître à quel as appartient une adresse ip à l'aide du pré�xe del'adresse ip. Dans un premier temps, nous avons pour ela fait usage des servies de Team Cymru [63℄.Le site Team Cymru dispose d'un serveur de base de données qui fournit des informations sur l'asorrespondant à haque adresse ip qui lui est envoyée 5.On peut ensuite se servir de la orrespondane obtenue entre adresses ip et as pour avoir pourhaque passe de mesure radar, l'ensemble des as observés.Dans un seond temps, nous avons également estimé le nombre d'as qu'une mesure radar estsuseptible de voir. Pour ela, nous avons utilisé les données du projet Route Views [64℄. Ce projetfournit publiquement l'historique des tables de routage bgp de plusieurs routeurs partiipant auprojet.Ces données nous ont permis de simuler la mesure du point de vue as. Cette simulation onsisteà hoisir un moniteur de Route Views situé près de notre moniteur 6, puis de séletionner toutes lestables de routage orrespondant à la période de notre mesure.Dans haque table de routage, nous avons réupéré l'ensemble de tous les as que l'on peut observersur les hemins d'as vers les destinations : pour haque destination, on a onsidéré le pré�xe de sonadresse ip et on a extrait dans la table de routage tous les hemins possibles d'as pour atteindre epré�xe. Prenons l'exemple suivant pour illustrer la méthode : la table 3.1 montre la orrespondaneentre les pré�xes et les hemins d'as que donne une table de routage bgp.Si nous prenons la destination 4.23.113.42, son pré�xe 4.23.113.0/24 montre qu'elle appartientà l'as 21889 et il y a trois hemins d'as possibles pour l'atteindre. L'ensemble des as que l'on peutobserver sur le hemin vers ette destination est l'ensemble des as appartenant à es trois hemins.5Pour ela, il su�t de lui envoyer un �hier ontenant les adresses ip entre un begin et un end qui onstitue leformat de base du protoole de ommuniation ave le serveur. On n'est pas assuré d'obtenir toujours une réponse duserveur pour une adresse ip ou bien il peut renvoyer plusieurs as pour la même adresse. Dans e as, on ignore esadresses ip.6C'est la mahine Route-views.wide.outeviews.org située dans le même as que notre moniteur.



58 CHAPITRE 3. STABILITÉ ET INSTABILITÉ DES VUES EGO-CENTRÉESPré�xes Chemins d'as possibles4.23.112.0/24 4777 2516 215 171327500 2497 215 171324.23.113.0/24 4777 2516 324 218897500 2497 324 218892497 174 218894.23.114.0/24 4812 3015 174 53137500 2497 174 5313Tab. 3.1 � Illustration de la orrespondane pré�xe hemins d'as d'une table bgp.3.2.2 ObservationsOn observe dans la �gure 3.7 que le nombre d'as vus par passe est stable (et naturellementbeauoup plus petit que le nombre d'adresses ip). On voit approximativement 900 as à haque passede mesure, sauf dans quelques as où le nombre d'as vus est nettement inférieur à 900 et peut mêmeatteindre zéro (les passes où on observe une baisse du nombre d'as orrespondent à elles où onobserve une baisse du nombre d'adresses ip, voir la �gure 3.1). La même question se pose égalementii : observe-t-on plus ou moins les mêmes 900 as à haque passe ?
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Mesure réelle, données Team CymruFig. 3.7 � Gauhe : nombre d'as distints observés à haque passe de mesure en fontion du temps.Droite : nombre d'as distints observés depuis le début de la mesure : nombre réel obtenu ave lesdonnées de Team Cymru (ourbe du bas, ligne �ne), et nombre estimé ave une simulation sur lesdonnées de Route Views (ourbe du haut, ligne épaisse).La �gure 3.7 (droite, ourbe du bas) présente le nombre d'as distints observés depuis le début dela mesure et répond à ette question. On observe le même omportement qu'au niveau ip : bien quehaque passe voie plus ou moins un nombre onstant d'as, on déouvre ontinuellement de nouveauxas pendant toute la mesure.La déouverte de nouveaux as peut-être onsidérée omme une expliation partielle de e qu'onobserve au niveau ip : si l'on déouvre un nouvel as, on déouvrira naturellement des nouvellesadresses ip appartenant à et as.Pour approfondir ette question, nous nous intéressons maintenant à la taille des as. Il s'agit iide savoir si les as observés sont équivalents. La �gure 3.8 montre la distribution des tailles des asobservés ave Team Cymru : pour haque as vu, nous alulons le nombre d'adresses ip di�érentesobservées dans et as, puis nous déterminons le nombre d'as de haque taille. Nous pouvons voir



3.2. DYNAMIQUE DES SYSTÈMES AUTONOMES (AS) 59que la distribution est très hétérogène : dans plus de 100 as (sur un total de 1 023), nous observonsune seule adresse ip, alors qu'il y a 3 as ontenant haun plus de 1 000 adresses ip.
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60 CHAPITRE 3. STABILITÉ ET INSTABILITÉ DES VUES EGO-CENTRÉESmoment où on les déouvre ou peu de temps auparavant) ou s'ils existaient avant d'être déouvertset sont seulement devenus visibles à la mesure à ause de la dynamique de routage bgp. La mesuresimulée sur les données de Route Views apporte des élairissements à ette question.Comme Team Cymru, ette simulation montre que le nombre d'as observables à haque passeest stable, prohe de 1 000, voir �gure 3.10.
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70 as existaient depuis le ommenement de la mesure et sont devenus visibles uniquement à ausedes hangements de routage bgp.Finalement, nous sommes en mesure de onlure qu'au niveau as la roissane du nombre d'asvus au �l du temps est prinipalement ausée par la dynamique du routage bgp. Les as qu'ondéouvre sont en e�et pour la grande majorité des as qui existaient dès le début de la mesure.3.3 R�le des hangements de routageNous avons montré dans la setion préédente que les nouveaux as observés sont en réalité desas qui existaient pour la plupart avant le ommenement de la mesure. On se pose don la mêmequestion ii, à savoir si les apparitions d'adresses ip dans nos mesures sont également ausées par deshangements de routage.Sans pouvoir onlure de manière ferme, nous allons présenter des arguments importants dans esens.



3.3. RÔLE DES CHANGEMENTS DE ROUTAGE 613.3.1 Déouverte d'adresses ipNous herhons une estimation de la quantité d'adresses déouvertes qui existaient avant le débutde la mesure 9. À la di�érene des as, on ne dispose pas de base de données permettant de savoir àquels moments une adresse ip était allouée. Il est don très di�ile (voire impossible) de onnaîtreexatement le nombre d'adresses ip réées pendant la période de mesure.
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200 heures, 'est dire que es adresses sont déouvertes par un premier moniteur puis déouvertes parun autre moniteur plus de 200 heures plus tard, e qui montre que es adresses existaient longtempsavant qu'on ne les déouvre. Il faut noter que ela ne nous dit pas si les autres adresses existaient9La question de e que signi�e exatement pour une adresse ip d'exister ou non est une question déliate, à laquellenous ne prétendons pas répondre de manière dé�nitive ii. En pratique nous nous intéressons au fait de savoir si esadresses ip sont allouées ou non, 'est-à-dire si elles orrespondent à des mahines ou non.



62 CHAPITRE 3. STABILITÉ ET INSTABILITÉ DES VUES EGO-CENTRÉESavant d'être déouvertes ou non. Mais es observations montrent qu'une grande partie des adressesip déouvertes par un moniteur donné existaient bien avant que e dernier ne les déouvre, et donque e sont des hangements de routage sur le réseau qui les rendent visibles.3.3.2 Disparition d'adresses ipDans la setion 3.1 nous avons montré que la déouverte de nouvelles adresses ip était aom-pagnée d'une disparition similaire d'adresses ip (�gure 3.2). Il est don possible que les disparitionsd'adresses ip aient les mêmes auses que les apparitions, et qu'expliquer les premières fournisseégalement une expliation pour les deuxièmes.Notre approhe pour étudier ette question onsiste à véri�er régulièrement l'existene de toutesles adresses ip pendant la mesure. Nous avons don lané une nouvelle mesure qui onsiste à :� faire une mesure radar normale ave 480 destinations (hoisies aléatoirement parmi des adressesrépondant au ping, voir setion 2.3).� faire régulièrement un ping vers toutes les adresses ip vues depuis le début de la mesure. Il fautnoter que et ensemble grandit ave le temps. Nous e�etuons et ensemble de ping toutes les
12 heures.Les mesures ont été e�etuées à partir d'un moniteur qui est situé au lip6 (à Paris) et ont durésix semaines environ. Les données obtenues de es mesures orrespondent à 5 350 passes de mesureradar et 83 passes de test ave ping.La �gure 3.12 montre que le nombre d'adresses ip vues par passe (gauhe) est stable (autourde 1 900 ip) et qu'on déouvre ontinuellement de nouvelles adresses ip jusqu'à la �n de la mesure(droite) omme on l'a observé pour les autres moniteurs.
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t et qui ne sont plus observées après t (ourbe pleine) ; nombre de elles parmi es adresses ip quiont répondu au dernier ping (ourbe en pointillés). Droite : rapport entre le nombre d'adresses ipqui ne sont plus observées et le nombre de elles qui ne sont plus observées mais qui ont répondu audernier ping.3.4 ConlusionNous avons montré dans e hapitre une observation inattendue onernant la dynamique de latopologie de l'internet : un moniteur qui e�etue périodiquement une mesure du type traeroutevers un ensemble �xe de destinations donne une vue de la topologie qui est en onstante évolutionpendant toute la mesure. En partiulier, on observe ontinuellement et à un rythme surprenant denouvelles adresses ip. Ce phénomène est observé ave divers moniteurs et destinations et sembleuniversel.Nous avons dérit e phénomène en détail et tenté de déterminer ses auses. Nous avons éartéertaines expliations possibles : les adresses ip dynamiques parmi les destinations et les routeurs quirépondent ave un grand nombre d'adresses ip, par exemple des adresses aléatoires. Cela a prouvéque le phénomène observé n'est pas un artéfat de mesure mais une propriété de la dynamique de latopologie.Nous avons isolé deux fateurs induisant la déouverte de nouvelles adresses ip : on déouvre denouveaux as et on déouvre de nouvelles adresses ip à l'intérieur des as déjà déouverts.À partir de l'historique des tables de routage enregistrées par le projet Route Views, nous avonspu onlure que la déouverte de nouveaux as est ausée par la dynamique de routage bgp. Ces asexistaient avant le début de la mesure et sont devenus visibles suite à des hangements de routage.Suite à es onlusions sur les as, nous avons étudié le r�le des hangements de routage dansl'apparition de nouvelles adresses et la disparition d'aniennes. Cette étude a montré que les hange-ments de routage jouent un r�le important dans es phénomènes, et que beauoup des adresses quiapparaissent existaient avant le début de la mesure mais n'étaient pas visibles.Nous avons montré qu'une grande partie des disparitions et apparitions d'adresses ip n'en étaientpas en réalité, mais étaient seulement dues à une dynamique de routage qui ahe ertaines adressesip de nos mesures et en fait voir d'autres qui existaient. Pendant e temps, il y a e�etivementde nouvelles adresses qui sont allouées et d'autres qui sont mises hors servie et, nous ne savonspas quel est l'impat de es adresses sur le phénomène observé. Il serait intéressant de pouvoir lemettre en évidene. Les adresses ip apparaissent et disparaissent ave des liens mais des liens peuventaussi apparaître et disparaître entre des adresses ip existantes. L'observation de l'évolution des liens



64 CHAPITRE 3. STABILITÉ ET INSTABILITÉ DES VUES EGO-CENTRÉESpourraient apporter des informations intéressantes pour omprendre le phénomène observé sur lesadresses ip. De plus, ela apportera une meilleure ompréhension de la dynamique de la topologied'une manière générale, et aidera à la modélisation.Une autre diretion onsiste à avoir reours aux simulations pour étudier le phénomène. Pour elail faut avoir un modèle dynamique de la topologie, e qui ouvre un autre vaste sujet sur la dynamiquede l'internet.



Chapitre 4Mesure de la topologie de l'internet :évaluation de l'approhe distribuéeAinsi qu'on l'a vu dans le hapitre 1, de nombreux travaux ont entrepris de mesurer la topologiede l'internet de manière distribuée : à partir de haque point de mesure, un moniteur déouvre unepartie de la topologie en olletant des routes vers un ensemble de destinations. Notre objetif danse hapitre est d'évaluer ette méthode de mesure sur deux points essentiellement :� l'in�uene du nombre de moniteurs et de destinations ainsi que de leur hoix ;� la di�érene entre la mesure obtenue et l'objet réel.Des travaux ont déjà été e�etués sur e thème [8, 27, 28℄ et plus réemment [60℄. En partiulier,les auteurs de [27, 28℄ ont étudié de manière systématique l'in�uene du nombre de moniteurs et dedestinations sur les propriétés de la vue de la topologie obtenue lorsqu'on simule une mesure sur ungraphe onnu.Nous utiliserons ii la même approhe mais en nous appuyant sur des données réelles qui pro-viennent des mesures radar dérites dans le hapitre 2. Il faut noter que es données ont l'avantagede fournir les routes réelles entre moniteurs et destinations, et don notre étude ne repose pas surdes simulations.Pour atteindre nos objetifs, l'idéal serait de omparer la mesure obtenue ave la topologie réelle,e qui est impossible ar nous ne la onnaissons pas. Nous utiliserons don une méthode introduitedans [36℄ que nous présenterons dans la setion 4.2, qui onsiste à omparer un graphe ave lesdi�érentes vues qu'on peut obtenir en l'explorant.Dans la setion 4.3 nous présenterons une analyse de l'in�uene du hoix des moniteurs et desdestinations sur la vue obtenue. Nous étudierons et impat sur la vue en termes de nombre de n÷udset de liens, puis sur d'autres propriétés.En prenant en ompte l'in�uene du hoix des moniteurs et des destinations, nous ompareronsdans la setion 4.4 les di�érentes vues obtenues ave di�érents nombres de moniteurs et de destina-tions au moyen de propriétés statistiques de graphe. Nous montrerons que les propriétés statistiquesse omportent de manières di�érentes, 'est-à-dire que ertaines semblent pouvoir être estimées or-retement à partir d'un éhantillon de la topologie, et d'autres non.4.1 Desription des donnéesLes données utilisées dans e hapitre proviennent de la mesure radar dérite dans le hapitre 2(voir setion 2.3 pour plus de détails). A�n d'étudier l'impat du nombre de moniteurs et de destina-65



66 CHAPITRE 4. MESURE DE LA TOPOLOGIE DE L'INTERNETtions sur la vue obtenue, nous avons besoin de mesures pour lesquelles les moniteurs utilisent le mêmeensemble de destinations. Nous avons don utilisé les données d'un ensemble S de 11 moniteurs quiont e�etué la mesure ave un même ensemble D de 3 000 destinations. À haque passe de mesure
i e�etuée par le moniteur j, les hemins mesurés entre e moniteur et les destinations forment unarbre ti,j dans lequel la raine est le moniteur et les feuilles sont les destinations. Les n÷uds sontdes adresses ip vues sur les hemins du moniteur vers les destinations et les liens représentent lessauts au niveau ip d'un n÷ud à un autre. La partie de la topologie observée à partir du moniteur j,que nous notons gj est l'union (non-orientée) de tout e qui a été vu à toutes les passes de mesuree�etuées par e moniteur :

gj �¤
i

ti,j.Il faut noter que si une mahine n'a pas répondu à un paquet, alors elle sera représentée dansl'arbre ti,j orrespondant par une étoile. Dans un tel arbre, toutes les étoiles sont onsidérées ommedi�érentes. Cela pose problème quand nous voulons onstruire l'union gj des arbres : on ne peutpas savoir si une étoile qui apparait au même endroit dans plusieurs arbres orrespond à une mêmemahine ou pas. Pour résoudre e problème, nous avons hoisi de ne pas prendre en ompte les étoileset les liens qui leurs sont assoiés dans les données. Cette solution n'est pas sans inonvénient ar lesarbres ti,j ne sont plus onnexes dans e as. Cependant, ela ne onstitue pas un problème pour eque nous voulons faire ii, ar l'union des arbres ti,j est presque onnexe : dans haque graphe gj denos données, la plus grande omposante onnexe rassemble au moins 92% des n÷uds.Remarquons d'ores et déjà que tous les moniteurs ne sont pas équivalents ar les tailles des graphes
gj di�èrent beauoup : le plus petit a 16 469 n÷uds alors que le plus grand en a 26 447.Nous allons maintenant dé�nir le graphe de la topologie observée, noté G, omme étant l'uniondes gj pour tous les moniteurs :

G �¤
j

gj.C'est un graphe de 42 141 n÷uds et 165 438 liens.Il est important de noter que l'union des graphes ne garde qu'une seule opie de haque lien.Par onséquent, tous les graphes que nous onsidérons n'ont pas de liens multiples et ne ontiennentauune boule.4.2 MéthodologieSoit G � pV, Eq le graphe dé�ni dans la setion 4.1 représentant notre vue de la topologie. Onnote n � |V | son nombre de n÷uds et m � |E| son nombre de liens.4.2.1 Les explorations de GNotre approhe onsiste à étudier les vues de G obtenues en l'explorant ave des sous-ensemblesdes moniteurs et des destinations. Nous allons omparer les propriétés du graphe original G à ellesde es vues.Nous appelons gj,k le graphe obtenu en faisant l'union des hemins entre le moniteur j et ladestination k : e sont tous les n÷uds et liens apparus dans les hemins entre j et k dans toutes lespasses de mesure. Si S 1 est un sous-ensemble de moniteurs et D1 un sous-ensemble de destinations,
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GS1D1 est la vue de G obtenue ave les moniteurs de S 1 et les destinations de D1, et est dé�nie ainsi :

GS1D1 � ¤
jPS1
kPD1 gj,k.4.2.2 Courbes en niveaux de grisSi nous onsidérons une propriété quelonque p1, omparer ette propriété entre le graphe original

G et haque vue GS1D1 est omplexe. Cela onduit d'une manière générale à omparer les valeursorrespondant à un très grand nombre de graphes. Dans le but de rendre l'analyse plus faile etpratique, nous allons faire usage des ourbes en niveau de gris de manière similaire à e qui a étéfait dans [27, 28℄. Considérons un retangle de longueur |D| et de hauteur |S|. Chaque point (d,s)du retangle orrespond à un graphe GS1D1 , ave d � |D1| et s � |S 1|. Le point est d'un gris dont leniveau dépend de la valeur de la propriété p orrespondant à e graphe. Il va du noir pour p � 0 aublan quand p est égale à sa valeur maximale. La variation du niveau de gris est linéaire : si un pointest deux fois plus sombre qu'un autre point alors la valeur assoiée au premier point est aussi deuxfois plus petite. Notons que la valeur maximale d'une propriété n'est pas néessairement elle dugraphe original G mais peut-être atteinte ave une de ses vues GS1D1. Par ontre, on aura toujours ii
GSD � G. Par onséquent, les points plus sombres que le point du oin supérieur droit orrespondentaux as où la propriété est sous-estimée, tandis que les points plus lairs orrespondent à des vues oùelle est surestimée. Pour �nir, a�n d'améliorer la leture de es ourbes omme dans [27, 28℄, nousavons ajouté les lignes de niveau 10%, 50% et 90%. La ligne de niveau l% est dé�nie omme étantl'ensemble des points où p vaut l% de la valeur maximale à 0.01 près. La ligne de niveau 10% estreprésentée ave la ouleur blanhe, la ligne niveau 50% est représentée ave deux ouleurs : noirepour l'horizontale et blanhe pour la vertiale, et la ligne de niveau 90% est noire 2. Ces lignes sontd'une aide préieuse pour l'interprétation des ourbes en niveau de gris, omme on le onstatera parla suite.Il faut remarquer qu'on a autant de graphes GS1D1 que de points (d,s) dans le retangle ; obtenirde tels graphes pour tous les points représente beauoup de aluls. Dans le but de réduire les aluls,nous proédons de la manière suivante : étant donné un ordre sur les |S| moniteurs et un ordre surles |D| destinations, le point (d,s) orrespond au graphe GS1D1 tel que S 1 ontient les s premiersmoniteurs de l'ordre sur S et D1 ontient les d premières destinations de l'ordre sur D. Cei entraîneque le graphe orrespondant au point ps�1, d�1q est ontenu dans le graphe orrespondant au pointps, dq, e qui aélère les aluls.4.3 Impat du hoix des moniteurs et des destinationsLa vue de la topologie obtenue dépend du nombre de moniteurs et du nombre de destinations,mais aussi de quels moniteurs et destinations sont utilisés ar des ensembles di�érents de moniteurs(ou de destinations) de même taille peuvent fournir des vues très di�érentes. Par onséquent la ourbeen niveau de gris dé�nie dans la setion 4.2 dépend du hoix de l'ordre utilisé sur les moniteurs etles destinations : deux ordres di�érents produiront deux ourbes di�érentes.Dans ette setion, nous évaluons l'impat du hoix des soures et des destinations sur la vuequ'on obtient. Nous allons d'abord étudier le nombre de n÷uds et de liens de la vue obtenue, puis1Toutes les propriétés que nous onsidérons dans e hapitre ont des valeurs réelles non-négatives.2Voir un exemple typique où toutes les lignes sont bien visibles dans la �gure 4.5 (gauhe).



68 CHAPITRE 4. MESURE DE LA TOPOLOGIE DE L'INTERNETdes propriétés plus omplexes.4.3.1 Nombre de n÷uds et nombre de liensDans ette partie nous allons mettre en évidene l'impat du hoix des moniteurs et des destina-tions sur le nombre de n÷uds observés. Nous allons voir que e hoix a une grande in�uene.Comme nous l'avons déjà expliqué i-dessus, étudier toutes les vues possibles de la topologieobtenues ave des ensembles de moniteurs et destinations représente beauoup de aluls : pourhaque nombre de moniteurs s et haque nombre de destinations d on a Cs|S| � Cd|D| possibilités, etdon °s

°
d Cs|S| � Cd|D| possibilités au total, e qui est onsidérable.Nous allons don onsidérer un ordre sur les moniteurs (resp. sur les destinations) et onstruirele graphe G obtenu en onsidérant les moniteurs (resp. destinations) en fontion de et ordre, eten ajoutant à haque étape tous les n÷uds et liens vus ave le moniteur (resp. la destination)3orrespondant.Pour un ordre donné, nous pouvons alors obtenir la ourbe montrant l'évolution de la taille dugraphe (en termes de nombre de n÷uds ou de nombre de liens) en fontion du nombre de moniteurs(resp. de destinations) onsidérés. Les di�érenes entre les ourbes orrespondant à di�érents ordresdonneront alors une idée de l'impat du hoix des moniteurs (resp. destinations).Pour faire apparaître les di�érenes, on peut herher les éarts possibles entre les ordres : pourun nombre k de moniteurs, quels sont le maximum et le minimum de la taille des graphes (en termesde nombre de n÷uds) qu'il est possible d'obtenir en fusionnant les n÷uds et liens vus par k moniteurs(resp. destinations) ?Nous désignons par Mspkq la taille maximale d'un graphe obtenu ave k moniteurs :

Mspkq � max
S1�S,|S1|�k

|GS1D|,et par mspkq la taille minimale d'un tel graphe :
mspkq � min

S1�S,|S1|�k
|GS1D|.De façon similaire, nous désignons par Mdpkq la taille maximale d'un graphe obtenu ave kdestinations :

Mdpkq � max
D1�D,|D1|�k

|GSD1|,et par mdpkq la taille minimale d'un tel graphe :
mdpkq � min

D1�D,|D1|�k
|GSD1|.Pour aluler les fontions maximum et minimum il faut aluler les graphes orrespondant àtous les hoix possibles a�n de trouver le plus grand et le plus petit. Cela représente une quantité dealuls qui ne peut être réalisée. Nous proposons don une heuristique gloutonne pour approximerle maximum : à haque étape nous onsidérons le graphe obtenu dans l'étape préédente puis noushoisissons le moniteur (resp. destination) qui augmente le plus le nombre de n÷uds quand on3Les n÷uds et liens vus ave un moniteur (resp. une destination) sont eux appartenant aux hemins de e moniteurvers les destinations onsidérées (resp. des moniteurs onsidérés vers ette destination).



4.3. IMPACT DU CHOIX DES MONITEURS ET DES DESTINATIONS 69l'ajoute au graphe. Nous désignons par M 1
spkq (resp. M 1

dpkq) la taille du graphe obtenu à l'étape k.Inversement, nous approximons le minimum en ommençant ave le moniteur (resp. destination) quidéouvre le plus petit nombre de n÷uds, puis nous hoisissons à haque étape le moniteur (resp.destination) qui augmente le moins le nombre de n÷uds quand on l'ajoute. Nous désignons par
m1

spkq (resp. m1
dpkq) la taille du graphe obtenu à l'étape k. Nous supposons que es heuristiques sontprohes des valeurs réelles ; elles en sont en tous as une borne inférieure et une borne supérieure,respetivement.A�n de ompléter ette étude, nous alulons aussi le maximum et le minimum obtenus sur 1000ordres aléatoires : nous avons hoisi 1000 ordres aléatoires sur les moniteurs (ou les destinations) etobservé la taille des graphes obtenus en ajoutant un à un les moniteurs (ou les destinations) danset ordre ; pour haque k, nous avons séletionné la plus grande et la plus petite valeur observée surles 1000 ordres.
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Fig. 4.1 � Impat du hoix des destinations sur le nombre de n÷uds de la vue obtenue. De haut enbas : M 1
dpkq, valeur maximale observée sur 1 000 ordres, moyenne sur 1 000 ordres, valeur minimumobservée sur 1 000 ordres et m1

dpkq.La �gure 4.1 présente es di�érentes notions de maximum et minimum, ainsi que la taille moyenneobservée sur 1000 ordres, en fontion du nombre de destinations. Il faut noter que 1000 est négligeabledevant le nombre total d'ordres possibles qui est 3000!. Nous observons plusieurs hoses. Première-ment, il y a une di�érene importante entre le maximum M 1
dpkq et le minimum m1

dpkq. Pour 500destinations par exemple, le nombre de n÷uds observés varie entre 7 500 environ à plus de 25 000 ;quand l'ordre maximum déouvre 80% des n÷uds, l'ordre minimum n'en voit que 34%. Cela montreà quel point l'ordre dans lequel on onsidère les destinations peut avoir une in�uene importante surles propriétés observées.Cependant, ette di�érene n'est pas si laire quand nous onsidérons des ordres aléatoires : lesourbes de la moyenne, du minimum et du maximum parmi les 1 000 ordres aléatoires sont prohesles unes des autres et loin de M 1
dpkq et m1

dpkq. Cela semble indiquer que onernant le nombre den÷uds, il y a des ordres atypiques qui donnent des résultats vraiment di�érents de la moyenne, maisque la plupart des ordres sont prohes de la moyenne.
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Fig. 4.2 � Impat du hoix des moniteurs sur le nombre de n÷uds de la vue observée. De haut enbas : M 1
spkq, valeur maximale observée sur 1 000 ordres, moyenne sur 1 000 ordres, moyenne sur 10ordres, valeur minimale observée sur 1 000 ordres et m1

spkq.La �gure 4.2 présente les di�érentes fontions de maximum et minimum, ainsi que la taillemoyenne observée sur 1000 ordres aléatoires en fontion du nombre de moniteurs (1000 est de loininférieur à 1% du nombre total d'ordres, qui est 11! � 40.106). On onstate que ontrairement auxdestinations, le maximum et le minimum sur 1000 ordres aléatoires sont égaux à M 1
spkq et m1

spkq etne sont pas prohes de la moyenne. Cela montre aussi que les ordres sur les moniteurs ne sont pasaussi prohes les uns des autres que eux sur les destinations. Dans le but d'estimer la vitesse deonvergene, on a alors alulé la moyenne sur 10 ordres (voir �gure 4.2). On onstate une onver-gene relativement rapide de la moyenne ar on peut voir que la moyenne sur les 1000 ordres n'estpas très di�érente de elle sur 10.Comme pour les destinations, l'éart entre M 1
spkq et m1

spkq est important, la di�érene entre esdeux fontions atteint jusqu'à 33% du nombre total de n÷uds ave seulement 2 moniteurs. Celamontre que les ordres sur les destinations et également sur les moniteurs jouent un r�le important.Nous avons fait les mêmes ourbes pour le nombre de liens observés. Nous ne les présentons pasii ar elles sont similaires à elles du nombre de n÷uds.Nous onluons �nalement que l'ordre sur les moniteurs et les destinations a une in�uene sur lenombre de n÷uds et le nombre de liens du graphe observé. Nous avons aussi montré que onsidérerla moyenne sur 10 ordres aléatoires semble donner une bonne approximation de la moyenne et dondes observations attendues. Nous allons voir dans la setion suivante que et ordre in�uene aussid'autres propriétés du graphe.4.3.2 Impat de l'ordre sur d'autres propriétésÉtant donné un ordre sur les moniteurs et les destinations, nous alulons les propriétés statis-tiques du graphe GS1D1 obtenu ave les |S 1| premiers moniteurs et les |D1| premières destinations del'ordre. Nous avons présenté i-dessus l'impat de l'ordre sur la proportion de n÷uds et liens déou-



4.3. IMPACT DU CHOIX DES MONITEURS ET DES DESTINATIONS 71degrée moyen nb moniteurs nb destinations lust. global nb moniteurs nb destinations7.852343 11 2993 0.160401 1 2447.856401 11 2976 0.256501 1 57.855130 11 2975 0.125881 3 3587.853955 11 2914 0.496428 1 3537.852128 11 2997 0.152805 5 287.854578 11 2976 0.250000 1 17.854771 11 2984 0.154679 2 2447.891898 11 2934 0.131765 4 3967.853233 11 2973 0.185765 2 37.853207 11 2996 0.136787 3 503graphe original G7.851641 11 3000 0.101155 11 3000Tab. 4.1 � Valeurs maximales du degré moyen et du oe�ient de lustering global atteintes pour 10ordres di�érents. Chaque ligne orrespond pour un ordre aléatoire, et donne les valeurs maximalesobservées, ainsi que le nombre de moniteurs |S 1| et de destinations |D1| ave lequel elles sont atteintes.verts et montré qu'il induit des variations importantes. Nous allons maintenant voir son impat surd'autres propriétés.La table 4.1 présente les valeurs maximales observées pour le degré moyen et le oe�ient delustering global pour 10 ordres aléatoires sur les soures et les destinations. Nous observons quele maximum est di�érent pour tous les ordres et que l'éart peut être important dans ertains as.Par onséquent la valeur maximale observée dans un ordre donné ne peut être onsidérée ommereprésentative. Cela montre les di�érenes importantes qu'il peut y avoir entre di�érents ordresaléatoires. En d'autres termes les propriétés observées ave un ordre hoisi peuvent être spéi�quesà elui-i. Notons que pour des propriétés, omme le degré moyen par exemple, on n'observe pas dedi�érene forte pour le maximum entre di�érents ordres (e qui n'implique pas qu'il n'y ait pas dedi�érene entre les ordres).En onlusion, le hoix des moniteurs et des destinations peut avoir un impat fort sur nosobservations. Cet impat va aussi jouer sur les di�érentes ourbes en niveau de gris (dé�nies dansla setion 4.2) orrespondant à di�érents ordres aléatoires : on pourra perevoir des di�érenes entredes ourbes orrespondant à des ordres di�érents. Cependant, aluler toutes les ourbes en niveauxde gris pour toutes les propriétés et tous les ordres possibles représente un oût de alul trop élevé.Dans le but d'avoir une estimation représentative de haque propriété pour haque nombre dedestinations et de moniteurs onsidéré, nous alulons 10 ourbes en niveau de gris, haune orres-pondant à un ordre aléatoire sur les moniteurs et sur les destinations. Puis nous alulons la ourbeen niveau de gris moyenne dé�nie omme suit : pour une propriété p donnée, haque point (d,s) dela ourbe est la moyenne des points orrespondants des 10 ourbes en niveau de gris. Nous présen-terons des exemples de ourbes en niveau de gris orrespondant à des ordres di�érents ainsi que leurmoyenne. Nous allons voir que pour ertaines propriétés une seule ourbe en niveau de gris peut êtrereprésentative tandis que pour d'autres, e n'est pas le as.



72 CHAPITRE 4. MESURE DE LA TOPOLOGIE DE L'INTERNET4.4 Propriétés statistiquesDans ette setion, nous allons étudier des propriétés statistiques de graphe qui sont parmi les plusimportantes. Pour haque propriété, nous allons montrer l'impat des moniteurs et des destinations(leur nombre et leur hoix) à l'aide des ourbes en niveau de gris dé�nies dans la setion 4.2.4.4.1 Degré moyen et densitéLes deux premières propriétés que nous allons étudier sont le degré moyen et la densité. Nousprésentons dans la �gure 4.3 (gauhe) la variation de la densité en fontion du nombre de destinationsonsidérées, pour di�érents nombres de moniteurs. On observe que l'éart entre les di�érents nombresde moniteurs est faible dès que l'on onsidère un ertain nombre de destinations. Cet éart tend àdevenir très petit quand le nombre de destinations augmente. Nous avons fait es aluls pour unnombre signi�atif d'ordres aléatoires di�érents sur les moniteurs et les destinations et avons onstatéque l'ordre n'a pas d'in�uene signi�ative sur es observations. Nous ne présentons pas es ourbesii.
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 0  500  1000  1500  2000  2500  3000Fig. 4.3 � Variation de la densité (gauhe) et du degré moyen (droite) en fontion du nombre dedestinations onsidérées. Chaque ourbe orrespond à un nombre de moniteurs di�érent. La légendede la ourbe du haut est la même que pour elle du bas.Nous ne présentons pas de ourbe en niveaux de gris pour la densité ar l'éart entre le maximumet la plupart des valeurs est très important. Par onséquent la ourbe est de ouleur quasi-uniforme(on ne perçoit auune variation) et don inexploitable.La �gure 4.3 (droite) présente la variation du degré moyen en fontion du nombre de destina-tions onsidérées, pour di�érents nombres de moniteurs. On onstate qu'après une forte variationau début, les ourbes semblent atteindre un plateau. Il faut remarquer qu'elles ne sont ependantpas onstantes : les ourbes orrespondant à des petits nombres de moniteurs semblent déroîtrelégèrement quand le nombre de destinations augmente, alors que les ourbes orrespondant à desnombres élevés de moniteurs semblent roître légèrement.Cela orrespond à un hangement dans les densités orrespondantes : pour un petit nombre dedestinations, onsidérer tous les moniteurs mène à une densité plus faible que onsidérer un seulmoniteur. Cette tendane est inversée quand le nombre de destinations est grand et, quand toutesles destinations sont onsidérées, augmenter le nombre de moniteurs onduit à un graphe plus dense.La �gure 4.4 présente trois ourbes en niveau de gris pour le degré moyen, orrespondant à desordres aléatoires di�érents sur les moniteurs et les destinations. Comme on peut le voir il n'y a pas
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Fig. 4.4 � Degré moyen pour trois ordres aléatoires di�érents.

Fig. 4.5 � De gauhe à droite : nombre de n÷uds, nombre de liens et degré moyen. Moyenne sur dixordres aléatoires di�érents.beauoup de di�érenes entre es ourbes : elle du milieu a un gris plus uniforme (la ligne de niveau
50% n'apparaît pas) et est don plus préise puisque la di�érene entre le maximum et le minimumobservés est petite. Le nombre de moniteurs et de destinations néessaires pour atteindre une ertainepréision dépend aussi de leur hoix : les ourbes à gauhe et au milieu de la �gure 4.4 atteignent laligne de niveau 90% ave moins de moniteurs et de destinations que elle de la �gure 4.4 à droite.La �gure 4.5 montre la moyenne de 10 ourbes en niveau de gris pour le nombre de n÷uds(gauhe), le nombre de liens (milieu) et le degré moyen (droite). Ces trois propriétés augmententquand le nombre de moniteurs et de destinations augmentent, du moins dès que elui-i devientsu�samment grand. Cei est trivial pour le nombre de n÷uds et le nombre de liens ar utiliserdavantage de moniteurs et de destinations onduit à observer plus de n÷uds et de liens. Le asdu degré moyen est di�érent, ar l'augmentation du nombre de moniteurs et de destinations peuten théorie faire augmenter le nombre de liens moins que le nombre de n÷uds, et don entraînerune déroissane du degré moyen. En e�et, la �gure 4.3 (bas) montre que pour un petit nombrede moniteurs, le degré moyen déroît quand le nombre de destinations augmente. Cependant unefois que le nombre de moniteurs onsidérés atteint 3, le degré moyen augmente ave le nombre demoniteurs et de destinations.Le degré moyen est obtenu en divisant deux autres propriétés (le nombre de liens et le nombrede n÷uds). Cela a des onséquenes importantes. En e�et si les deux propriétés sont évaluées avele même biais, le quotient peut être exempt de e biais : l'estimation du degré moyen est bonnequand le quotient entre le nombre de n÷uds et le nombre de liens est préis, même si es nombreseux-mêmes sont faux. C'est bien e qu'on observe en pratique : la ourbe du degré moyen présenteun gris beauoup plus uniforme que elles du nombre de n÷uds et du nombre de liens, e qui montrequ'il est mieux estimé que es deux quantités.En onlusion, nos analyses ont révélé une relation non triviale entre le degré moyen et la densité.



74 CHAPITRE 4. MESURE DE LA TOPOLOGIE DE L'INTERNETNous avons aussi montré que le degré moyen est beauoup mieux estimé que le nombre de n÷uds etde liens. Cei on�rme les résultats obtenus par simulations dans [27, 28℄.4.4.2 Coe�ient de lusteringLe alul du oe�ient de lustering global dépend du nombre de triangles et de triplets dans legraphe, exatement omme le degré moyen dépend du nombre de liens et du nombre de n÷uds. Paronséquent, nous allons étudier es trois propriétés ensemble.
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Fig. 4.6 � Nombre de triangles. Gauhe et milieu : deux ordres aléatoires sur les moniteurs et lesdestinations. Droite : moyenne sur 10 ordres.
Fig. 4.7 � Nombre de triplets. Gauhe et milieu : deux ordres aléatoires sur les moniteurs et lesdestinations. Droite : moyenne sur 10 ordres. On utilise les même ordres que eux de la �gure 4.6.
Fig. 4.8 � Coe�ient de lustering loal. Gauhe et milieu : deux ordres aléatoires sur les moniteurs etles destinations. Droite : moyenne sur 10 ordres. On utilise les même ordres que eux de la �gure 4.6.
Fig. 4.9 � Coe�ient de lustering global. Gauhe et milieu : deux ordres aléatoires sur les moniteurset les destinations. Droite : moyenne sur 10 ordres. On utilise les même ordres que eux de la �gure 4.6.



76 CHAPITRE 4. MESURE DE LA TOPOLOGIE DE L'INTERNETLa préision de l'estimation des oe�ients de lustering globaux et loaux dépend de la rapiditéde déouverte des triangles par rapport aux triplets. Nous pouvons obtenir une bonne estimation sinous déouvrons à la même vitesse les triangles et les triplets, même si leur nombre est mal estimé.L'ordre dans lequel on onsidère les moniteurs et les destinations a une in�uene sur la vitesse dedéouverte des triplets et triangles. Cependant, et impat est enore plus fort sur les oe�ients delustering ainsi qu'on peut le voir sur les �gures 4.8 et 4.9 : pour deux ordres di�érents, les ourbesdes oe�ients de lustering peuvent être très di�érentes.Nous allons omparer le oe�ient de lustering global et le oe�ient de lustering loal. Lavariation du lustering global est très di�érente de elle du lustering loal, omme nous pouvonsle voir dans les �gures 4.8 et 4.9. Le gris du lustering loal tend à devenir plus lair quand lenombre de moniteurs et de destinations augmente, et ela quel que soit l'ordre onsidéré. Mais il fautremarquer que l'ordre joue beauoup sur sa vitesse d'évolution. Si nous onsidérons les deux ordresaléatoire de la �gure 4.8, on observe un omportement di�érent : pour l'un de es ordres (�gure 4.8,milieu) on atteint la ligne de niveau 90% ave seulement un moniteur, et la variation du gris n'estpas importante quand le nombre de moniteurs augmente. Cei veut dire que l'ordre onsidéré sur lesdestinations dans e as-i donne une bonne estimation du lustering loal. Par ontre on voit dansla �gure 4.8 (gauhe) qu'un autre ordre sur les destinations montre un omportement di�érent : danse as l'augmentation du nombre de moniteurs in�uene beauoup la variation du gris : il faut aumoins 10 moniteurs (et un grand nombre de destinations) pour atteindre la ligne de niveau 90%.On observe pour le lustering global (�gure 4.9, gauhe et milieu) que le gris ne devient pas pluslair quand le nombre de moniteurs et de destinations augmente. Au ontraire les points les pluslairs sont éloignés du oin supérieur droit, et ils semblent ne pas dépendre du nombre de moniteurset de destinations. Cela signi�e que le lustering global est toujours surestimé dans une vue GS1D1,quel que soit l'ordre 4 et même pour des petits nombres de moniteurs et de destinations. L'éart entreles valeurs maximales atteintes par le lustering global pour des ordres di�érents, qui représente lepoint auquel il est surestimé, est important, voir la table 4.1.Nous allons maintenant onsidérer les ourbes en niveau de gris moyennes pour le nombre detriangles, le nombre de triplets, le lustering global et le lustering loal, voir les �gures 4.6, 4.7, 4.8et 4.9 (droite). La ourbe du lustering global présente un niveau de gris uniforme, e qui montreque la plupart des valeurs sont prohes les unes des autres. L'augmentation du nombre de moniteurset de destinations n'a presque auune in�uene. Nous observons un tout autre omportement avele lustering loal : augmenter le nombre de moniteurs et de destinations améliore l'estimation dulustering loal.En onlusion, les moniteurs et les destinations (par leur nombre ou leur hoix) in�uenent di�é-remment les lustering globaux et loaux. Le lustering loal dépend plus du nombre de moniteurs etde destinations que le lustering global. On peut don améliorer l'estimation du lustering loal enaugmentant le nombre de moniteurs et de destinations, même si l'in�uene de l'ordre est importante.Le lustering global est plus in�uené par le hoix des moniteurs et des destinations que par leurnombre.Les auteurs de [27, 28℄ ont seulement onsidéré le lustering global dans leur étude sur les modèlesde graphe. La ourbe moyenne des oe�ients de lustering (�gure 4.9, droite) présente une uniformitédu gris similaire à elle des modèles qu'ils ont utilisés. Nos observations sur des données réelleson�rment don les résultats de leurs simulations.4C'est e que nous avons observé pour tous les ordres aléatoires que nous avons générés.



4.4. PROPRIÉTÉS STATISTIQUES 774.4.3 Distane moyenneLa distane moyenne fait partie des propriétés les plus utilisées pour dérire la topologie del'internet et plus généralement les graphes de terrain. Cependant, le alul de la distane moyenne aun oût très élevé. Nous utilisons ii une heuristique proposée dans [36℄ pour approximer la distanemoyenne. À l'étape i du proessus, nous hoisissons de manière aléatoire un n÷ud vi et nous alulons
dpviq, sa distane moyenne à tous les autres n÷uds, ave une omplexité linéaire en temps Opmq eten espae Opnq. Alors la i-ème approximation de la distane moyenne est

Di � 1

i

i̧

j�1

dpvjq.L'itération s'arrête dès que les variations dans l'estimation sont plus petites qu'un nombre ǫpendant au moins imin étapes, i.e. |Dk�1 �Dk|   ǫ, pour tout k, i� imin ¤ k   i. Les variables iminet ǫ sont des paramètres de ontr�le qui assurent qu'au moins imin itérations seront exéutées et queles variations dans les imin dernières itérations ne sont pas supérieures à ǫ. Nous utilisons ii imin � 1et ǫ � 0.1La �gure 4.10 présente les ourbes en niveau de gris pour deux ordres di�érents sur les moniteurset les destinations et la moyenne sur dix ordres.Quand on utilise peu de moniteurs et de destinations, on obtient une surestimation de la distanemoyenne du graphe omplet. L'estimation devient rapidement plus préise quand le nombre de mo-niteurs et de destinations augmente. Cette observation peut-être omprise de la façon suivante : avepeu de moniteurs le graphe est presque un arbre, et la distane moyenne est don surestimée. Ceihange relativement vite quand on augmente le nombre de moniteurs et de destinations.

Fig. 4.10 � Distane moyenne. Gauhe et milieu : deux ordres aléatoires sur les moniteurs et lesdestinations. Droite : moyenne de 10 ordres aléatoires.Contrairement à d'autres propriétés, l'impat de l'ordre des moniteurs et des destinations sur ladistane moyenne est plut�t faible. Il y a beauoup de similarités entre les résultats pour di�érentsordres. On n'observe pas de di�érene signi�ative entre les di�érents ordres aléatoires, et la moyennede 10 ordres. Cela montre que le hoix des moniteurs et des destinations a un faible impat sur ladistane moyenne observée.Nous observons sur les di�érentes ourbes des �utuations du niveau de gris quand le nombre demoniteurs et de destinations est petit. Le gris devient très vite uniforme lorsqu'on atteint un ertainnombre de moniteurs et de destinations. À partir de e nombre, la distane moyenne ne varie plusbeauoup quand on augmente le nombre de moniteurs et de destinations et est don rapidement bienestimée.



78 CHAPITRE 4. MESURE DE LA TOPOLOGIE DE L'INTERNETEn onlusion, nous avons en général une bonne estimation de la distane moyenne. Elle devientplus préise dès qu'on onsidère un petit nombre de moniteurs et de destinations, et ela quel que soitl'ordre onsidéré. Le hoix des moniteurs et des destinations n'a pas d'in�uene nette sur l'estimationde la distane moyenne.C'est le même résultat qui est observé ave presque tous les modèles utilisés dans [27, 28℄.4.4.4 Distribution des degrésNous allons maintenant étudier la distribution des degrés des n÷uds. La �gure 4.11 présente ladistribution des degrés du graphe omplet. Elle montre une distribution des degrés hétérogène. Dansette setion, nous allons étudier l'in�uene des moniteurs et des destinations sur son estimation.
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 1  10  100  1000Fig. 4.11 � Distribution des degrés du graphe omplet.Nous allons tout d'abord montrer l'impat du hoix des moniteurs et des destinations sur ladistribution des degrés qu'on observe. La �gure 4.12 montre la distribution des degrés de di�érentesvues GS1D1 pour des nombres di�érents s � |S 1| de moniteurs et d � |D1| de destinations. Pour haquetaille, on présente trois distributions. Les trois distributions orrespondent à trois hoix aléatoiresdes moniteurs et des destinations.
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 1  10  100  1000Fig. 4.12 � Impat du hoix des moniteurs et des destinations sur la distribution des degrés. Chaque�gure présente 3 distributions des degrés orrespondant à di�érents hoix de moniteurs et de desti-nations. Gauhe : S 1 ontient 18% des moniteurs et D1 ontient 6% des destinations. Milieu : 45%pour S 1 et 26% pour D1. Droite : 81% pour S 1 et 67% pour D1.On peut voir que pour des ensembles S 1 et D1 petits (�gure 4.12 gauhe), la di�érene entre lesdistributions est pereptible pour les degrés supérieurs à 10 (on observe une ourbe qui s'éarte unpeu des deux autres), tandis qu'elles oïnident pratiquement pour les degrés plus petits (par exemple



4.4. PROPRIÉTÉS STATISTIQUES 79les n÷uds de degrés 1 et 2). Mais on observe un omportement di�érent quand les ensembles S 1 et
D1 sont assez grands. Les trois distributions tendent à se superposer quand le nombre de moniteurset de destinations augmente, voir �gure 4.12 (milieu et droite).Ces ourbes montrent que le hoix des moniteurs et des destinations n'a qu'une in�uene mineuresur la distribution des degrés observée.Dans le but d'étudier l'impat du nombre de moniteurs et de destinations sur la distribution desdegrés, nous allons faire varier séparément le nombre de moniteurs et de destinations. Étant donnéqu'on a vu i-dessus que le hoix des moniteurs et des destinations n'a pas une in�uene signi�ativesur la distribution des degrés, nous allons don onsidérer di�érents nombres de moniteurs et dedestinations sans nous préouper de quels moniteurs et destinations sont onsidérés.
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Fig. 4.13 � Impat du nombre de destinations sur la distribution des degrés. Le nombre de destina-tions d � |D1| varie de 100 à 3 000 ; le nombre de soures s � |S| ne hange pas.
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Fig. 4.14 � Impat du nombre de moniteurs sur la distribution des degrés. Le nombre de moniteurs
s � |S 1| varie de 1 à 11 ; le nombre de destinations d � |D| ne hange pas.
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Fig. 4.15 � Impat du nombre de moniteurs et de destinations sur la distribution des degrés. Lenombre de moniteurs s et de destinations d varient en même temps.La remarque globale que l'on peut faire en observant les trois ourbes de la �gure 4.13 est qu'iln'y pas une grande di�érene entre les di�érentes distributions malgré les éarts importants entreles nombres de moniteurs et de destinations onsidérés. Ces observations on�rment elles qui sontfaites dans [27, 28℄ par simulations.



4.5. CONCLUSION 81Les distributions de la �gure 4.13 se superposent plus parfaitement que elles des �gures 4.14et 4.15. Elle montre que la distribution des degrés est plus préise quand le nombre de moniteurs estélevé. On peut voir que la variation du nombre de destinations ne hange pas signi�ativement la dis-tribution : même ave seulement 100 destinations (soit 3, 4% environ) la di�érene entre l'estimationet l'original n'est pas signi�ative.Quand on observe les ourbes des �gures 4.14 et 4.15 on peut diserner une onvergene versla distribution du graphe omplet. Les observations faites i-dessus montrent que le nombre demoniteurs joue un grand r�le dans ette onvergene. Le nombre de destinations n'a pratiquementpas d'in�uene sur la distribution.En résumé, on peut dire qu'on a une bonne estimation de la distribution des degrés même aveun petit nombre de moniteurs et de destinations, et elle est enore plus préise quand le nombre demoniteurs est plus grand.Il est important de noter que dans tous les as, on observe une distribution hétérogène. C'estaussi e qu'observent les auteurs de [27, 28℄ ave des modèles de graphes ayant une distribution desdegrés en loi de puissane [3, 41, 42℄.4.5 ConlusionNous avons présenté ii plusieurs expérienes dans le but d'évaluer la mesure de la topologiepar exploration distribuée. Pour ela, nous avons utilisé les données du hapitre 2 que nous avonsdérites en détail en montrant les di�érentes strutures utilisées. Contrairement aux travaux préé-dents e�etués en e sens [27, 28℄, nous nous sommes appuyés sur des données réelles et non sur dessimulations.Ensuite nous avons présenté une méthodologie d'évaluation de l'exploration distribuée déjà pra-tiquée sur des modèles de graphe [27, 28℄.Dans le but d'étudier l'impat du hoix des destinations et des moniteurs, nous avons onsidérél'ordre dans les ensembles de moniteurs et de destinations. Nous avons montré en étudiant plu-sieurs éhantillons que l'in�uene de l'ordre est signi�ative et devait être prise en ompte dans laméthodologie et pour ela nous avons entrepris de onsidérer la moyenne. Nous avons montré queles propriétés statistiques ne sont pas toutes in�uenées de la même manière : ertaines propriétésomme la distribution des degrés sont robustes et semblent ne pas dépendre fortement du hoix desmoniteurs et destinations ou de leur nombre. Par ontre, d'autres propriétés omme le oe�ient delustering en dépendent signi�ativement.On retrouve pour ertaines propriétés omme le degré moyen les mêmes observations que ellesfaites sur des modèles [27, 28℄. Par ontre pour des propriétés omme le oe�ient de lusteringglobal, il est très di�ile de onlure sur une omparaison ave les di�érents modèles. Néanmoins, lamoyenne présente quelques similitudes ave ertains modèles de graphes aléatoires ave un oe�ientde lustering élevé [25, 27℄, et une di�érene nette ave d'autres omme le graphe aléatoire [21℄.Nous envisageons de ontinuer l'étude par d'autres propriétés de la topologie de l'internet ommela entralité, le diamètre, et. Par ailleurs, nous avons utilisé peu de moniteurs par rapport aunombre de destinations. Cei est justi�é par le fait qu'en général l'exploration distribuée est faiteave beauoup plus de destinations que de moniteurs, mais il serait intéressant d'avoir un plus grandnombre de moniteurs dans l'étude de l'exploration distribuée.
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Conlusion et perspetivesNous avons abordé dans ette thèse la problématique de l'étude de la dynamique de l'internet,plus partiulièrement au niveau ip de la topologie. Pour ela, nous avons introduit une nouvelleapprohe : en nous foalisant sur la portion de la topologie qu'une mahine observe autour d'elle (quiest plus simple et rapide à mesurer e qui rend faile de répéter la mesure) que nous appelons vueego-entréee, nous sommes arrivés à apturer une dynamique signi�ative.Pour ela, nous avons onçu un outil appelé traetree, qui permet de mesurer ave e�aitéette portion de la topologie. Nous avons mené une ampagne de mesure de type radar qui onsisteen une répétition périodique de mesures traetree, à partir d'une entaine de mahines pendantplusieurs semaines et ave une fréquene élevée. Ces données, ainsi que l'outil, sont fournies à laommunauté, e qui est une ontribution importante en soi. Nous avons ensuite e�etué des analysespréliminaires des données qui ont montré qu'elles permettent de déteter des propriétés non trivialesde la dynamique.Nous nous sommes ensuite intéressés à la dynamique des vues ego-entrées. Nous avons mis enévidene un fait remarquable : les moniteurs déouvrent ontinuellement des adresses ip à un rythmenettement plus élevé que e à quoi l'on s'attendait. Nous avons étudié e phénomène en détail etenvisagé plusieurs auses possibles. Nous avons montré que la dynamique de routage joue un grandr�le dans es observations : la plupart des adresses ip qui sont déouvertes au �l de la mesureexistaient depuis le début de la mesure et sont devenues visibles suite à des hangements de routage.Nous n'avons ependant pas obtenu d'expliation formelle pour e phénomène.En�n, nous avons étudié l'avantage d'une méthode de mesure distribuée de la topologie de l'in-ternet. Nous avons pour ela utilisé les données radar que nous avons réoltées. L'approhe utiliséeonsiste à étudier omment la topologie mesurée évolue quand on fait varier le nombre de moniteurset de destinations. Nous avons montré que ertaines propriétés ne sont pas automatiquement mieuxestimées quand on augmente le nombre de moniteurs et de destinations. Nous avons aussi vu que lehoix des ensembles de moniteurs et de destinations peut in�uener l'estimation de ertaines proprié-tés. Nous avons montré que toutes les propriétés ne sont pas in�uenées au même degré par le nombreet le hoix des moniteurs et des destinations. Par exemple, ertaines sont quasiment indépendantesdu nombre de moniteurs et de destinations et d'autres le deviennent uniquement à partir d'une er-taine taille de l'ensemble des moniteurs et des destinations. Nos travaux ont permis de on�rmer surdes données réelles ertains résultats qui ont été établis à partir de modèles.Au �nal, l'approhe ego-entrée que nous avons introduite a permis de olleter des données surla dynamique de la topologie de l'internet.Nous avons reueilli d'importantes informations sur la dynamique à travers l'analyse de e qu'ob-servent les moniteurs, e qui a permis de tirer une ertaine aratérisation de la dynamique.L'analyse des données a montré que la topologie de l'internet évolue beauoup plus vite que eà quoi on pouvait s'attendre. Cei est en soi un résultat important. De plus, ela a d'importantes83



84 CHAPITRE 4. MESURE DE LA TOPOLOGIE DE L'INTERNETonséquenes sur la mesure de la topologie : l'objet mesuré n'est pas le même au début et la �nde la mesure. Cei joue un r�le dans la métrologie. Nos travaux indiquent que pour étudier le biaisintroduit par la mesure, il faut non seulement prendre en ompte le nombre de moniteurs et dedestinations mais également leur hoix, ainsi que le fait que la topologie évolue pendant la mesure.Notre travail ouvre de nombreuses perspetives. Nous proposons une synthèse des di�érents as-pets qui sont à nos yeux les plus pertinents et prometteurs, sans prétendre en faire une liste exhaus-tive.Naturellement l'essentiel des perspetives onerne l'analyse des données réoltées qui onstitueune suite logique de notre travail. Les données que nous avons obtenues ontiennent d'importantesinformations sur la dynamique de l'internet et plus généralement de sa topologie. Bien que nousayons entamé au hapitre 3 une aratérisation de la dynamique, il reste beauoup de travail à fairedans e sens.Nous avons vu au hapitre 2 que de façon générale les moniteurs que nous avons étudiés seomportaient de manière globalement similaire. Mais on a aussi observé quelques di�érenes enfontion des moniteurs. On se pose alors des questions sur l'uniformité de la dynamique : l'internetsemble ne pas avoir la même dynamique partout. Il est don important d'approfondir de tellesquestions par des analyses poussées pour mieux omprendre la dynamique de l'internet.Les méthodes de détetion d'événements présentées au hapitre 2 ont permis de montrer qu'ilest possible de déteter des événements d'importane majeure sur internet. Cependant es méthodesrestent préliminaires. Il faudrait les améliorer ou trouver d'autres approhes plus formelles. De plus,un événement important peut être vu di�éremment par les moniteurs. Par exemple, ertains moni-teurs peuvent l'observer omme un simple événement de moindre importane. Il serait intéressantd'étudier de quelle manière un même événement est observé par di�érents moniteurs. Cela permet-tra de aratériser ertains événements et permettre de développer des méthodes automatiques dedétetion.Dans l'optique de trouver une expliation à la déouverte ontinuelle d'adresses ip étudiée dans lehapitre 3, nous envisageons de reproduire le phénomène par simulation. Dans e as, où nous avonsun ontr�le sur tous les paramètres, nous pouvons déterminer exatement les auses de e phénomène.Pour ela, nous avons besoin d'utiliser des graphes dynamiques issus de modèles, sur lesquels nousallons simuler une mesure radar. Il faut noter ependant qu'il n'existe pas atuellement de modèleonsensuel de la dynamique de l'internet au niveau ip. Nous omptons reproduire le phénomène pardes modèles simples pour essayer d'en omprendre les auses.Une perspetive omplémentaire à la préédente est la modélisation de la dynamique de l'internet.La aratérisation de la dynamique que nous avons entamée pourra à long terme permettre deproposer un modèle de graphe dynamique de la topologie de l'internet.Nous avons montré qu'il n'existe pas de solution parfaite pour obtenir une arte de la topologiede l'internet : en une seule passe de mesure un moniteur ne peut pas déouvrir tout e qu'il peut voirautour de lui, et fusionner les données de plusieurs passes onduit à obtenir une arte de la topologieave des données obsolètes. Trouver un meilleur ompromis permettant de onstruire une arte pluspréise serait d'un grand apport dans le domaine. Par exemple, en aratérisant les n÷uds et liensselon leur durée d'apparition, on pourrait par le nombre et la fréquene des passes de mesure dé�nirdes intervalles de on�ane pour la mesure. Cei pourra permettre d'augmenter la préision de laarte.D'une manière générale, les graphes de terrain sont de nature dynamique et des e�orts ont étéfaits pour étudier ela. Il y a don des travaux sur l'analyse de leur dynamique, mais la plupartse sont portés sur des as partiuliers. Il y a très peu de hoses générales onernant l'étude de



4.5. CONCLUSION 85la dynamique. Les observations et questions que nous avons soulévées dans ette étude sont toutaussi pertinentes pour d'autres graphes de terrain dynamiques. Transposer les analyses que nousavons faites sur d'autres graphes dynamiques permettrait don d'entamer failement leur analyse.Cela permettrait également de mettre en perspetive e que nous avons fait et pourrait apporter unélairage nouveau sur le sujet.
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