UPMC

MAA1 SORBONNE

THESE DE DOCTORAT DE L’UNIVERSITE
PIERRE ET MARIE CURIE

Spécialité

Informatique

Présentée par

Assia HAMZAOUI
épse. GHOUTI

Pour obtenir le grade de

Docteur de I’Université Pierre et Marie Curie

Détection d’événements dans la dynamique
des grands graphes de terrain : une approche

statistique et son application au radar de l’internet

These dirigée par
Matthieu LATAPY

Soutenue le 28 Juin 2011

Jury :
Rapporteurs : Hugues FAUCONNIER - MdC HDR, Paris-Diderot
Damien MAGONI - Professeur, Université Bordeaux 1
Ezraminateurs : Pierre BORGNAT - CR1 CNRS, ENS de Lyon
Christophe CRESPELLE - MdC, Université Lyon 1
Guy MELANCON - Professeur, Université Bordeaux 1
Michele SoORiA - Professeur, UPMC Sorbonne

Directeur : Matthieu LATAPY - DR CNRS, UPMC Sorbonne






UPMC

MAA1 SORBONNE

THESE DE DOCTORAT DE L’UNIVERSITE
PIERRE ET MARIE CURIE

Spécialité

Informatique

Présentée par

Assia HAMZAOUI
épse. GHOUTI

Pour obtenir le grade de

Docteur de I’Université Pierre et Marie Curie

Détection d’événements dans la dynamique
des grands graphes de terrain : une approche

statistique et son application au radar de l’internet

These dirigée par
Matthieu LATAPY

Soutenue le 28 Juin 2011

Jury :
Rapporteurs : Hugues FAUCONNIER - MdC HDR, Paris-Diderot
Damien MAGONI - Professeur, Université Bordeaux 1
Ezraminateurs : Pierre BORGNAT - CR1 CNRS, ENS de Lyon
Christophe CRESPELLE - MdC, Université Lyon 1
Guy MELANCON - Professeur, Université Bordeaux 1
Michele SoORiA - Professeur, UPMC Sorbonne

Directeur : Matthieu LATAPY - DR CNRS, UPMC Sorbonne






Remerciements

Mes premiers remerciements reviennent a Hugues Fauconnier et Damien Magoni
pour avoir accepté de rapporter cette these. Je remercie tout autant Pierre Borgnat,
Guy Mélangon, Michele Soria et Christophe Crespelle d’avoir bien voulu faire partie
de mon jury.

Je tiens a exprimer toute ma gratitude envers mon directeur et mon encadrant de
these, Matthieu Latapy, pour m’avoir accepté dans son équipe, de m’avoir permis de
travailler pour cette these dans les meilleures conditions possibles, de m’avoir encadré
avec beaucoup de rigueur, ses conseils et ses encouragements sont derriere chacun des
résultats obtenus.

Je souhaite également remercier les membres de 1’équipe "ComplexNetworks" du
Laboratoire d’Informatique de Paris 6, avec qui j'ai partagé cette expérience en-
richissante sur tous les plans et qui me laisseront tous de tres agréables souvenirs.
Je remercie particulierement Clémence Magnien pour ses relectures, remarques et dis-
cussions pertinentes. Merci a Jean Loup Guillaume pour "ses courses a pied' et a
Bénédicte Le Grand pour son soutien. Ces années passées au LIP6 m’ont donné 'op-
portunité de cotoyer de nombreux collegues dans 1’équipe. En particulier, je tiens a
mentionner dans cette page mes collégues du premier (ou deuxiéme) bureau Hamid et
Oussama, pour 'ambiance au bureau et pour leur complicité, sans oublier Thomas,
Lamia, Lionel, Massoud et Raphaél. Merci a tous les autres membres de I’équipe.

Un grand Merci a Marguerite Sos et Véronique Varenne, pour leur gentillesse et
pour avoir répondu avec tant de professionnalisme et de bonne humeur a toutes mes
sollicitations.

Je ne peux m’empécher de penser a toutes mes copines de la fac de Constantine,
Lamy, Wafy et Emira.

C’est plus que des remerciements que j'adresse a mes parents Ali et Alia, a qui je
dédie cette these, leur affection, leur soutien et leurs encouragements sont depuis plus
de vingt ans mes principales sources de motivation. C’est avec plaisir que je mentionne
aussi ma soeur Nawel et sa petite famille, son mari Fares et ses petits choux, et mes
freres : Salim, Fethi, Houssem et Seddik, pour les remercier d’étre toujours la quand
j’en ai besoin.

Enfin, merci & mon mari et ma moitié Adel, pour sa compréhension, ses encour-
agements et toute son aide afin de me laisser consacrer un maximum de temps a cette
these, merci d’étre la, a mes cotés... a notre fée Lynn.






Table des

1 Introduction

2 Contexte et état de l’art
2.1
2.2

Introduction
Les graphes de terrain

2.2.1 Des caractéristiques communes

2.2.2  Des problématiques communes . . . . . . . . ..

2.3 La dynamique des graphes de terrain

2.4 La détection d’événements . . . . . . . . .. ... ...
2.4.1 Approche basée anomalie . . . . . . . ... ...
2.4.2 Approche basée signature . . . . .. ... ...

2.5 Conclusion . . . . ... ... .. ... ... ...

3 Notre approche

3.1 Introduction . . . . . .. ... ... oL
3.2 Evénement statistiquement significatif . . . . . . . . . .
3.3 Méthodologie . . . . .. .. ... ... ... ...
3.4 Propriétés dynamiques . . . . . ... ...

3.4.1
3.4.2 Propriétés basées distance

Nombres de nocuds

3.4.3 Autres propriétés
3.5 Analyse statistique
3.5.1 Inspection visuelle

3.5.2  Ajustement (fit) automatique

3.6 Corrélation entre les événements détectés . . . . . . . .
3.7 Interprétation . . . . . . ... ... ... ..
3.8 Conclusion . . . . . . . .

4 Cas d’étude :
4.1
4.2
4.3

radar de l'internet
Introduction
Données radar
Nombres de noeuds
4.3.1 Noeeuds par passe

4.3.2 Nceuds distincts dans des passes consécutives . .

4.3.3 Nouveaux noeuds qui apparaissent
4.4 Composantes connexes
4.5 Distances

matieres



iv Table des matiéres

4.6 Corrélations entre les événements détectés

................ 45

4.7 Interprétation . . . . .. .. Lo 47
4.7.1 Corrélation avec des événements connus . . . . . . . . . . . .. 47

4.7.2 Visualisation . . . . . . . ... 49

4.8 Conclusion . . . . . . . . 50

5 Conclusion et perspectives 53

Bibliographie 57



CHAPITRE 1

Introduction

On peut modéliser de nombreux objets issus du monde réel par des graphes. Citons
par exemple la topologie de l'internet (au niveau des routeurs ou des systémes au-
tonomes), les graphes du web (ensembles de pages web et liens hypertextes entre
elles), les réseaux métaboliques (réactions entre protéines au sein d'une cellule), les
connexions dans le cerveau, les réseaux sociaux comme les réseaux d’amitié, de com-
munication ou de collaboration, et les réseaux de transport.

Depuis une dizaine d’années, un grand nombre de travaux s’intéresse a ces objets,
suite a la découverte que, bien qu’ils soient issus de contextes différents, ils se ressem-
blent au sens de certaines propriétés statistiques [Watts 1998, Barabési 1999]. Ces
travaux ont étudié une grande variété de graphes et fait des observations importantes
dans ces divers contextes. D’autre part, le fait qu’ils se ressemblent a fait émerger
plusieurs questions transversales, ¢’est-a-dire s’appliquant a ’ensemble de ces graphes.
On peut citer en particulier I’étude de leur structure en communautés, c’est-a-dire en
groupes de noeuds fortement reliés les uns aux autres et faiblement liés a des noeuds
d’autres groupes [Wasserman 1994, Girvan 2002, Fortunato 2004, Blondel 2008], I'in-
troduction de diverses propriétés statistiques pour leur description, ou encore leur
robustesse face & des pannes ou des attaques [Guillaume 2006, Callaway 2000]. Ceci a
montré qu’il est effectivement pertinent de considérer ces objets comme un ensemble
cohérent. C’est pourquoi on les désigne sous le terme général de graphes de terrain
(complex networks en anglais).

Il est possible de regrouper les différentes questions liées a I'étude des graphes
de terrain en grandes familles de problématiques [Latapy 2007]. En particulier, les
graphes de terrain ne sont pas donnés a priori et la connaissance des nocuds et liens
qui les composent passe par une opération de mesure, dont la nature dépend du graphe
étudié. Remarquons que dans I'immense majorité des cas, la mesure ne peut espérer
capturer l'intégralité du graphe, en particulier en raison de sa taille et de différentes
autres contraintes. Il a été montré que I’échantillon collecté peut avoir des propriétés
statistiques différentes de celles du graphe de départ, et que donc la mesure induit
un biais dans les observations. La métrologie vise a étudier ce biais, le corriger et/ou
proposer des méthodes capables de capturer certaines propriétés de maniere fiable. La
taille par ailleurs, des graphes de terrain est en général tres grande (on parle dans
beaucoup de cas de centaines de milliers, voire de millions ou de milliards de nceuds
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et de liens), ce qui rend impossible, une fois les données collectées, de comprendre
leur structure par une observation directe. L’analyse vise a décrire cette structure, par
I'introduction de propriétés statistiques (distribution des degrés, coefficient de clus-
tering, etc.) ou structurelles (hiérarchie de communautés par exemple) qui résument
I'information et en soulignent les principales caractéristiques. On peut citer également
les problématiques liées a la modélisation, 1’ algorithmique, et les phénomeénes ayant
lieu sur des graphes de terrain (par exemple des phénomenes de diffusion).

La plupart des graphes de terrain sont de plus dynamiques, c’est-a-dire que
leur structure évolue au fil du temps par l'ajout et/ou le retrait de nceuds et/ou
de liens, a des fréquences plus ou moins grandes. La grande majorité des travaux
qui les ont étudiés les ont cependant considérés comme statiques, c’est-a-dire qu'’ils
ont considéré un instantané d’un graphe, capturé a un instant donné. Ceci est na-
turel, car entamer d’emblée 1’étude de la dynamique sans connaissances préalables
de la structure serait une tache extrémement ardue, et I'étude des graphes sta-
tiques a produit un grand nombre de résultats importants. La dynamique est cepen-
dant une composante fondamentale des graphes de terrain, et le domaine a aujour-
d’hui atteint une maturité suffisante pour aborder son étude. Ceci s’est traduit par
I’apparition, depuis quelques années, de travaux sur la dynamique des graphes de
terrain. Certains se sont intéressés a des cas particuliers, comme les contacts en-
tre personnes mesurés a l’'aide de capteurs ou de téléphones bluetooth par exem-
ple [Calegari 2007, Chaintreau 2005, Clauset 2007, Scherrer 2008, Tournoux 2009],
les échanges pair-a-pair [Le-Blond 2005, Guillaume 2004, Blond 2009], la topologie
de Tinternet [Latapy 2008, Oliveira 2007, Magnien 2009, Park 2004, Pansiot 2007,
Lad 2006], des réseaux biologiques [Babu 2004, Tarissan 2009, Steuer 2007], ou des
réseaux de citations d’articles [Leicht 2007]. et plusieurs types de réseaux sociaux en
ligne [Cointet 2009, Stoica 2009, Schneider 2009].

Malgré ces efforts dirigés vers ’étude du comportement dynamique des graphes de
terrain, il subsiste aujourd’hui un manque crucial de formalismes et de notions adaptés
au contexte dynamique. Exactement de la méme fagcon qu’'une intense activité d’anal-
yse sur ces dix dernieres années a mené a un ensemble aujourd’hui relativement large et
cohérent de notions pour le cas statique, il s’agit maintenant de développer I’équivalent
dans le cas dynamique. Bien siir, la tendance naturelle est de se contenter d’étendre les
notions statiques, mais ceci n’est pas pleinement satisfaisant : des nouvelles notions,
qui ne prennent sens que dans le contexte dynamique, doivent étre développées.

Une problématique type mettant en évidence ces besoins de formalises et de notions
adaptés au contexte dynamique est la détection d’événements. Cette problématique
est motivée par deux objectifs principaux. Tout d’abord, il s’agit de surveiller 'objet
et localiser (dans le temps et I’espace) des probléemes comme par exemple des attaques,
pannes, congestions, dans le cas de la topologie de I'internet ou des échanges au niveau



IP. Dans d’autres cas, comme par exemple les réseaux sociaux, la motivation se rap-
proche plus de la fouille de données, puisqu’il s’agit d’identifier des moments ou des
endroits ou quelque chose d’inhabituel (événement) a lieu; on étudiera plus en pro-
fondeur cet événement détecté. Cette problématique suppose toutefois qu’il y a une
notion de normalité concernant la dynamique de ces réseaux, et que nous sommes ca-
pables de faire la distinction entre ce régime et des événements qui seraient anormaux.
Dans de nombreux cas, ceci est loin d’étre une évidence : les objets se révelent beau-
coup plus dynamiques qu’on le pensait, cette dynamique est extrémement hétérogene,
elle dépend de la localisation dans le réseau, etc. Il est possible aussi que la question
n’ait pas de sens si elle est posée ainsi : il peut étre normal qu’il y ait des anoma-
lies... ou encore ’anomalie peut étre si omniprésente qu’elle est la norme. Dans cette
direction, et malgré de premiers travaux prometteurs, I’essentiel reste a faire.

Structure du mémoire

Nous présentons dans le chapitre 2 le contexte de nos travaux : les graphes de terrain
dans les différents domaines concernés, leurs caractéristiques, leurs problématiques
communes ainsi que la problématique qui nous intéresse particulierement qui est leur
dynamique. Nous introduisons ensuite la problématique concernée par notre travail, a
savoir la détection d’événements dans la dynamique des graphes de terrain, et un état
de l'art des travaux sur ce sujet.

Dans le chapitre 3 nous proposons et décrivons une approche générique pour au-
tomatiquement et rigoureusement détecter des événements dans la dynamique des
graphes de terrain. Nous fournissons également des approches pour interpréter les
événements détectés afin de mieux les comprendre, ainsi que leur impact sur les graphes
de terrain.

Nous détaillons dans le chapitre 4 I'application de notre approche générique de
détection d’événements dans les graphes de terrain au radar de l'internet, c’est-a-
dire I'observation égo-centrée et periodique de la topologie de l'internet. Le but de
ce chapitre est double : illustrer l'usage de notre méthodologie et en démontrer sa
pertinence en pratique.

Enfin, le chapitreb résume les contributions de cette these, analyse nos résultats et
discute des directions futures possibles pour I’amélioration de notre travail.
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2.1 Introduction

De récentes avancées dans le domaine des graphes de terrain ont montré leur
importance pour I’étude de nombreux phénomenes. Ces grands graphes permettent
de modéliser les interactions entre les différents acteurs de phénomenes complexes,
qui interviennent dans de tres nombreux domaines : informatique, physique, so-
ciologie, épidémiologie, biologie, linguistique, etc. Ces graphes possedent des pro-
priétés structurelles communes non triviales qui ont fait ’'objet de nombreuses études
[Wasserman 1994, Strogatz 2001, Albert 2002, Newman 2003, Dorogovtsev 2003]. Ces
propriétés communes permettent d’envisager des problématiques nouvelles et transver-
sales qui en découlent et ont des applications potentielles dans les nombreux domaines
concernés.

Les travaux de cette theése s’inscrivent dans ce contexte interdisciplinaire, en se
concentrant sur la problématique de la dynamique des graphes de terrain, c’est-a-
dire leur évolution au fil du temps par l'ajout et/ou le retrait de nceuds et/ou de
liens. Nous abordons cette étude par une problématique transversale clé : la détection
d’événement.

Dans ce chapitre nous présentons le contexte de nos travaux qui sont les graphes de
terrain dans les différents domaines concernés (section 2.2) et leurs caractéristiques et
problématiques communes. Ensuite nous passons en revue une des problématiques qui
nous intéresse particulierement qui est leur dynamique (section 2.3). Nous introduisons
ensuite la problématique concernée par notre travail, & savoir la détection d’événements
dans la dynamique des graphes de terrain, et un état de 'art des travaux sur ce sujet
a la fin de ce chapitre (section 2.4).

2.2 Les graphes de terrain

Nous allons maintenant présenter quelques exemples clés qui illustrent la diver-
sité des domaines d’applications possibles. Pour chaque cas, nous identifierons les ac-
teurs du phénomene, modélisés par les nceuds du graphe, et les interactions entre
eux, modélisées par des liens entre les nceuds. L’ensemble de ces domaines fait ’objet
d’une littérature treés abondante, nous nous contenterons de donner des références vers
certaines publications centrales. Une bibliographie plus compléte peut étre obtenue
dans [Wasserman 1994, Strogatz 2001, Albert 2002, Newman 2003, Dorogovtsev 2003,
Barrat 2008, Cohen 2010].

— Les réseaux sociaux [Wasserman 1994] constituent un champ d’application an-
cien et important dans lequel les nceuds sont des individus ou entités sociales
(associations, entreprises, pays). Les liens entre eux peuvent étre de différentes
natures, conduisant ainsi a observer plusieurs types de réseaux : les réseaux
de connaissance (deux individus sont reliés s’ils se connaissent), les réseaux de



2.2. Les graphes de terrain 7

contact physique (deux individus sont reliés s’ils ont été physiquement en con-
tact), les réseaux de collaboration (deux individus sont reliés s’ils ont travaillé
ensemble, en particulier de nombreux travaux ont étudié les collaborations sci-
entifiques [Palla 2005]), les réseaux d’appels téléphoniques [Resende 2000] (deux
individus ou numéros de téléphone sont reliés s’il y a eu un appel entre eux),
les réseaux d’échanges (deux entités sont reliées si elles ont échangé un fichier
[Guillaume 2004] ou un courrier électronique [Ebel 2002] par exemple), etc.

— Les réseaux biologiques sont également de nature différente. On peut citer
par exemple les réseaux métaboliques [Jeong 2001] (les noeuds sont des geénes
ou des protéines qui sont liées par leurs interactions chimiques), les réseaux
de neurones (chaque neurone est connecté a plusieurs autres neurones) ou les
réseaux trophiques [Martinez 2003] (les espéces d’un écosystéme sont reliées pour
représenter les chaines alimentaires).

— Les réseaux d’infrastructure représentent des connexions matérielles entre ob-
jets distribués dans un espace géographique. Nous pouvons citer les réseaux de
transport (routes entre villes ou liaisons aériennes entre aéroports), les réseaux de
distribution électrique (cébles entre les lieux de production et de consommation)
ou encore le réseau physique de 'internet (cébles entre routeurs).

— Les réseaux d’information représentent des liens abstraits de référencement ou
de similarité entre des supports d’information. Parmi eux, les exemples typiques
sont les réseaux de citation d’articles ou les graphes du Web [Salah-Ibrahim 2010)]
(les nceuds sont des pages Web liées par des liens hypertextes).

— Les réseaux linguistiques relient les mots d’un langage donné et regroupent entre
autres les réseaux des synonymies (deux mots sont reliés s’ils sont synonymes),
les réseaux de cooccurrences (deux mots sont reliés s’ils apparaissent dans une
méme phrase d’un ouvrage) ou encore les réseaux de dictionnaires (deux mots
sont liés si I'un est utilisé dans la définition de l'autre).

Les problématiques d’étude peuvent étre treés variées selon les disciplines. Par ex-
emple, on étudie la propagation des épidémies [Satorras 2001] grace a un réseau social
de contact physique modélisant les possibilités de contamination. Un opérateur de
télécommunications peut vouloir établir les profils de ses clients en analysant le réseau
des appels téléphoniques [Tam 2009]. Les réseaux métaboliques sont utilisés pour com-
prendre le fonctionnement de la cellule [Jeong 2001]. L’analyse des réseaux d’infras-
tructure permet de détecter leurs points faibles susceptibles d’étre la cible d’attaques
ou de pannes ayant des conséquences majeures [Albert 2000, Callaway 2000].
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2.2.1 Des caractéristiques communes

Les grands graphes de terrain que 'on peut rencontrer dans les différentes dis-
ciplines que nous venons de citer n’ont, a premiere vue, pas de raison de se ressem-
bler. Cependant, plusieurs études ont révélé I'existence de caractéristiques structurelles
communes et non triviales [Watts 1998, Strogatz 2001, Albert 2002, Newman 2003,
Dorogovtsev 2003, Barrat 2008, Cohen 2010]. Nous présentons dans cette section un
résumé de ces caractéristiques communes.

Tout d’abord du point de vue de la taille, le terme grand graphe de terrain fait
référence au nombre de nceuds qui peut aller de quelques centaines a plusieurs milliards
(par exemple pour les graphes du Web ou la structure neuronale du cerveau). Cepen-
dant chaque nceud est lié a relativement peu d’autres nceuds : une des caractéristiques
des grands graphes de terrain est de posséder un faible degré moyen d,,,, (nombre
moyen de voisins d'un nceud dans le graphe) : d,,y = 2m/n, ot m et n sont le nombre
de liens et de noeuds respectivement. Cette faible moyenne peut correspondre a des
limites individuelles de chaque acteur du réseau. De nombreuses études et modeles
visent a considérer que les grands graphes de terrain possedent un degré moyen borné
(indépendamment de la taille du graphe). Ceci implique en particulier que le nombre
de liens d’un grand graphe de terrain peut étre considéré comme linéaire par rapport
au nombre de neeuds du graphe (m = O(n)); on parle alors de graphes creux ou peu
denses.

Bien que le degré moyen soit relativement faible par rapport a la taille du graphe,
la distribution des degrés est en général tres hétérogene : il existe dans les graphes de
terrain un nombre non négligeable de nceuds possédant un tres fort degré par rapport
a une majorité de noeuds possédant un faible degré. Cette distribution est souvent
bien approximée par une loi de puissance pour laquelle le nombre P, de nceuds de
degré k est proportionnel a k™% , avec des puissances a estimées entre 2 et 3 pour
la plupart des graphes de terrain. Ceci a engendré 'appellation réseau sans-échelle
(ou scale-free networks), issue de la physique, pour certains grands graphes de terrain.
Cette caractéristique implique qu’il existe des rares (mais non exceptionnels) noeuds de
tres fort degré qui jouent nécessairement des roles particuliers par rapport aux noeuds
de faibles degrés. Cette propriété est 'une des premieres propriétés surprenantes qui
rapprochent les différents des grands graphes de terrain.

La propriété de degré moyen petit implique que la densité des grands graphes de
terrain est faible. Cette densité o est la proportion de liens existantes par rapport
au nombre possible § = 2m (0 = n(n — 1)). Si, comme nous l'avons vu, le nombre
de liens croit linéairement par rapport au nombre de nceuds, comme le nombre de
liens possibles croit de maniere quadratique, ceci implique que la densité tend a se
rapprocher de 0 lorsque la taille du graphe croit.
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Cette forte densité traduit le fait que les liens entre les nceuds qui sont proches
(possédant des voisins communs par exemple) sont beaucoup plus probables que les
liens entre nceuds éloignés. Cela s’explique par la tendance des noeuds a se regrouper
en modules ou communautés. Cette densité est souvent capturée par le coefficient de
clustering qui compte la probabilité que deux voisins d’'un méme noeud soient eux-
mémes liés par un lien. La différence entre forte densité locale et faible densité globale
fonde la problématique de détection de communautés.

Une derniere caractéristique attribuée aux grands graphes de terrain est celle
de petits-mondes (en référence a leffet small-word de 1'expérience de Milgram
[Travers 1969]). Celle-ci traduit le fait qu’il existe des tres courts chemins pour re-
lier chaque paire de nceuds (un chemin étant une succession de nceuds reliés par des
liens).

Cette derniere propriété, bien qu’intuitivement surprenante, peut en réalité s’ex-
pliquer de maniere probabiliste. En effet elle est vérifiée par le modele de graphes
aléatoires d’Erdés-Rényi [Erdos 1959], qui construit un graphe en plagant aléatoire-
ment des liens entre les paires de noeuds, la probabilité (identique pour chaque paire
de neeuds) fixant la densité du graphe aléatoire construit. Au-dela, tout graphe auquel
est ajouté une faible quantité de liens aléatoires voit sa distance moyenne devenir tres
faible [Travers 2000, Travers 1969]. La propriété petits-mondes peut donc étre con-
sidérée comme une proprié¢té mécanique découlant de la présence d’aléatoire plutot
qu’une propriété caractéristique des graphes de terrain.!

Les trois premieres propriétés (faible densité globale, distribution des degrés en
loi de puissance, forte densité locale) sont au contraire des propriétés caractéristiques
que l'on ne retrouve pas dans les graphes aléatoires. C’est en ce sens que nous les
considérons comme non-triviales.

2.2.2 Des problématiques communes

Outre le fait que la plupart des grands graphes de terrain ont des propriétés non
triviales en commun, il est apparu dans cette derniere décennie, ce qui est peut-étre
plus important encore, que de trés nombreuses questions qui se posent sur ces divers
graphes sont en fait tres générales et transversales. Ceci est bien siir un point clé pour
le domaine, puisqu’il permet de travailler sur des problématiques indépendantes d’un
cas d’étude particulier, et de produire des résultats applicables a de tres nombreux
cas. Il permet également de faire ressortir des questions fondamentales, d'une portée
théorique et/ou scientifique forte, qu’il aurait été difficile d’identifier sans passer par

1. Une autre vision du phénomene petit-monde plus algorithmique, dans laquelle ce n’est pas tant
I’existence de chemins courts qui est étudiée que notre capacité a les trouver avec une information
locale seulement a amené & de nombreux éclairages importants [Kleinberg 2000, Kleinberg 2006,
Fraigniaud 2007].



10 Chapitre 2. Contexte et état de I’art

une phase d’étude de cas concrets divers.

Aujourd’hui, ces problématiques se répartissent naturellement en quatre grandes
familles qui semblent capturer de fagon pertinente les principales interrogations du
domaine et résister au passage du temps [Latapy 2007].

Mesure et métrologie. La plupart des grands graphes de terrain n’étant pas
directement disponibles, la connaissance qu’on en a passe par une opération de mesure.
Celle-ci peut s’avérer extrémement complexe, et la mettre en ceuvre est alors un défi
en soi. De plus, elle fournit généralement une vision partielle et biaisée de I'objet réel;
il est alors nécessaire d’étudier ce biais, de tenter de le corriger, et de mener une
réflexion plus approfondie sur les conclusions que 'on peut effectivement tirer de nos
observations.

Analyse. Etant donné un grand graphe de terrain, une premiére étape naturelle
est de tenter d’en décrire la forme, c’est-a-dire les propriétés principales, les carac-
téristiques. Ceci se fait par le biais de notions statistiques et/ou structurelles, visant
a synthétiser de facon pertinente les principales caractéristiques du graphe. La défini-
tion de telles propriétés est toutefois loin d’étre triviale, ainsi que I’évaluation de leur
pertinence. De méme, I'interprétation des descriptions obtenues peut s’avérer délicate.

Modélisation. Afin d’expliquer la nature des observations, de pouvoir développer
des résultats mathématiquement rigoureux et de mener les simulations adéquates, il
est important de capturer les propriétés observées en pratique dans des modeles de
graphes de terrain. Ceci se fait généralement par le tirage aléatoire de graphes dans
certaines classes ou par un processus explicite de construction de graphes. On obtient
ainsi des graphes artificiels, représentatifs des propriétés choisies.

Algorithmique. Enfin, I’'étude de trés grands graphes interpelle naturellement
I’algorithmique, et ceci a deux titres. Tout d’abord, le contexte des graphes de terrain
souleve des questions algorithmiques (comme la détection de communautés) originales,
c’est-a-dire qui ne se posaient pas précédemment. De plus, les solutions usuelles a des
problémes algorithmiques classiques (comme le calcul du diameétre) ne sont plus appli-
cables du fait de la taille des graphes considérés. Par contre, les propriétés rencontrées
en pratique peuvent étre mises a profit pour concevoir des algorithmes efficaces sur
les graphes de terrain; ceci ouvre la voie a tout un nouveau pan de I'algorithmique de
graphes.

Ces quatre grandes familles de problématiques ont un complément naturel : un
axe transversal centré sur I’étude des phénomenes ayant lieu sur ces réseaux, comme
la diffusion d’information ou de virus, la résistance aux pannes ou aux attaques, les
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comportements sociaux ou biologiques, le routage et les congestions, etc. Cet axe
souleve lui-méme des questions de mesure et métrologie, d’analyse, de modélisation et
d’algorithmique, et joue naturellement un réle important dans le domaine (notamment
parce qu’il motive I’étude des topologies et montre que les propriétés observées ont
effectivement un impact fort sur les phénomenes qui nous intéressent).

2.3 La dynamique des graphes de terrain

Une caractéristique importante de nombreux graphes de terrain est leur dy-
namique : des nceuds et/ou des liens arrivent et partent au cours du temps; les
gens changent leurs relations, de nouvelles interactions moléculaires se créent, de nou-
velles machines sont ajoutées aux réseaux de l'internet, des liens de communication
échouent, et ainsi de suite. Bien que des contributions au cas par cas aient dévelop-
pées (notamment dans le contexte des réseaux mobiles [Fleury 2007], et du pair-a-pair
[Stutzbach 2005]), il existe aujourd’hui peu de résultats généraux sur la dynamique
des graphes de terrain. De plus, beaucoup d’études se limitent a des suites de visions
instantanées du réseau, avec un grain de temps bien supérieur a la dynamique de ces
objets.

L’une des approches développées pour étudier les graphes dynamiques est la pré-
diction des liens [Liben-Nowell 2003, Ceyhan 2011}, qui consiste & prédire le lien qui
va probablement apparaitre a I'avenir, étant donné un snapshot de graphe considéré a
un instant donné. Plusieurs travaux 1’étudient en se basant sur les mesures de similar-
ité entre les nceuds. Nous pouvons citer par exemple le travail [Liben-Nowell 2003] les
auteurs examinent plusieurs mesures topologiques (comme le coefficient de Jaccard, le
coefficient adamique/Adar et le SimRank) basées sur les noeuds de voisinage et I’ensem-
ble de tous les chemins entre eux. Dans [Huang 2005] les auteurs proposent d’utiliser
une autre mesure topologique qui est le coefficient de clustering. Les auteurs dans
[Hasan 2006, O'Madadhain 2005] ajoutent plusieurs mesures non topologiques basées
sur des attributs de nceuds (comme la correspondance des mots clés et la proximité
géographique) et ils utilisent un algorithme d’apprentissage supervisé pour effectuer la
prévision de lien. Les auteurs dans [Clauset 2008] utilisent une décomposition hiérar-
chique d’un réseau social pour prédire les liens manquants. Enfin, dans [Allali 2011]
les auteurs définissent la notion de liens internes dans les graphes bipartis et proposent
une méthode de prédiction basée sur ces liens.

L’étude de I’évolution des communautés est une autre problématique qui s’intéresse
aux graphes dynamiques. Elle consiste a trouver un partition optimale des nceuds
du graphe qui peut étre évaluée par une fonction de qualité telle que la modular-
ité. Plusieurs études ont été réalisées pour intégrer la dynamique dans la détection
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de communautés. On peut par exemple chercher a détecter une décomposition dif-
férente a plusieurs instants et essayer de suivre les communautés entre ces multiples
décompositions [Hopcroft 2004, Palla 2007]. L’instabilité des algorithmes de détection
de communautés, qui ont tendance a donner des résultats tres différents entre deux
instants proches, a conduit a proposer d’autres fonctions de qualité que la modular-
ité. Ainsi, dans [Kumar 2006] les auteurs proposent d’ajouter a la fonction de qualité
un terme de stabilité, représentant la proximité entre la partition a ¢ et celle a t — 1
et dans [Song 2007] il est proposé d’ajouter un terme imposant que la partition a ¢
soit également bonne a t — 1. Enfin les auteurs dans [Aynaud 2010] proposent une
méthode pour trouver une partition unique de qualité dans les graphes dynamiques
couvrant une longue période, cette décomposition peut étre trouvée efficacement via
une adaptation de la méthode de Louvain [Blondel 2008].

Il existe deux obstacles majeurs pour aller plus loin dans 1I'étude des graphes de
terrain dynamiques. Tout d’abord, et malgré certains efforts, il y a aujourd’hui un
manque crucial de données de qualité (c’est-a-dire de grande taille, recouvrant des
périodes de temps significatives, avec une précision temporelle fine, et non biaisées).
Bien stir, mener de telles mesures, en analyser le biais et le corriger est encore plus
complexe que dans le cas statique. L’autre point bloquant est le manque de formal-
ismes et de notions adaptés au contexte dynamique. Exactement de la méme fagon
qu'une intense activité d’analyse sur ces dix derniéres années a mené a un ensemble
aujourd’hui relativement large et cohérent de notions pour le cas statique, il s’agit
maintenant de développer 1’équivalent dans le cas dynamique. Bien siir, la tendance
naturelle est de se contenter d’étendre les notions statiques, mais ceci n’est pas pleine-
ment satisfaisant : des nouvelles notions, qui ne prennent sens que dans le contexte
dynamique, doivent étre développées.

2.4 La détection d’événements

La problématique de la détection d’événements est loin d’étre nouvelle. Il
s’agit d’une problématique classique présente dans une grande variété de con-
textes tels que : la détection d’anomalie dans le trafic internet [Brutlag 2000,
Mark 2004, Roughan 2004, Lakhina 2005], la détection d’intrusion dans la cybersécu-
rité [Hofmeyr 1998, Lane 1998, Phoha 2002], la détection de dysfonctionnements in-
dustriels [Keogh 2002, Basu 2007], la détection d’anomalie dans les images [Torr 1995,
Diehl 2002, Pokrajac 2007], la détection de défauts dans les systémes critiques pour la
sécurité et la surveillance militaire [Brotherton 2001, Mackey 2001], etc.

La détection d’événements est la capacité & mesurer et/ou a isoler des modifications
particulieres dans les systémes qui ne sont pas conformes au comportement attendu.
Cette fonction est tres importante dans la surveillance des performances, car elle peut
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fournir I’avertissement de conditions de défaut possible, ou du moins aider a identifier
les causes et les lieux des problemes connus. Les modifications particulieres qui ne
sont pas conformes au comportement attendu sont souvent appelées des anomalies, des
événements, des outliers (valeurs aberrantes), des exceptions, des observations discor-
dantes, etc. Cela dépend de la perception qu’on donne a ces modifications particulieres,
aussi et plus fortement, et dans la plupart des cas, du contexte visé. Nous allons dans
toute la suite de ce mémoire utiliser le terme événement pour désigner ces modifi-
cations particulieres dans les systémes qui ne sont pas conformes au comportement
attendu.

L’importance de la détection d’événements est due au fait que les événements
traduisent d’importantes (et souvent critiques) informations exploitables dans un large
éventail de domaines d’études. Par exemple, une anomalie dans les données de trans-
action de carte de crédit pourrait indiquer un vol de carte de crédit ou une usurpation
d’identité [Kumar 2005]. Un délai de réception anormal de paquets sur internet pour-
rait signifier des problemes de congestion ou de routage [Lakhina 2005]. Des lectures
anormales d'un capteur de vaisseau spatial pourraient signifier un défaut dans certains
composants de I'engin spatial [Fujimaki 2005]. Une image IRM anormale peut indiquer
la présence de tumeurs malignes [Lucas 2001], etc.

La détection d’anomalie a fait l'objet de nombreuses études. Une recherche
importante sur la détection d’outliers dans les statistiques a été traitée dans
plusieurs études [Hawkins 1980, Rousseeuw 1987, Barnett 1994, Bakar 2006]. Les au-
teurs de [Hodge 2004] fournissent une vaste études sur les approches de détection
d’anomalie utilisant des techniques d’apprentissage et des outils statistiques. L’é-
tude [Hofmeyr 1998] présente les approches de détection d’événements utilisées spé-
cifiquement dans le domaine de la cyber-intrusion. Enfin un état de I’art complet de
techniques et d’approches de détection d’événements a été effectué et présenté dans
[Chandola 2009].

D’une maniere générale, les approches de détection d’événements peuvent étre
classées en deux grandes familles, 'approche basée anomalie et 'approche basée sig-
nature. Dans cette section nous discutons les deux familles, afin de situer le contexte
nécessaire pour réaliser la détection des événements dans les graphes de terrain.

2.4.1 Approche basée anomalie

Une approche directe de détection d’événements appelée approche basée anomalie
[Salem 2010] consiste a définir un ensemble de comportements qui représente les com-
portements normauz du systeme et déclarer toute observation qui ne ressemble pas au
comportement normal comme un événement.
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Plusieurs facteurs rendent cette approche d’apparence simple tres difficile. Le pre-
mier facteur est celui lié a la caractérisation ou la définition du comportement normal.
Cette tache consiste en la délimitation d’une région qui énumere tous les comporte-
ments normauz possibles, chose qui est tres difficile [Jensen 2006] en pratique. En
outre, la limite entre un comportement normal et anormal n’est souvent pas précise
[Scholkopf 1999]. Ainsi, une observation qui a l'allure d’un événement et qui se trouve
a proximité (dans le temps ou dans 'espace) de la limite d’'un comportement normal
peut effectivement étre normal, et vice-versa. Un deuxieme facteur concerne I'imitation
de I'événement, en d’autres termes, lorsque des événements sont le résultat d’actions
malveillantes, les adversaires malveillants adaptent souvent leurs actions pour qu’elles
aient une apparence normale, ce qui rend la tache de définir un comportement normal
plus difficile. En conclusion, cette approche est tres attrayante, car elle est capable de
détecter tout type d’événement, y compris les types qui n’ont jamais été observés. Elle
s’appuie cependant sur une connaissance précise de la dynamique de I'objet considéré
rarement possible en pratique.

2.4.2 Approche basée signature

L’approche basée signature [Li 2005, Paxson 1999] se base, quant a elle, sur la
connaissance des caractéristiques des événements a détecter, qui peut étre déduite
d’un ensemble d’événements connus dont on dérive une signature [Hopcroft 2006],
obtenue généralement avec des techniques d’apprentissage statistique [Liao 2005]. Si
la dynamique observée correspond a ces signatures a un instant donné de la dynamique,
alors on considere cette derniere comme étant un événement.

Cette approche est tres efficace dans les cas ou les événements dans leur globalité
peuvent étre décrits, comme certains virus informatiques par exemple [Webster 2008].
Mais, se baser sur une définition figée des mémes événements peut ne pas s’avérer
efficace, car la notion exacte d’'un méme événement peut étre différente dans plusieurs
contextes. Par exemple, dans le domaine médical un petit écart a la normale (par
exemple, les fluctuations de la température corporelle) pourrait étre une anomalie,
alors que des écarts similaires dans le domaine des marchés financiers (par exemple,
les fluctuations de la valeur d’une action) peuvent étre considérées comme normaux.
Pour remédier a ce genre de problemes, une mise a jour intense des bases de signatures
est fortement nécessaire [Shafi 2009] afin d’atteindre une efficacité suffisante. De plus,
cette méthode ne permet pas de détecter des événements de forme nouvelle et/ou
inconnue. Elle suppose donc encore une relativement fine connaissance du systéme
observé.
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2.5 Conclusion

Dans ce chapitre, nous avons présenté le contexte de nos travaux qui sont les
graphes de terrain, ainsi que la problématique traitée, a savoir la détection des événe-
ments dans leur dynamique. De nombreuses études sur la détection d’événements
ciblent la dynamique de différents systemes. Deux principales approches sont utilisées,
I’approche basée anomalie et 'approche basée signature.

Nous allons voir dans le chapitre suivant les différents facteurs qui ont motivé la
proposition d’une nouvelle approche de détection d’événements dans la dynamique
des graphes de terrain. Nous allons aussi détailler le principe de notre approche ainsi
que la méthodologie et les outils utilisés pour 'appliquer.
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3.1 Introduction

Le but de nos travaux est de proposer une approche générique pour la détection
d’événements dans la dynamique des graphes de terrain. Nous avons souligné dans le
chapitre 1 que les graphes de terrain sont dynamiques et que les efforts dédiés a I’étude
de ces dynamiques n’ont pas fourni jusqu’alors un formalisme complet adapté a I’étude
des graphes dynamiques. Ce manque rend notre tache de détection d’événements plus
ardue.

Aussi, ’état de I'art actuel des approches de détection d’événements, comme nous
I’avons vu dans la section 2.4, reste tres limité en ce qui concerne spécifiquement
la dynamique des graphes de terrain. Rappelons que le principe sous-jacent des ap-
proches basées anomalies est que 1’on connait le comportement normal du systeme.
Puis, toute observation qui differe de ce comportement normal est considérée comme
un événement. Cette approche s’appuie donc sur une connaissance précise de la dy-
namique de I'objet considéré, et I’évolution du comportement normal rend la méthode
inapplicable. Dans le cas des graphes de terrain, ces deux limitations rendent cette ap-
proche inadéquate. L’approche basée signature, quant a elle, repose sur la connaissance
des caractéristiques des événements a détecter, qui peut étre déduite d’un ensemble
d’événements connus. Si la dynamique observée correspond a ces caractéristiques a
un moment donné, alors on considere qu’il s’agit d’'un événement. Cette approche est
tres efficace dans les cas ou les événements peuvent étre décrits. Cependant, dans le
cas des graphes de terrain, la connaissance préalable d’événements a détecter dans la
dynamique est en général inexistante. De plus, il n’y a pas de connaissance de leur
impact sur la structure des graphes, ni méme de notions pour décrire cet impact. Par
conséquent, ne nous pouvons nous appuyer sur des définitions d’événements connus
pour rechercher leur signature dans la dynamique observée.

Pour ces raisons, nous proposons une approche qui ne nécessite aucune connaissance
préalable, ni de la dynamique du systéme considéré, ni des signatures des événements a
détecter. Ceci donne une nature profondément générique et robuste a notre approche.
En contrepartie, son principal inconvénient est que les événements détectés peuvent
étre difficiles a interpréter. Nous expliquons dans ce chapitre le principe de notre
approche ainsi que la méthodologie permettant son application en pratique aux graphes
de terrain.

3.2 Evénement statistiquement significatif

Notre approche repose sur I'intuition que les graphes de terrain peuvent étre soumis
a une dynamique de fond, qui peut étre vue comme réguliere et permanente. Cepen-
dant, cette dynamique subit de fagon exceptionnelle des changements profonds et
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FI1GURE 3.1 — Visualisation en code barres de 2000 visions instantanées d'un graphe
dynamique de 2000 nceuds : chaque ligne représente la dynamique d’un nceud du
graphe, et chaque colonne représente une vision instantanée. La présence d’un point
blanc aux coordonnées (i, j) signifie que le noeud i est présent a la vision instantanée
J; sinon le point est noir.
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inhabituels, que nous appelons des événements. Par exemple, pour le routage dans
'internet, 'équilibrage de charge! peut étre considéré comme une dynamique de fond,
¢’est-a-dire une dynamique normale. Seulement, certaines pannes ou congestions a cer-
tains endroits du réseau, créant un nombre important de changements de routage, peu-
vent étre considérées comme étant des événements. Ainsi, nous formulons le principe
de cette intuition comme suit : certaines propriétés de la dynamique de graphes de
terrain ont une évolution normale la plupart du temps, néanmoins, elles s’écartent
parfois significativement de cette évolution, révélant ainsi des événements.

Cette intuition est illustrée dans la Figure 3.1 sur le cas que nous allons détaillé
dans le prochain chapitre. Cette visualisation permet d’observer des apparitions et/ou
des disparitions de nceuds (ou idéalement de blocs de noeuds, qui sont plus facile-
ment repérables que des noeuds isolés). Comme on peut le remarquer un effet code
barres c’est-a-dire des alternances de lignes blanches et noires, indiquant des noeuds
(presque toujours présents (lignes blanches) et d’autres (presque) toujours absents
(lignes noires). On distingue également des lignes en pointillés, indiquant des nceuds al-
ternativement présents et absents, mais régulierement, traduisant ce que nous appelons
la dynamique de fond. Cependant on distingue aussi des dynamiques plus anormales,
typiques de ce que nous appelons des événements.

Pour caractériser ces événements, notre approche s’appuie sur I’'étude des distri-
butions statistiques (c’est-a-dire le nombre d’occurrences de chaque valeur possible)
des propriétés de graphes dynamiques (comme le nombre de noeuds dans le graphe a
chaque instant), et l'identification d’écarts statistiquement significatifs dans I’évolution
de ces propriétés.

Quand on considere une distribution statistique d’un ensemble de valeurs
numeériques associées a une propriété dynamique, trois situations typiques peuvent
se produire :

— les valeurs observées peuvent étre homogenes, ce qui signifie qu’elles sont toutes
semblables, ont une valeur moyenne bien identifiée, et que I’on n’observe jamais
d’écarts importants a cette moyenne;

— les valeurs observées peuvent étre de nature hétérogene, ce qui signifie qu’il n’y
a pas de notion de valeur normale, et ce qui caractérise cette distribution est
plutot cette hétérogénéité ;

— les valeurs observées peuvent étre homogenes avec quelques outliers (valeurs
statistiquement aberrantes), c’est-a-dire que la plupart des valeurs ont un car-
actere homogene mais certaines s’écartent considérablement d’elles.

Dans les deux premieres situations, la propriété considérée n’a pas d’utilité pour
la détection des événements : soit toutes les valeurs de sa distribution sont normales

1. L’équilibrage de charge améliore les performances du réseau en distribuant le trafic de maniére
(en principe) équilibrée sur les différentes routes disponibles.
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et il n’y a pas de notion d’événements (distributions homogenes), soit il n’y a pas de
notion de comportement normal et, par conséquent il n’y a pas d’événement (distri-
butions hétérogenes). Contrairement aux deux cas précédents, dans le troisieme cas,
la propriété peut étre utilisée pour la détection d’événements statistiquement signifi-
catifs. Les outliers détectés indiquent des événements, alors que la plupart des autres
valeurs de la propriété sont proches d’une valeur normale et correspondent donc a un
comportement normal.

Ainsi, caractériser un événement dans la dynamique des graphes de terrain, revien-
dra pour nous a déterminer des propriétés de dynamiques de graphes dont la distri-
bution est normale avec outliers. Les valeurs suffisamment loin des valeurs normales
de la distribution seront celles qui identifient les événements.
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FIGURE 3.2 — Cas typique d’une distribution homogene. Premiére ligne (de gauche a
droite) : la distribution dans les échelles lin-lin, lin-log et log-log. Deuxiéme ligne : la
cumulative inverse de la distribution dans les mémes échelles.

Les Figures 3.2 a 3.4 illustrent les différentes cas typiques et leur inspection visuelle.
Nous considérons trois distributions (une figure pour chaque cas) et nous les tragons
dans les trois échelles lin-lin, lin-log et log-log (premieére ligne, de gauche a droite). Nous
avons aussi tracé la distribution cumulative inverse dans les trois échelles (deuxieme
ligne, de gauche a droite), conduisant a six courbes pour chaque distribution. La
figure 3.2 illustre le cas homogene : il existe une valeur normale, et aucune autre
valeur observée ne s’écarte beaucoup de cette derniere. Cette distribution est capturée
par la pente exponentielle de la distribution, révélée par sa forme droite dans les
échelles lin-log. La figure 3.3 illustre le cas hétérogene : il n’existe pas de notion de
valeur normale; plutot une distribution caractérisée par le fait que les valeurs observées
couvrent une large plage, avec une décroissance polynomiale, révélée par sa forme
droite en échelles log-log. Enfin, la figure 3.4 illustre le cas homogene avec des outliers :
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FIGURE 3.3 — Cas typique d’une distribution hétérogene. Premiere ligne (de gauche
a droite) : la distribution dans les échelles lin-lin, lin-log et log-log. Deuxiéme ligne :
la cumulative inverse de la distribution dans les mémes échelles.

il existe une valeur normale, mais certaines valeurs s’écartent de maniere significative
de cette derniere. Ces valeurs indiquent des événements statistiquement significatifs.
Les distributions correspondantes présentent donc deux régimes : une décroissance
exponentielle (révélée par une forme droite a I’échelle lin-log) et certaines valeurs qui
s’écartent de fagon significative.
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FiGURE 3.4 — Cas typique d’une distribution homogene avec outliers. Premiere ligne
(de gauche a droite) : la distribution dans les échelles lin-lin, lin-log et log-log. Deux-
ieme ligne : la cumulative inverse de la distribution dans les mémes échelles.
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3.3 Meéthodologie

Apres avoir expliqué le principe utilisé pour caractériser les événements, nous pou-
vons détailler la méthodologie par laquelle nous procédons et son application a la dé-
tection d’événements dans les graphes de terrain. Elle se décompose en quatre grandes
étapes :

1. définir les propriétés décrivant la dynamique du graphe de terrain considéré. Un

exemple de propriété est le nombre de noeuds du graphe a chaque instant ;

2. calculer les valeurs des propriétés définies dans 1’étape précédente a partir du
graphe de terrain considéré;

3. étudier les distributions des valeurs de ces propriétés, et décider de leur nature :
homogene, hétérogene, ou homogene avec outliers ;

4. sélectionner les propriétés homogenes avec outliers et considérer ces valeurs
comme étant des événements dans la dynamique du graphe.

Pour pouvoir appliquer notre méthodologie, nous devons donc répondre a un en-
semble de questions clés. La premiere concerne la définition de propriétés pertinentes,
générales et susceptibles de capturer la dynamique des graphes considérés, et répon-
dre & notre principe de caractérisation d’événements (c’est-a-dire ayant des valeurs
homogenes avec outliers). La deuxiéme question concerne le calcul des valeurs des
propriétés dynamiques. A ce sujet, des questions délicates se posent : quelles sont les
propriétés qui peuvent étre mesurées (donc observées) en pratique ? quel(s) niveau(x)
de granularité ou quelles résolutions de I'observation sont pertinents, que ce soit dans

le temps ou 'espace ? Nous expliquons nos réponses a ces questions dans la section
3.4.

L’autre question difficile se rapporte a 1’étude des distributions empiriques et la
décision quant a leur nature. En principe, cela devrait étre possible en utilisant des
méthodes classiques d’ajustement (fit) et des tests d’hypotheses appropriés. En pra-
tique, cependant, les distributions empiriques sont rarement tres proches des modeles,
et les méthodes automatiques peuvent étre trompeuses [Wasserman 2005, Chen 2002].
Nous répondons a cette problématique dans la section 3.5.

Avant de répondre aux différentes questions posées par notre méthodologie, nous
introduisons quelques notations utiles dans la suite. Nous considérons une série de
graphes indexée par un entier 7. Intuitivement, cette série, que nous notons G, cor-
respond a une suite de visions instantanée du graphe dynamique considéré, un peu
comme un film est une suite d’images fixes. On note G; = (V;, E;) ou V; est un ensem-
ble de neeuds et E; C V; x V; est un ensemble des liens. Nous notons par N; = |V;] le
nombre de nceuds du graphe G;. Dans la Figure 3.5, par exemple, N;_9 =6, N;_1 =T7...,
et Nt+2 = 8.
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FIGURE 3.5 — Exemple d’une série de visions instantanées (& cing instants successifs)
d’un graphe dynamique

Etant donné deux entiers i et j, nous notons G7 = (V/, E/) le graphe obtenu par
I'union des graphes a partir du -éme jusqu’au i + j — 1-eme (c’est-a-dire j graphes a
partir du i-eme) : V7 = U=, et B = U2 TR,

Pour tout entier ¢, étant donnés deux entiers p et ¢, nous appelons G$ = (V¢ EY)
le graphe courant et G7_, = (V7P EI"P) le graphe précédent. Le graphe courant est
I'union de ¢ visions instantanées a partir de la i-éme, et le graphe précédent est I'union
des p visions instantanées précédant la ¢-eme. Nous utilisons ces notations dans les

sections suivantes pour définir des propriétés de graphes dynamiques.

Dans I'exemple de la Figure 3.5, en considérant ¢ =t et en prenant p = 2 et ¢ = 3,
le graphe précédent et celui constitué de 'union des visions instantanées de l'instant
t—1at—2etle graphe courant est I'union des visions de l'instant ¢ a t 4+ 2. Voir la
Figure 3.6.

®

o4

graphe précédent graphe courant

FIGURE 3.6 — Les graphes précédent et courant de la série de visions instantanées du
graphe dynamique de la Figure 3.5, c’est-a-dire ceux constitué de 'union des visions
instantanées de I'instant t — 1 a t — 2 et de 'instant ¢ a t 4+ 2 respectivement.
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3.4 Propriétés dynamiques

Dans cette section nous proposons un ensemble de propriétés pour la description
de la dynamique de graphes, congues pour étre susceptibles de révéler des événements
tout en restant relativement simples. Nous classons ces propriétés en deux grandes
familles, celles basées sur des nombres de nceuds et celles sur des distances.

3.4.1 Nombres de noeuds

La propriété la plus naturelle a observer est certainement le nombre de nceuds N;
présents a chaque instant ¢, dans I'exemple de la Figure 3.5, comme déja dit, on a
Ny 9 =6, Nyy = T..., et Niyo = 8. Cependant, la granularité et la résolution tem-
porelle de I'observation du graphe impactent directement cette propriété. Pour explorer
ceci, nous considérons également le nombre de nceuds distincts observés pendant un
intervalle de temps continu, c’est-a-dire pas uniquement a un instant donnée. Dans
I'exemple de la Figure 3.5 le nombre de nceuds dans le graphe courant (de l'instant ¢ &
t+2) est de 9 par exemple. Cependant, la détection automatique en utilisant le nombre
de noeuds dans un intervalle de temps continu n’est pas triviale : la valeur moyenne
observée peut changer au cours du temps, et les pics vers le haut peuvent étre inférieurs
a ces variations de la moyenne. Faire la différence entre un événement statistiquement
significatif et la dynamique normale peut étre difficile. Afin de résoudre ce probleme,
nous introduisons la notion de nceuds qui apparaissent définie comme les nceuds ob-
servés a certain intervalle de temps mais pas dans l'intervalle de temps précédent.
Dans 'exemple de la Figure 3.5 le nombre de noeuds qui apparaissent dans le graphe
courant et qui n’étaient pas présent dans le graphe précédent est de 2 (les nceuds [ et
H). Notons que I'observation du nombre de nceuds qui disparaissent est aussi naturelle
que les liens qui apparaissent. Nous avons observé des résultats similaires pour toutes
ces notions, et nous nous concentrons dans ce mémoire sur les apparitions des noeuds.

Ces propriétés sont bien des propriétés de graphes, mais elles ne capturent aucune
information leur sa structure. Elles constituent donc une base de référence mais nous
devons les compléter par des propriétés plus subtiles.

Une direction naturelle est de se demander si les nouveaux nceuds apparaissant
sont dispersés dans le graphe, s’ils sont regroupés ou, si au contraire ils appartiennent
a plusieurs petits groupes. Intuitivement, par exemple, un changement important dans
le graphe peut mener a la découverte d’une nouvelle partie de celui-ci, ce qui serait
révélé par 'apparition de nceuds formant une composante connexe. Afin d’approfondir
ces questions nous étudions les composantes connexes de noeuds qui apparaissent. Plus
précisément, pour tout instant ¢, nous sélectionnons les noeuds apparaissant comme
définis ci-dessus, et nous considérons les liens entre ces nceuds. Nous calculons alors les
composantes connexes de ces derniers, que nous appelons les composantes connexes
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de nouveaux nceuds. Les noeuds G et [ et le lien entre eux consituent une composante
connexe des nocuds qui apparaissent dans l'exemple de la Figure 3.5.

Notons qu’on pourrait aller plus loin en calculant les diverses propriétés des com-
posantes connexes (leur densité, degré moyen, ou coefficient de clustering par exemple),
puis en observant leurs distributions. Cela pourrait conduire a l'identification d’événe-
ments statistiquement significatifs. Cependant explorer ceci est hors de la portée du
présent travail et constitue une de nos perspectives.

3.4.2 Propriétés basées distance

Les propriétés considérés précédemment restent basiques, et ne capturent que pau-
vrement les caractéristiques structurelles de graphes (taille et connexité). Dans cette
section, nous considérons des propriétés basées sur les distances? afin de tenter de
capturer des caractéristiques plus subtiles des dynamiques.

De méme que pour les nceuds qui apparaissent, considérés ci-dessus, nous définis-
sons pour tout entier ¢ les liens qui apparaissent comme étant les liens observés dans
I'intervalle de temps courant, c’est-a-dire I'union de c¢ visions instantanées a partir de
la 7-eme de 7 jusqu'a ¢ + ¢ — 1, mais pas dans l'intervalle de temps précédent, c’est-a-
dire 'union des p visions instantanées de i — p jusqu’a i — 1, (¢ et p étant deux entiers
donnés). Ce sont donc des liens dans Ef\ . Notons que tous les liens d'un noeud qui
apparait sont nécessairement des liens qui apparaissent. Nous les appellerons des liens
qui apparaissent triviaur, et nous nous concentrons sur les liens qui apparaissent non
triviaux. Les liens qui apparaissent non triviaux sont donc les liens qui apparaissent au
cours de l'intervalle de temps courant entre les noeuds qui étaient déja présents, mais
pas reliés entre eux dans l'intervalle de temps précédent : les liens qui apparaissent
non triviauz sont ceux dans (Ef\ EY )N (V2, x V}? ) (un exemple de lien qui apparait
non trivial dans la Figure 3.5 est le lien (G, (), la distance entre ses deux extrémités
dans le graphe précédent est 3).

On peut s’attendre a ce que les liens qui apparaissent non triviaux aient tendance
a apparaitre entre des nocuds qui étaient déja tres proches précédemment, c’est-a-dire
ceux dont la distance entre eux dans Gf_p est petite. Une grande distance pourrait
révéler un événement. Notons qu’il existe une valeur de distance pour chaque lien
de ce type, et nous obtenons donc plusieurs valeurs a chaque instant (une par lien
non trivial qui apparait). Ceci signifie que nos statistiques seront plus fiables (car
sur des échantillons plus grands) et surtout qu’on peut explorer et détecter plusieurs
événements au méme instant.

Un probleme majeur avec ces statistiques est que toutes les distances dans les

graphes considérés sont petites, et sont tres similaires entre elles (la distribution de

2. La distance entre deux noeuds est la longueur d’un plus court chemin entre eux, c’est-a-dire le
nombre de sauts nécessaires pour aller de I'un a 'autre dans le graphe.
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toutes les distances dans le graphe est homogene). En conséquence, il y a peu d’espoir
que les distributions des distances entre les nocuds, méme pour des paires sélectionnées
de nceuds, puissent présenter des distributions assez riches pour la détection d’événe-
ments. Afin d’obtenir de telles distributions, il faut considérer des propriétés avec des
valeurs couvrant un large intervalle.

Afin de trouver une telle propriété, tout en s’appuyant sur les distances, nous
définissons pour tout lien (u,v) non trivial qui apparait, le nombre de nceuds dans
%8 p, tels que leur distance a u ou v n’est pas la méme dans les graphes précédents
et courants, Gf_p et G respectivement (le nombre de tels nceuds dans 'exemple de
la Figure 3.5 pour le lien qui apparait non trivial (G,C) correspondant au noeud
D : sa distance a G dans le graphe précédent était de 3 et elle est de 2 dans le
graphe courant). Nous notons ce nombre §(u,v) et soulignons qu’il peut prendre des
valeurs de 0 au nombre total de nceuds. Il est donc plus susceptible de permettre
de détecter des événements que les distances elles-mémes, a l'espace de valeurs tres
resérré. Comme pour la propriété précédente, pour chaque passe i, nous définissons
A; = {{0(u,v), (u,v) est un lien qui apparait}} comme le multi-ensemble® de toutes
les valeurs §(u,v).

3.4.3 Autres propriétés

Remarquons que de tres nombreuses autres propriétés peuvent étre définies, en
se basant sur le nombre de liens par exemple. Cependant, notre but n’est pas d’étre
exhaustif, ce qui serait impossible, mais de fournir un premier ensemble de propriétés
permettant d’explorer 'approche proposée.

3.5 Analyse statistique

Une problématique clé pour notre méthode est I’étude des distributions empiriques
et en particulier la décision de leur nature (homogene, hétérogene ou homogene avec
outliers). Nous procédons comme suit : nous combinons une inspection visuelle des
distributions dans différentes échelles et des techniques d’ajustement automatiques, les
deux ayant leurs propres forces et limites, et étant complémentaires 'une de 'autre.

3.5.1 Inspection visuelle

Afin d’effectuer une inspection visuelle des distributions, nous les représentons
graphiquement avec des courbes dans les échelles lin-lin, lin-log et log-log, comme il-
lustré dans les Figures 3.2 a 3.4. Ceci permet d’observer les distributions directement

3. Un multi-ensemble, que nous notons entre double accolades, est un ensemble avec multiplicité
(les éléments peuvent étre présents plusieurs fois).
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(en échelles lin-lin), et de mettre en évidence les décroissances exponentielles (lignes
droites dans les échelles lin-log) et les décroissances polynomiales (lignes droites dans
les échelles log-log). La décroissance exponentielle dans les distributions sont une car-
actéristique d’homogénéité (les valeurs sont exponentiellement plus rares quand elles
croissent) et les décroissances polynomiales sont un indicateur de I’hétérogénéité (les
valeurs sont seulement polynomialement plus rares quand elles croissent). Notons que
nous parlons ici de distributions décroissantes, mais le méme raisonnement est appli-
cable pour leurs parties croissantes.

Nous étudions également, et de facon similaire, les distributions cumulatives in-
verses (c’est-a-dire pour chaque valeur possible, le nombre d’occurrences de valeurs
plus grandes que celle-ci), qui sont souvent plus faciles a lire. L’observation de ces
distributions dans les échelles lin-lin, lin-log et log-log aboutit a des interprétations
similaires a ce que nous avons décrit ci-dessus.

3.5.2 Ajustement (fit) automatique

L’inspection visuelle des distributions est I'approche la plus fiable car elle permet
d’identifier plusieurs régimes dans les distributions et de confronter plusieurs visualisa-
tions. Elle souffre toutefois d’une limitation majeure : elle n’est pas automatique. Nous
expliquons dans cette section comment il est possible d’automatiser la prise de déci-
sion concernant la nature des distributions homogenes, hétérogenes et homogenes avec
outliers des distributions que nous rencontrons. Il faut toutefois garder a 'esprit que
de telles méthodes automatiques peuvent induire en erreur et ne doivent étre utilisées
qu’avec précautions.

Ces techniques reposent sur 'utilisation de modeles de distributions qui peu-
vent ajuster des distributions empiriques. Il y a une grande variété de modeles de
distributions possibles, mais notre objectif ici n’est pas de trouver une adéquation
parfaite : nous voulons décider si la distribution empirique est plutét homogene,
plutét hétérogene ou plutét homogene avec outliers, comme décrit dans la section
3.3. Nous considérons donc que deux modeles de distribution* pour capturer la na-
ture homogene ou hétérogene d’une distribution empirique : la distribution normale
P(z) = ﬁe%(%y, qui est une distribution homogene typique, de moyenne bien
définie 1, d’écart type v et une décroissance exponentielle ; et la distribution de loi de
puissance P(x) ~ x~%, qui est une distribution hétérogene typique, caractérisée par
son exposant « et qui n’a pas de valeur normale.

Dans ce cadre, décider de la nature homogene ou hétérogene d’une distribution
empirique donnée consiste a : (1) la comparer aux différents modeles de distribution

4. Nous avons effectué les mémes calculs avec des modeles de poisson et gamma, conduisant a
des résultats tres similaires. La loi normale a ’avantage d’avoir deux parametres, une moyenne bien
définie p et un écart type v, ce qui permet des ajustements de qualité tout en restant tres simple
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choisis (c’est-a-dire déterminer les parametres de chaque modele qui lui correspond
le mieux), (2) déterminer, parmi les modeles envisagés et leur ajustement, le modele
qui correspond le mieux a la distribution empirique. Nous détaillons ces deux étapes
ci-dessous.

Afin de traiter le cas crucial ou la distribution empirique est homogene avec outliers,
nous ajoutons une étape supplémentaire : d’abord nous identifions et supprimons les
outliers possibles, puis nous comparons la distribution obtenue a la distribution modele
normale, comme la distribution d’origine, ce que nous détaillons ci-dessous.

Identifier les outliers possibles dans une distribution est une tache difficile et un
probléme en soi [Hawkins 1980] ; nous allons utiliser ici une méthode simple basée sur
le test de Grubb’s [Thode 2002]. Elle consiste & comparer chaque valeur a la moyenne
et I’écart-type de la distribution : si la valeur est supérieure ou inférieure a la moyenne
multipliée par un nombre donné de fois I'écart-type, elle est alors considérée comme
un outlier.

Les méthodes les plus classiques pour effectuer I'ajustement de distributions em-
piriques aux modeles de distribution sont probablement celles qui ont pour principe
de minimiser Uerreur (Minimum Error ME) a chaque point de la distribution em-
pirique, et celles qui ont pour principe de maximiser la vraisemblance (Mazimum
Likelihood ML) entre la distribution empirique et le modele. Ici, nous utilisons 'es-
timation classique de maximum de vraisemblance (Maximum Likelihood Estimation
MLE) [Eliason 1993, Crowder 2007]. La raison est que 'estimation par ME utilise
seulement les moments de la distribution empirique plutot que toutes les valeurs et est
trés sensible aux valeurs d’initialisation ; puisque nous n’avons pas une idée a priori
des valeurs de l'initialisation, cette méthode est impossible a utiliser dans notre cas.

Notons que, dans notre contexte, I’ajustement n’est pas un but en soi : nous sommes
intéressés plutot a estimer combien chaque ajustement est pertinent, afin de pouvoir
comparer les différents ajustements produits par les différents modeéles. D'une maniere
conforme a la facon dont l'ajustement MLE est calculé, nous pourrions utiliser la
vraisemblance obtenue pour estimer cette pertinence. Toutefois, la notion de vraisem-
blance dépend du modele considéré, et donc comparer les vraisemblances obtenues
avec différents modeles n’a guere de sens.

Nous avons donc jugé de la pertinence des ajustements des distributions empiriques
en les comparant directement. Une méthode classique pour comparer plusieurs ajuste-
ments est 'utilisation du test Kolmogorov-Smirnov (KS) [Press 1992]. Ce test permet
de fournir une distance D, entre la distribution cumulative d’un modele noté F}, qe
et la distribution cumulative empirique notée Fippiricar- D = max|Fooder — Fempiricatl-
Le modele qui produit la valeur la plus basse de D est celui qui correspond le mieux a
la distribution empirique. Cela donne une comparaison selon le pire des cas, puisque
le moment ou I'ajustement est le plus faible détermine entierement la valeur de la dis-
tance K'S. Si I'ajustement est médiocre sur ce point, mais excellent partout ailleurs,
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la distance KS sera élevée. Pour obtenir plus d’efficacité, nous calculons la distance de
Monge-Kantorovich (MK) [Georgiou 2009], définie comme la distance D’ calculée pour
toutes les N valeurs de la distribution comme : D" = (X1 n|Foder — Fempiricar)|/N-
Cela nous donne une distance moyenne entre la distribution cumulative empirique et
son ajustement.

Nous obtenons finalement une méthode compléte pour décider automatiquement si
une distribution empirique est homogene, hétérogene ou homogene avec outliers : nous
ajustons les modeles de distributions normale et en loi de puissance a la distribution
empirique en utilisant le M LE ; nous supprimons les outliers potentiels avec le Grubb’s
test et nous ajustons la distribution modele empérique a la distribution obtenue ; nous
calculons les distances KS et MK entre les distributions empiriques et chacun des
modele ajustés, et concluons que la distribution empirique est plutét homogene si
la distance est la plus petite pour le modele normal, hétérogene si elle I'est pour
le modele en loi de puissance, ou homogenes avec outliers si apres avoir enlevé ces
dernieres la distance avec le modele normal est la plus petite. Nous supposons a priori
que les distances KS et MK sont en accord ; dans le cas contraire, on obtient un bon
indicateur du fait que la méthode automatique ne devrait pas étre appliquée a ce cas.

3.6 Corrélation entre les événements détectés

Dans les sections précédentes, nous avons défini diverses propriétés visant a détecter
des événements dans des graphes dynamiques. Nous pouvons nous s’attendre ou pas a
ce que ces propriétés conduisent a des distributions homogenes avec des outliers. Nous
pouvons, toutefois, nous demander si toutes les propriétés permettant la détection
d’événements révélent les mémes événements, dans ce cas, les propriétés subtiles et
plus cotiteuses ne seraient pas utiles, ou si elles détectent différents événements, dans
ce cas, elles sont toutes utiles et complémentaires. Afin d’explorer cela, nous étudions
les corrélations entre les événements détectés par chaque propriété. La corrélation des
événements détectés entre eux, n’est pas une question triviale, pour ’aborder, nous
allons juste affronter des propriétés, notamment les séries temporelles correspondantes
afin d’avoir une idée sur la relation entre les événements détectés par ces derniéres.

3.7 Interprétation

Dans tout ce chapitre, nous avons présenté notre méthodologie pour détecter des
événements statistiquement significatifs. Plus précisément, nous sommes en mesure
d’identifier des moments dans le temps ou des événements se produisent, et d’identifier
les noeuds et les liens impliqués dans ces événements. Le but ultime est toutefois
d’étre capable d’interpréter les événements détectés, c’est-a-dire les décrire en terme



3.8. Conclusion 31

de ce qui s’est passé dans le réseau. Ceci est crucial pour une véritable compréhension
de la dynamique du graphe de terrain considéré. L’interprétation d’événements est
cependant difficile, car les connaissances sur la dynamique des graphes de terrain sont
limitées. Pour aider dans cette tache, nous proposons deux approches d’interprétation :
la corrélation avec des événements connus, et la visualisation.

Idéalement, I'interprétation par corrélation avec des événements connus, pourrait se
réaliser en faisant la correspondance entre une base de données d’événements survenus
dans le graphe considéré, et ceux que nous détectons (et inversement). Cependant, ce
n’est pas possible en général, car, il n’existe pas de base de données fiable pour le faire.

L’interprétation d’événements par visualisation, consiste en le dessin des graphes
correspondants, afin de voir I'impact qu’a cet événement sur le graphe de terrain
considéré. Les méthodes actuelles de visualisation étant incapables de traiter de fagon
satisfaisante de grands et/ou de produire des dessins faciles a interpréter, nous utilisons
une technique de réduction de données qui est d’une grande aide. Cela consiste a se
concentrer sur la partie du graphe de terrain impliquée dans I’événement. Pour ce faire
nous identifions d’abord ’ensemble S de neeuds et /ou liens impliqués dans I’événement
(cela dépend de la propriété considérée). Nous sélectionnons la zone englobant cette
partition du graphe, par exemple le sous-graphe induit par S et les voisins des noeuds
de S, ou I'’ensemble des plus courts chemins passant par S. Enfin, nous visualisons
cette partie du graphe, en identifiant par des couleurs les noeuds et/ou liens impliqués
dans I’événement.

3.8 Conclusion

Dans ce chapitre nous avons proposé et décrit une approche générique pour automa-
tiquement et rigoureusement détecter des événements dans la dynamique des graphes
de terrain. Elle repose sur une notion d’événements statistiquement significatifs. Nous
fournissons également des approches pour interpréter les événements détectés afin de
mieux les comprendre, ainsi que leur impact sur les graphes de terrain.

Ce travail est a I'intersection de deux sujets : la détection d’événements et la dy-
namique des graphes de terrain. En ce qui concerne la détection d’événements, c’est a
notre connaissance, le premier travail qui considere les graphes dynamiques. Cela nous
a conduit a introduire des propriétés de telles dynamiques, des plus simples comme
le nombre de nceuds a chaque passe de mesure a d’autres plus subtiles comme celles
basées sur la distance, avec plusieurs valeurs par unité de temps (et un nombre variable
de valeurs). Soulignons que notre méthode est générique et peut étre appliquée directe-
ment & de nombreux graphes dynamiques (mesures de 'internet, réseaux sociaux, etc),
ce qui est une contribution importante en soi.
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La problématique de la détection d’événements est cependant loin d’étre nou-
velle. Il s’agit d’'une problématique classique, qui nécessite toutefois en général une
connaissance préalable du fonctionnement du systéme et/ou des caractéristiques des
événements, ce qui rend la plupart des méthodes antérieures inapplicables dans notre
contexte. Notre approche vise a pallier ce manque.

Dans le chapitre suivant, nous illustrons notre approche en 'appliquant a la dé-
tection d’événements dans les mesures de l'internet. Ce faisant, nous démontrons sa
pertinence en pratique, qui reste a établir a I'issue du présent chapitre.
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4.1 Introduction

L’internet joue aujourd’hui un réle clé dans notre société, notre économie et notre
vie quotidienne. Cependant, notre connaissance des problemes liés a son infrastructure
(défaillances, attaques, congestions, bogues) reste tres limitée. En conséquence, lorsque
I'on est confronté a des pertes importantes, a des dégradations de la connectivité ou
d’un service, on se trouve face a une compréhension limitée des phénomenes sous-
jacents, de leur impact sur I'internet et des solutions pour les prévenir.

Comme nous 'avons souligné dans le chapitre 3, la détection d’événements dans
la dynamique des graphe de terrain en général, et en particulier dans la dynamique
de l'internet, est confronté a la problématique liée a 1’état de ’art des approches de
détection d’événements, mais aussi a la nature des objets concernés.

L’étude de la topologie de I'internet, obtenue a partir de mesures, attire beaucoup
d’attention, voir par exemple [Magoni 2001, Li 2004, Guillaume 2006]. Toutefois, I’'ob-
tention d’informations a son sujet est extrémement difficile, car nos capacités de mesure
sont limitées [Lun 2005, Crespelle 2011] et la dynamique de I'objet est trés complexe
[Albert 1999, Augustin 2006, Oliveira 2007, Lad 2007, Magnien 2009].

En effet, le monitoring du réseau complet a ’échelle mondiale est hors de portée. Le
premier défi a résoudre, comme mentionné ci-dessus, serait d’effectuer des mesures qui
capturent 'intégralité du réseau. Ces mesures reposent généralement sur des outils type
traceroute et/ou les tables BGP. Ces cartes sont cependant tres partielles et biaisées,
et leur collecte est trop cofiiteuse (en temps et en charge du réseau) pour pouvoir les
répéter a une fréquence suffisamment élevée pour une surveillance du réseau.

Pour contourner ces problemes, il a été proposé de se concentrer sur une partie
de la topologie appelée vue ego-centrée. Elle consiste en ce quune seule machine, ap-
pelée moniteur, voit de la topologie de I'internet. Elle est essentiellement capturée en
exécutant des mesures traceroute a partir du moniteur vers un ensemble donné de
destinations choisies au hasard, et en itérant ce processus toutes les quelques min-
utes. Cela peut étre fait de fagon tres efficace, et des mesures de ce type ont été
réalisées a grande échelle. Voir ci-apres (section 4.2) et [Latapy 2009] pour plus de
détails. L’ensemble des données obtenues et les principaux résultats de ces travaux
sont disponibles (voir [Latapy 2009]). L’étude de ces vues ego-centrées a notamment
montré que leur dynamique est beaucoup plus forte qu’on le pensait [Magnien 2009].

Il doit étre clair que ces mesures donnent une image tres partielle de la topologie
globale. En outre, la nature ego-centrée de ces mesures a un impact fort sur les ob-
servations. En particulier, en cas de perte de connectivité proche du moniteur, la vue
devient vide (ou presque), ce qui peut donner I'impression qu’un probléme majeur s’est
produit sur I'internet. Cela n’est pas vrai, car les pertes de connectivité peuvent étre
d’une portée tres limitée (peut-étre au niveau du moniteur lui méme). Ces mesures
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ont toutefois 'avantage d’avoir un sens clair et intuitif (ce sont essentiellement des ar-
bres de routage a partir d’'un moniteur), et elles peuvent étre répétées a une fréquence
relativement élevée (toutes les quelques minutes en général).

Nous proposons dans ce chapitre, 'application de notre approche empirique et
générique pour la détection d’événements, a la dynamique des vues égo-centrées de
I'internet, et nous démontrons son efficacité. Nous commencons par une description des
données utilisées (section 4.2), telles qu’elles sont décrites dans [Latapy 2009]. Ensuite,
nous introduisons les différentes observations (section 4.3 et section 4.5) des propriétés
dynamiques introduites au chapitre 3. Enfin, nous évaluons leur pertinence pour la
détection d’événements, avec la corrélation entre les événements détectés (section 4.6)
ainsi qu’avec nos méthodes d’interprétation des événements détectés (section 4.7).

4.2 Données radar

Nous présentons ici les données que nous utilisons dans I’ensemble du chapitre. Bien
qu’il soit parfois inexact, l'outil traceroute [Jacobson 1989] donne essentiellement les
chemins dans l'internet au niveau IP suivi par les paquets envoyés par un moniteur
vers une destination. Chaque nceud sur ce chemin est une adresse IP et chaque lien
représente un saut au niveau IP. Cet outil est a la base de la plupart des mesures de
niveau IP de la topologie de I'internet, et des cartes sont construites par I'union de ces
routes mesurées a partir de plusieurs moniteurs et vers de nombreuses destinations, voir
par exemple [Claffy 2001, Huffak 2002, Pineda 2002, Viger 2008, Madhyastha 2009].

L’outil tracetree [Latapy 2009] fonctionne d’une maniere tres similaire, mais
donne un arbre de routage a partir d’'un moniteur vers un ensemble de destinations,
qui est appelé une mesure ego-centrée car il donne une vue de l'internet a partir de
ce moniteur spécifique. Il est pratiquement équivalent a l’exécution de traceroutea
partir du moniteur vers chaque destination de ’ensemble. Toutefois, tracetree in-
duit une charge plus faible et plus équilibrée sur le réseau, et est reste plus rapide.
En conséquence, il peut étre répété a une fréquence relativement élevée, conduisant a
ce qu'on appelle des mesures radar. Ces mesures consistent en une série de mesures
égo-centrées périodiques, chacune étant appelée une passe de mesure.

Les mesures radar sont présentées dans [Latapy 2009] et les auteurs fournissent des
données accessibles librement. Ils ont conduit ces mesures depuis plus d'une centaine
de noeuds vers 3000 cibles aléatoires chacune, pendant plusieurs semaines en continu,
avec environ une passe toutes les 15 minutes. Chaque moniteur possede donc sa propre
vue ego-centrée de la dynamique de la topologie de I'internet au niveau IP. Nous avons
effectué nos calculs sur plusieurs de moniteurs et obtenu des observations similaires.
Comme notre but n’est pas de discuter des différences subtiles entre les points de vue
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des moniteurs, nous présentons dans la suite les résultats d’un seul moniteur représen-
tatif, qui a effectué 5000 passes de mesure (pendant plus de 7 semaines). Comparer les
observations depuis plusieurs moniteurs pourrait conduire a une meilleure détection
des événements, avec plus de précision ; c’est une de nos principales perspectives.

Notons enfin que, comme pour celles de traceroute, les mesures tracetree ne
regoivent pas nécessairement une réponse. Cela conduit a nceuds non identifiés sur les
chemins (traditionnellement représentés par des étoiles '*’). Faire la correspondance
entre les différents noeuds non identifiés d’'une passe a une autre est un probleme
difficile, et peut interférer avec la détection d’événements. Nous avons donc décidé
de simplement les ignorer (c’est-a-dire les retirer de la mesure) et de nous concentrer
sur les nceuds avec une adresse IP réelle. En outre, nous avons supprimé les noeuds
isolés (noeuds sans lien), qui ne fournissent aucune information topologique. Ceci est
classique dans I’analyse des mesures de I'internet.

Afin d’étudier I'impact de la résolution temporelle de I’observation évoquée dans le
chapitre 3 section 3.4, nous utilisons des intervalles de passes de tailles ¢ et p variables.
Nous avons effectué les calculs pour des gammes de valeurs allant de 1 a 100 pour les
entiers p et c. Nous utilisons, ci-apres les valeurs p = 10 et ¢ = 2, qui donnent des
résultats représentatifs de ce que nous avons observé sur de larges plages de valeurs.

4.3 Nombres de nocuds

Comme expliqué dans la section 3.4 du chapitre 3, nous commencons par tenter
de détecter des événements avec des propriétés basées sur des nombres de noeuds.
Nous présentons dans cette section les observations des propriétés suivantes : le nom-
bre de noeuds observé par passe, le nombre de nceuds distincts dans plusieurs passes
consécutives, et enfin le nombre de nouveaux noeuds qui apparaissent.

4.3.1 Noeuds par passe

Nous présentons dans la Figure 4.1 le nombre N; de nceuds observés par passe de
mesure ¢ effectuée. Cette courbe montre que le nombre de noceuds a chaque passe est tres
stable, a quelques exceptions pres. La plupart du temps, il oscille a proximité d’une
valeur moyenne légerement supérieure a 10600. Toutefois, un examen plus attentif
montre que cette valeur change a proximité des valeurs 1100 et 2100 : pendant un
certain temps apres ces passes, le nombre de noeuds oscille a proximité d’une valeur
différente. En plus de ces changements dans la valeur moyenne, la courbe présente
également de grands pics vers le bas. Néanmoins, aucun pic vers le haut n’est visible.

Ces observations sont confirmées par la distribution des valeurs de N; et les dis-
tances KS et MK, voir Figure 4.1. La distribution met en évidence deux régimes
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FI1GURE 4.1 — De haut en bas : nombre N; de noeuds observés, en fonction de la passe
de mesure ¢ effectuée; a gauche, la distribution de valeur N;; a droite, la distribution
cumulative inverse de N;; les distances KS et MK de la distribution avec les trois

modeles étudiés.

distincts, avec de nombreuses valeurs autour de 10050 et 10060. Autrement, la distri-
bution est clairement homogene avec des outliers. La présence de valeurs anormalement
petites (les points sur la gauche de la distribution) mais aucune valeur anormalement
grande, cela correspondant a la présence de pics vers le bas mais pas vers le haut. Il
existe également un régime moins stable entre 1600 et 1800.

Il doit étre clair que les pics vers le bas, méme s’ils sont tres clairement des out-
liers, donnent et dans ce cas précis peu d’informations : ils peuvent étre causés par
des défaillances de connectivité locale (chute de la connexion internet du moniteur,
typiquement), qui ont pour effet de produire des vues ego-centrées vides ou presque
pendant une ou quelques passes. Ce genre d’événement est trivial.

Au contraire, un pic vers le haut indiquerait un événement intéressant : cela sig-
nifierait que nous avons soudainement observé significativement plus de nceuds a une
passe donnée. Cependant, il n’y a pas de pic vers le haut sur cette courbe, ce qui est
un fait non trivial : on peut facilement imaginer un scénario ou de tels pics seraient
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visibles. La Figure 4.1 montre que de tel scénario ne se produit pas en pratique. En
conséquence, on ne peut pas détecter des événements en observant des valeurs anor-
malement grandes de V.
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FIGURE 4.2 — De haut en bas : nombres N; et M; en fonction du nombre de passe 7 de
mesures effectuées (N; et M; se chevauchant, nous les avons décalés pour des raisons de
lisibilité) ; le filtre médian D; en fonction du nombre de passe i de mesures effectuées ;
a gauche la distribution de D;; a droite la distribution cumulative inverse de de ces
valeurs ; les distances KS et MK de la distribution de D; avec les trois modeles étudiés.

Enfin, la dynamique la plus remarquable dans le nombre N; de noeuds observés par
passe sont les changements dans la valeur moyenne autour de laquelle il oscille. Nous

détectons ces changements en utilisant le filtre médian! comme suit : nous associons

1. Le filtre médian est une technique de filtrage numérique permettant de réduire le bruit sur un
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a chaque passe ¢ la médiane des valeurs N; a N;1199, que nous désignons par M;, puis
nous considérons les variations de la médiane, c’est-a-dire D; = M; — M;_1 pour toute
passe ¢. Nous avons tracé ces valeurs dans la Figure 4.2. Il est clair que ces valeurs
réussissent (a la fois visuellement et avec notre méthode automatique) a détecter des
événements, c’est-a-dire des outliers dans la distribution. Ceci est notre premier moyen
de détecter des événements statistiquement significatifs.

4.3.2 Noeuds distincts dans des passes consécutives

Nous présentons dans la Figure 4.3 le nombre N? de nceuds distincts dans ¢ = 5
passes consécutives en fonction de i. La courbe montre que, comme pour N;, N} est
plutot stable et oscille autour d’une valeur moyenne 2. Comme prévu, cette valeur est
plus grande que celle de V;, mais elle est loin d’étre 5 fois plus grande. Cela montre
que de nombreux noeuds apparaissent dans plusieurs passes consécutives. En outre,
des pics vers le haut apparaissent sur cette courbe, ce qui la différencie fortement de
celle de N; dans la Figure 4.1. La méthode automatique confirme la présence d’une
valeur moyenne, et souligne clairement aussi des outliers, a la fois anormalement bas
(comme pour ;) et anormalement haut (ce qui est nouveau).

Cette observation est importante pour la détection d’événements : il y a des mo-
ments spécifiques (indiqués par les pics vers le haut de la Figure 4.3) auxquels un
nombre anormal de nouveaux nceuds apparait dans une série de passes consécutives.
Cela donne une nouvelle fagon de détecter des événements statistiquement significatifs.

4.3.3 Nouveaux noeuds qui apparaissent

Nous définissons les noeuds qui apparaissent par ceux observés dans une série de
¢ passes consécutives, mais dans aucune des p passes précédentes, p et ¢ étant deux
entiers. Avec nos notations, les nceuds qui apparaissent a une passe ¢ sont les nceuds
dans V#\ V2.

Pour étudier cette propriété nous la tragons dans la Figure 4.4. La courbe obtenue
présente clairement des pics vers le haut, indépendants de la valeur actuelle moyenne
de N, ce qui est confirmé par les méthodes d’ajustements et les distances de la distri-
bution des nceuds qui apparaissent. Nous obtenons ainsi une méthode de détection au-
tomatique d’événements statistiquement significatifs, définis comme des outliers dans
le nombre de nceuds qui apparaissent.

signal [Pearson 2005]

2. Elles connaissent également des changements de régime, comme pour N;, par exemple autour
de la passe 1100 (voir Figure 4.3). Notons que, dans ce cas, la nouvelle valeur moyenne de N7 est
plus grande qu’avant, alors qu’elle était inférieure pour N;. Cela signifie que, bien que nous voyons
moins de neeuds a chaque passe, les nceuds que nous voyons varient plus d'une passe a 'autre.
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FIGURE 4.3 — De haut en bas : nombre N} de nceuds distincts observés pendant cing
passes consécutives, en fonction du nombre de passe i de mesure effectué; a gauche,
la distribution de N7 ; a droite, la distribution cumulative inverse de N7 ; les distances
KS et MK de la distribution avec les trois modeles étudiés.

4.4 Composantes connexes

Nous avons vu dans la section précédente que, a certains moments particuliers, un
nombre anormal des nouveaux nceuds qui apparaissent dans nos vues ego-centrées de
la topologie de I'internet. Cependant, nous n’avons rien dit sur leur structure : sont-ils
dispersés dans la topologie 7 sont-ils regroupés ? ou appartiennent-ils a plusieurs petits
groupes ? Intuitivement, par exemple, un changement important de routage peut mener
a la découverte d’une nouvelle partie du réseau, ce qui serait révélé par ’apparition
de noeuds formant une composante connexe dans nos vues ego-centrées.

Afin d’approfondir cette question, comme expliqué au chapitre 3 nous étudions
les composantes connexes des nceuds qui apparaissent. Nous montrons le nombre de
composantes connexes dans la Figure 4.5, et la taille de la plus grande composante
connexe dans la Figure 4.6, pour chaque numéro de passe i et avec les mémes valeurs
des parametres p = 5 et ¢ = 2 que dans la section précédente. Les événements statis-
tiquement significatifs détectés avec le nombre de composantes connexes des nceuds
qui apparaissent sont les mémes que ceux détectés dans la section précédente. Cela
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FIGURE 4.4 — De haut en bas : le nombre a; de nceuds qui apparaissent, en fonction
du nombre de passes de mesure i effectué ; a gauche, la distribution de a; ; a droite, la
distribution cumulative inverse de a; ; les distances KS et MK de la distribution avec
les trois modeles étudiés. Ici nous considérons p = 10 et ¢ = 2.

indique que le nombre de composantes connexes a peu d’intérét de ce point de vue.

L’observation de la taille des composantes connexes nous permet d’aller plus loin
dans nos réflexions sur les propriétés pertinentes pour la détection d’événements. En
effet, elle a 'avantage qu’a chaque passe plusieurs valeurs sont obtenues; une par
composante connexe observée. Cela conduit a la distribution de la taille de toutes les
composantes connexes qui apparaissant, quelle que soit leur passe, voir la Figure 4.7.

Cette distribution ne présente toutefois pas une différence claire entre des valeurs
normales et d’autres anormales : la distribution est proche d’une loi de puissance,
comme le montre les distances KS et MK dans la Figure 4.6. En conséquence, nous ne
pouvons pas l'utiliser pour détecter des événements qui seraient révélés par ’apparition
d’une composante connexe anormalement grande.

4.5 Distances

Dans cette section, nous considérons les propriétés basées sur la notion de distance.
Comme expliqué dans le chapitre 3, nous observons les liens présents dans le graphe
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courant entre des noeuds qui n’étaient pas liés dans le graphe précédent (mais y étaient
présents) et calculons le multi-ensemble D; des distances entres ces paires de noeuds
dans le graphe précédent (avant l'apparition du lien qui ameéne cette distance a 1).

Nous présentons dans la Figure 4.8 la valeur de max(D;) en fonction de i, ainsi
que la distribution de ces valeurs. Nous présentons aussi la distribution de toutes les
distances observées, c¢’est-a-dire le multi-ensemble I'; = | D; dans la Figure 4.9. Pour
ces valeurs, il n’y a pas de série temporelle significative. Cependant, comme pour les
composantes connexes, le fait qu’il existe plusieurs valeurs par passe ¢ a l'avantage
de rendre les résultats statistiquement plus fiables, et nous pouvons espérer détecter
plusieurs événements qui se produisent en méme temps.

Comme on s’y attendait, les distances observées sont assez petites, méme si des
valeurs relativement importantes (jusqu’a 35) apparaissent. Cela peut étre considéré
comme important, surtout que les distances dans les graphes considérés sont connues
pour étre petites (pas significativement supérieure a cette valeur extrémale). Ceci étant
dit, la distribution de la distance maximale (Figure 4.8) est homogene. Les distances
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FIGURE 4.6 — De haut en bas : la taille de la plus grande composante connexe des
noeuds qui apparaissent, en fonction du nombre de passe de mesures ¢ effectuées;
a gauche, la distribution des ces valeur; a droite, la distribution cumulative inverse
de ces valeurs; les distances KS et MK de la distribution avec les trois modeles de
distribution étudiés. Ici nous considérons p = 10 et ¢ = 2.

montrent que les valeurs extrémes peuvent éventuellement étre considérées comme des
outliers, mais la différence avec une distribution purement homogene est faible. Si nous
considérons toutes les distances, voir Figure 4.9, la distribution devient hétérogene,
bien que le maximum soit par définition identique. Le meilleur ajustement est la loi
de puissance, ce qui signifie que cette propriété ne peut pas étre directement utilisée
pour détecter des événements.

Nous nous intéressons maintenant au multi-ensemble A; = {{d(u,v)}} dont le
d(u,v) (voir chapitre 3 section 3.4). Nous présentons dans la Figure 4.10 la valeur de
max(4;) en fonction de 7, ainsi que la distribution de ces valeurs. Dans la Figure 4.11
nous présentons aussi la distribution de toutes les valeurs obtenues, c’est-a-dire les
valeurs du A; (on se restreint a ¢ > 1100 pour éviter le changement de régime visible
dans la Figure 4.10).

Comme espéré, les valeurs de max(A;) couvrent un large intervalle, beaucoup plus
large que de simples distances. Plus important encore, il réussit a identifier deux types
d’événements : la valeur maximale pour chaque i oscille & proximité d’une valeur
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composantes connexes qui apparaissant ; a droite, la distribution inverse de ces valeurs ;
les distances KS et MK de la distribution avec les trois modeles de distribution étudiés.
Ici nous considérons p = 10 et ¢ = 2.
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FIGURE 4.8 — De haut en bas : la valeur max(D;) de la plus grande distance entre les
extrémités des liens qui apparaissent, en fonction du nombre de passes i effectuées;
a gauche, la distribution de max(D;); a droite, la distribution cumulative inverse
de max(D;); les distances KS et MK de la distribution avec les trois modeles de
distribution étudiés. Ici nous considérons p = 10 et ¢ = 2.
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FIGURE 4.9 — De haut en bas : a gauche, la distribution de I'; le nombre de toutes les
distances (plusieurs valeurs par passe) entre les extrémités des liens qui apparaissent,
en fonction du nombre de passes i effectuée ; a droite, la distribution cumulative inverse
de ces valeurs; les distances KS and MK de la distribution avec les trois modeles de
distribution étudiés. Ici nous considérons p = 10 et ¢ = 2.

moyenne, mais présente des valeurs anormalement élevées, ainsi que des changements
dans la valeur moyenne. Les deux phénomenes sont clairement visibles dans la Figure
4.10, et sont confirmé par les distributions. Les deux fournissent un moyen de détecter
automatiquement des événements avec une propriété liée a la distance.

La situation n’est pas aussi claire lorsque nous considérons toutes les valeurs. La
Figure 4.11 montre que la distribution est assez hétérogene, méme si I'inspection
visuelle peut indiquer que les valeurs de plus de 100 constituent des événements.
Pourtant, notre méthode automatique considere la distribution comme hétérogene
et manque ces événements. Des techniques statistiques plus subtiles pourraient étre
utilisées pour améliorer cette situation, mais cela sort du champ de ce travail.

4.6 Corrélations entre les événements détectés

Dans les sections précédentes, nous avons étudié diverses propriétés visant a dé-
tecter des événements dans la dynamique des vues égo-centrées de 'internet. Plusieurs
ont conduit a des distributions homogenes avec outliers, et sont donc efficaces pour
ce faire. Nous pouvons toutefois nous demander si toutes les propriétés détectent les
mémes événements, auquel cas les propriétés subtiles et plus cotliteuses ne seraient pas
utiles, ou si elles détectent des événements différents, auquel cas, elles seraient toutes
utiles et complémentaires. Afin d’explorer cela, nous étudions dans cette section les
corrélations entre les événements détectés par chaque propriété.

Pour ce faire, nous présentons ensemble dans la Figure 4.12 les trois propriétés
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F1GURE 4.10 — De haut en bas : le nombre maximal de nceuds qui changement leur
distance de la premiere extrémité de nouveaux liens, en fonction du nombre de passes
i des mesures effectuée ; a gauche, la distribution de ces valeurs, la distribution cumu-
lative de ces valeurs; les distances KS et MK de la distribution avec les trois modeles
de distribution étudiés. Ici nous considérons p = 10 et ¢ = 2.

principales qui se sont révélées pertinentes pour la détection d’événements : le nombre
de neeuds qui apparaissent ; les variations de la médiane du nombre de noeuds a chaque
passe (section 4.3) ; le nombre maximal de noeuds qui changent de distance a l'extrémité
d’un nouveau lien (section 4.5).

Plusieurs observations importantes peuvent étre tirées de ces trois courbes. Tout
d’abord, pour chaque propriété, il existe un événement (un pic dans les courbes) qui
est détecté par cette propriété uniquement. Cela montre qu’elles ont toutes un intérét
et doivent étre considérées comme complémentaires. Certains événements ne sont par
contre détectés que par deux propriétés, comme celui légerement apres ¢ = 1000. Cela
montre que certains événements ont un impact sur plusieurs propriétés et d’autres pas,
et donc notre approche identifie différentes classes d’événements.



4.7. Interprétation 47

1e+06 F r—T—rrry 1e+07 — T — T — T
I T q F T T ]
[ Ty 1 T ++ ]
100000 £ - — 1e+06 | T -
[ =+ ] [ +i ]

+

10000 | . 100000 3

1000 | . 10000 3

T
100 ' + - 1000 oy -
ol v R ] ool vl ]
1 10 100 1000 1 10 100 1000
KS MK
normale 0.3943 | 0.2862

avec outliers 0.4956 | 0.2190
loi de puissance | 0.1307 | 0.1192

FIGURE 4.11 — De haut en bas : a gauche, la distribution de A;(u,v) pour tous les liens
apparaissant pour tout ¢ > 1100 (plusieurs valeurs par passe) ; a droite, la distribution
cumulative de ces valeurs; les distances KS et MK de la distribution avec les trois
modeles de distribution étudiés. Ici nous considérons p = 10 et ¢ = 2.

4.7 Interprétation

Nous présentons dans cette section I'application de nos méthodes d’interprétation
d’événements, telles qu’elles sont expliquées dans le chapitre 3 section 4.7, sur notre
cas d’étude, qui est la topologie de 'internet.

4.7.1 Corrélation avec des événements connus

Afin d’aider a leur maintenance et offrir de meilleurs services, certains FAI enreg-
istrent les événements survenant sur leur réseau et les documentent dans des bases
de données. Ces bases offrent des informations partielles, mal structurées, et néces-
sitent une d’inspection manuelle minutieuse [Kuatse 2007, Huang 2008]. Néanmoins
elles sont d’un grand intérét dans notre contexte, car elles permettent d’essayer de
correspondre des événements statistiquement significatifs, que nous détectons, aux
événements réseaux connus signalés dans ces bases de données.

Abilene [Houweling 2005] est 'un des principaux FAI a fournir des informations
riches sur des événements survenus dans leur réseau. Une base de données de tickets
d’incidents décrivant de tels événements est disponible gratuitement en ligne; nous
présentons des exemples typiques dans la Figure 4.13.

Pour faire correspondre un événement statistiquement significatif & un ticket d’in-
cident, nous procédons comme suit. Nous sélectionnons d’abord un événement statis-
tiquement significatif avec notre approche, puis nous extrayons les timestamps auxquels
il arrive (ils correspondent aux pics de la courbe permettant la détection ainsi que
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FIGURE 4.12 — Les trois propriétés principales qui se sont révélées pertinentes pour
la détection d’événements. De bas en haut : les variations de la médiane du nombre
de noeuds a chaque passe (section 4.3); le nombre maximal de nceuds qui changent
de distance a l'extrémité d’un nouveau lien (section 4.5); et le nombre de nceuds qui
apparaissent (section 4.3). Comme précédemment, nous avons utilisé p = 10 et ¢ = 2.
Nous avons réduit des courbes pour une meilleure lisibilité (les valeurs sur 1’axe vertical
n’auraient aucun sens, donc nous ne les affichons pas).

I’ensemble des nceuds impliqués dans 1’événement). Nous cherchons ensuite dans la
base de données Abilene un ensemble de tickets, tel que, les timestamps de ces tickets
chevauchent les timestamps de notre événement, et les champs AFFECTED du ticket,
citant les éléments réseaux affectés par I’événement, aient des adresses appartenant a
I’ensemble S de nceuds concernés. Nous avons donc a collecter par ailleurs les adresses
IP des éléments cités dans le ticket afin de vérifier leur présence dans S.

Un exemple de résultat est affiché dans la Figure 4.14. Deux événements détectés
sont en corrélation avec les tickets d’incident. Le premier événement statistiquement
significatif et est caractérisé par une diminution significative du nombre de nceuds qui
apparaissent. Cet événement est en corrélation avec le ticket d’incident Abilene illustré
a la Figure 4.13 (& gauche). Un deuxiéme événement se produit plus tard, caractérisé
par une augmentation équivalente du nombre de nceuds qui apparaissent. L’inspection
du deuxieme événement conduit a sa corrélation avec ’autre ticket dans la Figure 4.13
(a droite), qui s’avere étre le ticket déclarant que le probléme cité dans le premier ticket
est réglé. Dans ce cas, donc, il y a une adéquation parfaite entre les deux événements
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SUBJECT: Internet2 IP Network Peer SINET (CHIC) Outage

AFFECTED: Peer SINET (CHIC)

STATUS: Unavailable

START TIME: Thursday, May 17, 2007, 11:47 AM (1147) UTC

END TIME: Pending

DESCRIPTION: Peer SINET’s connection the Internet2 IP
Community is unavailable. SINET Engineers
have been contacted, however, no cause of
outage has been provided yet. SINET is multi-homed.

TICKET NO.: 10201:45

TIMESTAMP: 07-05-17 00:40:43 UTC

SUBJECT: Internet2 IP Network Peer SINET (CHIC) Resolved

AFFECTED: Peer SINET (CHIC)

STATUS: Available

START TIME: Friday, May 25, 2007, 3:30 AM (0330) UTC

END TIME: Friday, May 25, 2007, 10:00 AM (1000) UTC

DESCRIPTION: Peer SINET was unavailable to the Internet2 IP
Network Community. SINET Engineers reported the
reason for outage was due to a fiber cut in New York.
SINET is multi-homed.

TICKET NO.: 10211:45

TIMESTAMP: 07-05-25 07:39:16 UTC

FIGURE 4.13 — Deux exemples de tickets d’incidents Abilene qui correspondent a des
événements détectés dans la Figure 4.14; en haut, celui correspondant au premier
événement, qui décrit une intervention technique sous le numéro 10201 : 45, les élé-
ments de réseau concernés étant cités dans le champ AFFECTED ; les timestamps de
début et de fin sont donnés, et les détails sont fournis dans le champs DESCRIPTION ;
en bas, le ticket correspondant au deuxieme événement.

statistiquement significatifs en question, et ceux présentés dans la Figure 4.13.

4.7.2 Visualisation

On peut aussi examiner un événement détecté par la manipulation du graphe sous-
jacent. Bien que de nombreuses méthodes de dessin de graphe existent [Herman 2000},
avec des avantages et des limitations, dans la plupart des cas la taille de nos données
est prohibitive. A cet égard, étre capable d’identifier un moment dans le temps ot un
événement se produit et de se concentrer sur les nceuds impliqués dans I’événement, tel
que décrit dans le chapitre 3 section 4.7, est crucial. En effet la réduction des données



50 Chapitre 4. Cas d’étude : radar de l’internet

1000 |
400
£00
400 ‘ "L
2 T TAT it i
N e T
il 00, | 2000 3000 4000 5000 000 7000
premier ticket second ticket

FIGURE 4.14 — Le nombre a; des noeuds qui apparaissent, en fonction du nombre
de passes ¢ de mesures effectuées, Les deux fleches indiquent deux événements statis-
tiquement significatifs qui ont été corrélés avec deux événements connus suivis par les
tickets d’incident Abilene dans la Figure 4.13.

conduit a des graphes de quelques milliers de nceuds, que plusieurs logiciels sont en
mesure de manipuler.

On peut alors dessiner en différentes couleurs les noeuds et/ou des liens qui appa-
raissent, qui disparaissent et les stables. La Figure 4.15 affiche un exemple typique.
Nous observons que, alors que les nouveaux nceuds et liens sont en général dispersés
dans tout le réseau, cet événement correspond a un changement significatif dans une
partie spécifique de la topologie.

Cet examen manuel des événements, en utilisant des logiciels de dessins et/ou
de manipulation de graphes, ouvre la voie a une compréhension plus détaillée des
événements détectés, et a leur interprétation en termes d’événements réseaux.

4.8 Conclusion

Dans ce chapitre nous avons appliqué notre approche générique de détection
d’événement dans la dynamique de graphes de terrain sur les mesures égo-centrées
de la topologie de I'internet, que nous avons détaillé dans le chapitre 3.

Pour ce faire nous avons observé le comportement de la dynamique de ces vues, a
travers les différentes propriétés définies. Toutes les sortes de distributions de ces pro-
priétés sont apparues : homogenes et hétérogenes, qui ne conduisent pas a la détection
d’événements, et homogenes avec outliers, qui eux le font. En outre, nous montrons
que les différentes propriétés conduisent a la découverte de différents événements, et
que par conséquent il est utile de définir plusieurs propriétés de graphes dynamiques
afin de mieux la cerner.

Pour aller plus loin dans la compréhension des événements, on pourrait observer
les événements détectés a partir de différents moniteurs. Certains événements peuvent
étre invisibles d’'un moniteur particulier, ou paraitre importants alors qu’ils ne le sont
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FIGURE 4.15 — De haut en bas : le nombre N7 de nceuds distincts observés pendant
cing passes consécutives et le nombre N; de noeuds observés a chaque passe de mesure,
en fonction du nombre de passes de mesure i effectuées; le graphe des changements
topologiques observés lors de la détection d’un événement avec un zoom sur la zone
correspondante sur la vue ego-centré. Les nceuds et les liens qui apparaissent sont en
rouge.

pas. Cette approche donnerait des vues complémentaires et permettrait une détection
plus fine et plus stire.

Nous avons également exploré notre approche de corrélation des événements détec-
tés; les observations sont non-triviales : toutes les situations possibles se produisent, ce
qui montre que I’ensemble des événements détectés est probablement tres complexe et
riche (bien que limité en taille ce qui est un élément crucial). Explorer cette direction
entierement demeure une de nos principales perspectives.

Nous avons ensuite interprété nos événements détectés en les corrélant avec des
événements des tickets d’incident d’Abile. Ceci a permis de traduire nos événement
statistiquement significatifs en des événements réseaux, ce qui permet de vérrifier la
validité de notre approche générique de détection d’événements.

Enfin nous avons visualisé les événements détectés en dessinant leurs graphes sous-
jacents. Cette piste a montré son efficacité dans une compréhension plus profonde et
avancée des impacts que peuvent avoir les événements détectés sur la topologie des
graphes de terrain.






CHAPITRE 5

Conclusion et perspectives

Nous nous sommes focalisés dans cette theése sur la problématique de la détection
d’événements, définie comme la capacité a pointer des modifications particulieres dans
les systemes qui ne sont pas conformes au comportement attendu. La contribution
principale de cette these réside dans la proposition et la mise en ceuvre d’une approche
générique pour détecter, automatiquement et rigoureusement, des événements dans les
dynamiques de graphes de terrain.

Nous avons détaillé notre approche et son principe de base dans le Chapitre 3.
Ce dernier s’appuie sur une notion d’événements statistiquement significatifs. Selon ce
principe, caractériser un événement dans la dynamique d’un graphe de terrain nécessite
d’identifier des propriétés de la dynamique du graphe dont la distribution est normale
avec outliers. Afin d’appliquer cette notion d’événements statistiquement significatifs
a la détection des événements dans les dynamiques des graphes de terrain, nous avons
proposé un ensemble de propriétés de graphes dynamiques.

Afin d’explorer I'apport spécifique de chaque propriété, nous avons étudié les cor-
rélations entre les événements détectés par chacune d’elle. Dans la méme optique,
et afin de mieux les cerner et comprendre l'impact des événements détectés sur les
graphes de terrain concernés, nous avons complémenté notre méthode de détection
d’événements avec deux approches d’interprétation : la corrélation avec des événe-
ments connus, et la visualisation.

Pour démontrer I'efficacité de notre approche, nous I'avons appliquée aux mesures
égo-centrées de l'internet dans le Chapitre 4. Nous avons rencontré les trois types de
distributions des modeles considérés. Pour certaines propriétés, les distributions sont
homogenes ou hétérogenes, et donc elles ne conduisent pas a la détection d’événements.
Nous avons aussi observé des distributions homogenes avec outliers, qui permettent
elles de détecter des événements statistiquement significatifs dans la dynamique des
vues égo-centrées. Nous avons montré qu’elles conduisent a la découverte de différents
événements, et que par conséquent il est pertinent de définir plus de propriétés de
graphes dynamiques afin de mieux les cerner.

Apres avoir localisé des événements dans les vues égo-centrées de l'internet, nous
avons étudié leurs corrélations et leur interprétation. Les corrélations entre les événe-
ments détectés entre eux ne sont pas triviales. Toutes les situations possibles se pro-
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duisent : des événements détectés uniquement par une propriété donnée; des événe-
ments observés par la plupart des propriétés; et enfin des événements détectés par un
sous-ensemble de propriétés. Cela montre que I'ensemble des événements détectés est
probablement tres complexe et riche (bien que limité en taille, ce qui est un élément
crucial). Explorer cette direction demeure une de nos principales perspectives. L’inter-
prétation par corrélation avec des événements connus et par visualisation quant a elle,
nous a permis d’avoir des éléments de réponse pour une compréhension plus détaillée
des événements statistiquement significatifs, a travers leur correspondance avec des
événements connus et leur I'impact sur la topologie observée.

Notons que, comme on ne sait pas ce qui caractérise la dynamique normale des
graphes de terrain et des événements, notre approche peut étre considérée comme un
moyen d’explorer les données de mesure. Elle donne un apergu sur ce qui peut étre
considéré comme dynamique normale et ce qui indique des événements. Elle localise
des moments précis dans le temps ou quelque chose d’inhabituel se produit et iden-
tifie les ensembles de nceuds et les liens en cause. Ceci permet d’approfondir ’étude
de la dynamique, en fournissant ainsi I'un des outils les plus efficaces actuellement
disponibles pour I’étude empirique de la dynamique de graphes.

Dans ce qui suit, nous décrivons trois directions de recherches pour les travaux
futurs qui nous semblent les plus pertinents pour étendre les résultat de cette these :
travailler & améliorer notre méthode de détection d’événements ; travailler sur 'inter-
prétation des événements qu’on peut voir comme une approche top-down (on part de la
mesure) ; développer une approche bottom-up pour mieux comprendre les dynamiques
observées, a partir de dynamiques simulées.

On peut espérer améliorer notre approche en se concentrant successivement sur
les différentes phases de sa méthodologie. Dans cette direction, une premiere piste
serait d’explorer des propriétés plus subtiles, notamment celles qui permettent d’avoir
plusieurs valeurs par unité de mesure. C’est d’autant plus pertinent que les propriétés
étudiées montrent que ’ensemble des événements détectés est complexe et riche. Un
exemple de propriété pertinente pourrait étre les changements inhabituels dans la struc-
ture des communautés selon ’évolution de leur modularité '. Une deuxiéme piste con-
cerne I’étude des distributions empiriques. Nous proposons pour garantir de meilleures
résultats de compléter les techniques d’ajustement automatique avec des méthodes
d’inspection visuelle des distributions. Afin d’aboutir a une automatisation plus com-
plete de notre approche, des techniques statistiques d’ajustement automatiques plus
raffinées sont a envisager, pour garantir un niveau de confiance plus élevé dans les
décisions sur la nature des distributions des propriétés étudiées. On pourrait aussi

1. La modularité est une fonction de qualité utilisée dans la détection de communautés dans les
graphes. Elle quantifie la qualité d’un partitionnement d’un graphe en communautés.
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relaxer les criteres sur la présence d’outliers (par exemple en cas de distribution en loi
de puissance, mais avec des valeurs anormales).

En ce qui concerne I'amélioration des approches d’interprétation, une premiere
piste serait d’approfondir I’étude des corrélations avec des événements connus, en ex-
plorant d’autres événements en provenance de plusieurs bases de données, détectés
par plusieurs FAI par exemple. Une deuxieme piste concerne naturellement 'inter-
prétation par visualisation. Il serait avantageux d’intégrer notre méthode a des outils
de visualisation de graphe dynamique et ainsi examiner beaucoup plus finement les
événements détectés et leur impact sur la topologie.

La troisieme direction de recherche qui nous semble prometteuse pour mieux com-
prendre la dynamique et les événements a détecter, serait de partir de dynamiques
connues (simulées) et d’étudier la vision que notre méthode en donne dans le contexte
de notre cas d’études qui est les mesures égo-centrées de l'internet. Une piste serait
de faire des simulation de mesures égo-centrées sur des graphes avec des dynamiques
simulées (en enlevant et/ou en ajoutant des liens et/ou des nceuds aléatoires par ex-
emple). Ceci éclairerait les relations entre ce que nous observons et les mesures et les
événements réels de la topologie, ce qui est crucial dans notre contexte.

Enfin, maintenant que nous avons introduit une méthode générique de détection
d’événement dans les dynamique de graphes de terrain, une perspective naturelle est
de lappliquer a d’autres cas d’études (comme certains réseaux sociaux, par exemple).
Dans de tels cas, 'interprétation d’événements peut étre plus facile et donc permettre
une validation plus forte de notre approche. Dans tous les cas, nous espérons avoir
ouvert ici la voie a ’étude des événements dans la dynamique de nombreux graphes
de terrain.
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Event detection in the dynamics of complex networks : a
statistical approach and its application to the internet radar

This work addresses the problem of event detection in the dynamics of complex net-
works, defined as the ability to point out specific changes in systems that do not con-
form to the expected behavior. The main contribution of this thesis is the proposal and
implementation of a generic approach to automatically and rigorously detect events
in the dynamics of complex networks.

According to the principle of our approach, characterizing an event needs to identify
characteristics of the dynamic graph whose distribution is normal with outliers. To
apply this notion of statistically significant event for event detection in the dynamics
of real networks, we propose a set of dynamic properties of graphs.

To explore the specific contribution of each property, we study the correlations
between events detected by each one. In a similar way, and to better identify and
understand the impact of events detected on real networks, we have complemented
our event detection method with two interpretation approaches : the correlation with
known events, and visualization.

To demonstrate the effectiveness of our empirical and generic approach of event
detection in complex networks, we apply it to the internet radar, composed of
ego-centered and periodic measurements of the internet topology.

Keywords : event detection, complex network, statistical approach,
internet, measurement.




Détection d’événements dans la dynamique des grands
graphes de terrain : une approche statistique et son
application au radar de l’internet

Ce travail traite de la problématique de la détection d’événements dans la dynamique
des graphes de terrain, définie comme la capacité a pointer des modifications partic-
ulieres systémes qui ne sont pas conformes au comportement attendu. La contribution
principale de cette these réside dans la proposition et la mise en ceuvre d’une approche
générique pour détecter, automatiquement et rigoureusement, des événements dans les
dynamiques de graphes de terrain.

Selon le principe de notre approche, caractériser un événement dans la dynamique
d’un graphe de terrain nécessite d’identifier des propriétés de la dynamique du graphe
dont la distribution est normale avec outliers. Afin d’appliquer cette notion d’événe-
ments statistiquement significatifs a la détection des événements dans les dynamiques
des graphes de terrain, nous avons proposé un ensemble de propriétés de graphes
dynamiques.

Afin d’explorer I'apport spécifique de chaque propriété, nous avons étudié les cor-
rélations entre les événements détectés par chacune d’elle. Dans la méme optique,
et afin de mieux les cerner et comprendre I'impact des événements détectés sur les
graphes de terrain concernés, nous avons complémenté notre méthode de détection
d’événements avec deux approches d’interprétation : la corrélation avec des événe-
ments connus, et la visualisation.

Pour démontrer 'efficacité de notre approche empirique et générique de détection
d’événements dans les graphes de terrain, nous I’avons appliqué au radar de l'internet,
¢’est-a-dire I'observation égo-centrée et periodique de la topologie de 'internet.

Mots clés : détection d’événements, graphe de terrain, approche statistique,
internet, mesure.
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