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220 (250) NTECH

540 (+600) C-NTECH

Licence pro NTECH
Master SSI

. Partenaires:
- PN: OCLCTIC, BEFTI, DCRI
- Douanes: SNDJ, DNRED
- CNIL, HADOPI, ARJEL,...

. AFSIN: enquêteurs, experts,
magistrats (www.afsin.org)

. Europe:
- Services spécialisés
- Europol, Interpol, Eurojust
- ENFSI, ECTEG
. Francopol
. Académique, industrie :
- 2CENTRE (UTT, UCD, UM...)
- Projets ANR,...
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Division de lutte contre la 
cybercriminalité

● Première équipe constituée en 1998
● Aujourd’hui, 21 personnels:

● Commandement
● D2I: Département investigations Internet
● RAMI: Département répression des atteintes aux 

mineurs
– Centre national d’analyse des images de 

pédopornographie
● Département soutien et appui

– Guichet unique téléphonie et Internet
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Quelques outils techniques 
pour la surveillance

● Surveillance des réseaux pair à pair
● Surveillance du Web
● Cyberpatrouille
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Surveillance des réseaux 
P2P

● Logiciel développé actuellement par une 
association partenaire: Action Innocence
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Surveillance des réseaux 
P2P (suite)

● 1ère étape: Recherches par mots clés
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Surveillance des réseaux 
P2P (suite)

● 2ème étape: sélection des résultats nationaux
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Surveillance des réseaux 
P2P (suite)

● 3ème étape: exploitation des résultats d’un 
suspect
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Surveillance Web

● Beaucoup de cette surveillance se fait encore 
manuellement, avec les moteurs de recherche

● AdvestiSearch nous permet d’automatiser 
certaines surveillances ciblées:

● Recherche par mots clés qui permet d’obtenir un 
grand nombre de document

● Puis, dans les résultats de la recherche, classification 
par comparaison avec des textes de référence ou des 
images de référence

● Nous permet de détecter diffusion de contenus illicites
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Cyberpatrouille

● Le gendarme se fait passer pour une enfant 
de 12 ans et se fait rapidement approcher
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Cyberpatrouille (suite)

● Parfois le suspect 
va vouloir s’exhiber 
devant celle qu’il 
croit être une très 
jeune fille

● Ou d’autres fois il 
va proposer une 
rencontre physique
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Institut de recherche criminelle 
de la gendarmerie nationale

● Division criminalistique physique-chimie
● Division criminalistique identification 

humaine
● Division criminalistique ingénierie et 

numérique
● Département informatique-électronique
● Département signal-image-parole
● Département véhicules
● Département documents
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Département informatique-
électronique

● Créé en 1992
● Quatre unités d’expertise:

● Extraction de données numériques (*)
● Réseaux et télécommunications
● Traitement de l’information
● Soutien opérationnel

● (*) Tous les supports de données arrivent 
d’abord dans l’unité d’extraction de données
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Extraction de données

● Réparation de supports endommagés
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Extraction de données
(suite)

● Séchage

● Nettoyage (ultra-sons)
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Extraction de données
(suite)

● Dessoudage de composants mémoire

● Puis lecture, décodage, etc.
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Autres domaines

● Outils classiques pour la téléphonie GSM
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Autres domaines

● Skimming

Séminaire cybercriminalité Pékin - 2 18



Réseaux et 
télécommunications

● Aide aux enquêtes sur Internet
● Expertise de systèmes informatiques « piratés »
● Interprétation de résultats d’interception
● Mesures sur les réseaux de téléphonie mobile, 

réseaux Wifi
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Traitement de l’information

● Outils d’analyse des supports
● X-Ways

● Encase (Guidance Software)
● FTK
● BlackBag (Mac OS)
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Botnet

Commandes
Serveur (IRC...)

Victime
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Objectif de la thèse

● Décrire une technique de lutte adaptée
● Comparaison des méthodes employées
● Test de certaines approches ou expérimentation 

de certaines étapes
● Description d'une méthode / de méthodes / 

d'outils techniques et juridiques utilisables
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Première partie

● Mieux connaître les 
botnets
● Décrire et documenter, 

proposer une taxonomie
● Lancement d'un wiki 

https://www.botnets.fr/
● Ainsi que les sources 

d'information et les 
publications existantes 

https://www.botnets.fr/
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Première partie (suite)

● Comprendre le fonctionnement intime des 
botnets
● Analyse de malware
● Analyse de protocoles de commande et de 

systèmes de commande
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Deuxième partie

● Analyse critique des méthodes de lutte 
existant aujourd'hui
● Celles qui ont été testées
● Celles qui sont encore expérimentales

● Quelques exemples ... 
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Cas Bredolab

http://www.youtube.com/watch?v=tWHp8pwif8Y
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Cas Mariposa en Espagne
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Rustock
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ECO (Allemagne)

● http://www.botfrei.de/ 

http://www.botfrei.de/
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Sources d'information privées

● Énormément de sources d'information 
potentielles (cf. article SSTIC 2010)
● Sociétés antivirus
● Groupes de travail sur la sécurité
● Collecte de données pour d'autres raisons 

(phishing, spam, vulnérabilités,...)
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Questions ?

Lieutenant-colonel Eric Freyssinet

PJGN/STRJD/DLCC
1 bld Théophile Sueur, 93111 ROSNY SOUS BOIS Cedex

eric.freyssinet@gendarmerie.Interieur.gouv.fr
+33 1 58 66 54 13 – judiciaire@gendarmerie.interieur.gouv.fr

http://blog.crimenumerique.fr/ 

@ericfreyss

mailto:eric.freyssinet@gendarmerie.Interieur.gouv.fr
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