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Division de lutte co
cybercriminalité

* Premiere equipe constituee en

* Aujourd’hul, 21 personnels:
* Commandement
* D2I. Département investigations |

* RAMI: Departement réepression de

Mineurs

- Centre national d’analyse des image
pédopornographie

* Département soutien et appul

- Guichet unique telephonie et Interne




Quelques outils
pour la surve
* Surveillance des réseaux p

* Survelllance du Web
* Cyberpatrouille




Survelllance
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* Logiciel developpé ac
association partenaire
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Survelllanc
P2P

* 1% etape: Recherche

action

Servers Cueries

| || Search |
Queries list

Ouery  FileCount PeerCount  Status Commands
qyaaz 24 16 Completed Delele askhl
pthe 1837 1186 Aborted Delefe asHhL
kiddy 1380 919 Completed Delete askML
mafiasex 300 214 Completed Delete askHhiL
ko 823 406 Completed Delete askML
incest 121 2197 Aborted Delete asHML




Survelllance
P2P

o 2t étape: selection de

Servers Queries

Results for query 'kiddy' in france

Resiilts by oty 38 hosts
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Survelllance
P2P (s

« 3 étape: exploitation C

Peer results for query 'kiddy’

Resufts by country Details of [N03:7229 Print version
Country Total 1 2-4 5.9 >=10 P 86|
| | 919 633 203 45 38 Hostname EE_Bt
Port 7229

Country france
First contact 2007-01-03 08:42:22110343+01:00
Last contact 2007-01-03 084356 874992+01:00
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Survelllance

* Beaucoup de cette surveillance se f{
manuellement, avec les moteurs de

* AdvestiSearch nous permet d’'auto |
certaines surveillances ciblées: N

* Recherche par mots clés qui permet d ADVESHGD
grand nombre de document arding your digtal sese

* Puis, dans les résultats de la recherch
par comparaison avec des textes de re
Images de reférence

* Nous permet de détecter diffusion de c




Cyberpatrouille

* Le gendarme se fait passer pour une
de 12 ans et se fait rapidement apprt
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Cyberpatrouille (suite

» Parfois le suspect [%
va vouloir s’exhiber
devant celle gu'il
Croit étre une tres
jeune fille

* Ou d’autres fois Il
va proposer une
rencontre physigue




Institut de recherche c
de la gendarmerie nat

* Division criminalistiqgue phys

* Division criminalistique ident
humaine

* Division criminalistique ingé
numeérique

* Dé
* Dé
* Dé
* Dé

partement informatique-ele
partement signal-image-pe
partement véhicules

partement documents




Département infor
électronique

e Créé en 1992

* Quatre unités d’expertise:
* Extraction de données numeriq
* Réseaux et téléecommunications
* Traitement de I'information
* Soutien opérationnel

* (*) Tous les supports de donne
d’abord dans l'unité d’extractic




Extraction de don

* Réparation de supports endom

Séminaire cybercriminalité Pékin - 2




Extraction de do
(suite)

* Sechage

—




Extraction de donn
(suite)

* Dessoudage de composants me

* Puis lecture, decodage, etc.
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Séminaire cybercriminalité Pékin - 2




Autres domaine

* QOutils classiques pour la telepho

Séminaire cybercriminalité Pékin - 2




Autres domaines

* Skimming

Séminaire cybercriminalité Pekin - 2




Réeseaux et
télécommunicatio

Aide aux enguétes sur Internet
Expertise de systemes informatiques
Interprétation de resultats d’intercepti

Mesures sur les réseaux de telephon
reseaux Wifi




Traitement de ['i

* Qutils d’'analyse des support:
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* Encase (Guidance Software)
TK AccessData’

A Pioneer in Digital invesfigations Since 1987

F
* BlackBag (Mac OS) @

BlackBag

TECHNOLOGIES







Objectif de e

« Décrire une technique de

« Comparaison des meéthode

» Test de certaines approche
de certaines etapes

« Description d'une methode
d'outils techniques et juridi




Premiere

« Mieux connaitre les
botnets

« Décrire et documenter,
proposer une taxonomie

« Lancement d'un wiki
https://www.botnets.fr/

« Ainsi que les sources
d'information et les
publications existantes

Page Discussion Lire “air |

Accueil

Si vous souhaitez contribuer & ce wiki, vous pouvez co

Navigation les chercheurs académigues et indépendants travailla
Accueil d'aide spécifique & ce wiki.

Communauté

Actualités Language [en]

Modifications récentes
Page au hasard

Aide

Mentions légales

Although the main language of this Wiki is configured
contribute to this wiki, you can have a look at the term
independent researchers working on botnets.

MNote: You can switch between French and English inte
is available in another language, you can also click the

Boite & outils

Pages liées Acceés direct

Suivi des pages liées

Pages speciales & Publications reférencees

+ Botnets documentés
& Logiciels malveillants documentés

\ersion imprimable
Adresse de cette vers



https://www.botnets.fr/

Premiere pa

 Comprendre le fonctio
botnets

* Analyse de malware

* Analyse de protocoles c
systemes de commande




Deuxieme

* Analyse critigue des me
existant aujourd'hui

e Celles qui ont été testee
* Celles qui sont encore €

* Quelques exemples ...



Cas B

Sécurité : avis de tempéte Bredolab en Europe

164072009 14:00 par Jérdme G. | 2 commentaire(s) 2 nouveau(x) | @ @ @ | Partager sur : (E ‘ﬁC“ m
Catégories : Sécurite, Mahvare

ESET émet une alerte suite & la propagation rapide du cheval de Troie Bredolab dans sa variante
AA en Europe. Sous Windows, le troyen exploite une vulnérabilité dans les applications Adobe.

De nouveaux chevaux de Troie font régulierement leur apparition pour un type de logo_eset
malware qui a coutume d'étre le plus représenté dans les classements mensuels

etablis par les sociétés de sécurite. ESET pointe aujourd’hui du doigt une menace

qui se répand trés rapidement, et notamment en Europe.

Selon l'analyse du systéme ThreatSense.Met de ESET. le cheval de Troie baptise

Bredolab est déja la menace la plus fréquemment rencontrée en Republique

Tcheque et en Slovaquie, et dans le Top 5 des menaces en Autriche, Pologne, Turguie. Sa présence est
aussi trés marquee en Bulgarie, Grande-Bretagne, Allemagne, Suéde ou encore Belgigue, et la France
commence & étre contaminee.

Bredolab dans sa variante AA apparemment la plus active, posséde |a faculté de se copier dans le
systéme de fichiers pour s'exécuter 4 chagque redémarrage d'une machine Windows. Sa mission est alors
détablir une connexion HTTP avec un serveur distant pour rapatrier d'autres nuisibles.

Diffuseé via Internet, Bredolab tire parti pour son infection d'une faille dans les applications Adobe. ESET

cite ainsi des fichiers .PDF et .SWF specialement congus. Ce constat peut paraitre étonnant car Adobe ne
fait nullement mention pour le moment dune quelcongue exploitation ciblant les utilisateurs de ses

http://www.youtube.com/




Cas Maripose

EL&MUNDOQ edicion impresa | Multimedia | Blogs | Especiales | Hemeroteca

EL@MUNDO ¢S Navegante

Lider mundial en espafiol | Miércoles 03/03/2010. Actualizado 12:33h. Tecnologia
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0 450 SEGURIDAD | Tres espanoles detenidos

e La Guardia Civil desmantela
una red de 12,7 millones de
‘'ordenadores zombis'

k4 Valorar & Lared de ordenadores infectados fue desactivada el pasado 23 de
L) Imprimir diciembre

g & 0 8 @ g

L Enviar a un amigo

Kl Entumovi u Hay tres personas detenidas

[ T



Rustock

Belle victoire de Microsoft contre le spam

Pierric.Marissal le lundi 21 mars 2011 311:47:39

28 Partager| M Tweeter - 9 Kl Jaime - 18

La division anti-criminalité numerigue de Microsoft, et quelgues
partenaires comme Trustworthy Computing ou I'Universite de Washington,
ont démantelé un vaste réseau de botnets spécialisé dans le spam,
nommé Rustock. Derriere ce nom un peu barbare se cache un parc de pas
mains d'un million de PC infectés et dédiées a 'envoi de pourriels.

LIne opération conjointe s'est déroulée aux Etats-Unis, aux Pays Bas et en

Chine. Les hebergeurs ont eteé identifies, tous les serveurs stoppes.
D'apres Microsoft, 'operation est une reussite, « efficace a 100% ». Les
responsables sont en revanche en fuite.

Un monument historique du spam
Pour se rendre compte de l'ampleur de la victoire, il faut savoir gu'un PC infecté peut envoyer 25000 mails par




ECO (Al

 http://www.botfrei.de

Anti-Botnet
Beratungszentrum

EEEE = e

Bendwsamt
fiir Sicherhed in der
Informatonstec hnk

1. INFORMER 2. NETTOYER 3. PRESERVER
/ / J eco

Bienvenue !

Au sujetdu projet Bienvenue au Centre de conseil anti-Botnet, un service de 'association de 'économie internet
Les participants au projet allemande eco qui bénéficie du soutien de I'Office fédéral de la sécurité des technologies de
Contact linformationn (BSI).



http://www.botfrei.de/

Sources d'informa

« Enormément de sources
potentielles (cf. article SS

« Sociétes antivirus
* Groupes de travail sur la st

» Collecte de données pour |
(phishing, spam, vulnérabi




Questi

Lieutenant-colonel Eric Freyssinet

PJGNI/STRJDI/DLCC
1 bld Théophile Sueur, 93111 ROSNY SOUS

eric.freyssinet@gendarmerie.lnterieur.gou
+33 1 58 66 54 13 - judiciaire@gendarmerie

http:/Iblog.crimenumerique.fr/

@ericfreyss
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